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1 Cfaré jané té dhénat personale dhe cilat jané bazat juridike pér mbrojtjen
e té dhénave personale

Ligji pér mbrojtjen e té dhénave personale (né tekstin e métejmé: LMDHP) (“Gazeta Zyrtare e
Republikés sé Magedonisé sé Veriut” nr.42/20) definon se té dhéna personale jané ¢do
informacion qé ka té béjé me personin e identifikuar ose personin fizik gé& mund té
identifikohet (subjekti i t&é dhénave personale), ndérsa personi fizik gé mund té identifikohet
éshté personi, identiteti i té cilit mund té pércaktohet drejtpérdrejt ose indirekt, vecanérisht
né bazé té identifikuesve, si¢c jané emri dhe mbiemri, numri i amzés i qytetarit, té dhénat pér
lokacionin, identifikuesit pérmes internetit, ose né bazé té njé ose mé shumé shenjave
konkrete pér identitetin e tij fizik, fiziologjik, gjenetik, mental, ekonomik, kulturor ose social.

Pérvec késaj, LMDHP-ja definon edhe disa kategori té vecanta té té dhénave personale,
respektivisht té dhéna gé zbulojné pérkatésiné racore ose etnike, géndrimet politike, fetare
ose bindjet filozofike dhe anétarésiné né sindikata, si dhe té dhéna gjenetike, té dhéna
biometrike, té dhéna pér shéndetin ose té dhéna pér jetén seksuale ose orientimin seksual.
Kéto té dhéna nuk guxojné té pérpunohen, pérveg¢ kur pérmbushen kushtet e dhéna né
pérputhje me nenin 13, paragrafi (2) té LMDHP-sé.

Mé tutje, LMDHP-ja pércakton se té gjitha organizatat jané té detyruara qé té zbatojné masa
teknike dhe organizative pérkatése pér mbrojtjen e té dhénave personale, varésisht nga
kategoria e té dhénave personale, konteksti, géllimi pér té cilin mblidhen dhe pérpunohen té
dhénat, si dhe rreziget e mundshme nga humbja ose keqpérdorimi i té dhénave.

Né pérputhje me nenin 66, paragrafi (6) té LMDHP-sé, drejtori i Agjencisé pér Mbrojtjen e té
Dhénave Personale (né tekstin e métejmé: AMDHP) miraton Rregullore pér siguriné e
pérpunimit té té dhénave personale (né tekstin e métejmé: Rregullore), e cila pércakton
udhézimet pér aktivitetet qé duhet t'i ndérmarrin kontrollorét dhe pérpunuesit pér zbatimin
e masave teknike dhe organizative pér mbrojtjen e pérpunimit té té dhénave personale.

2 Cfaré jané masat teknike dhe organizative?

Sic u theksua mé larté, LMDHP-ja pércakton se té gjitha organizatat jané té detyruara gé té
zbatojné masa teknike dhe organizative pérkatése pér mbrojtjen e té dhénave personale,
varésisht nga véllimi dhe kategoria e té dhénave personale, konteksti, géllimi pér té cilin
mblidhen dhe pérpunohen té dhénat dhe rreziget e mundshme nga humbja ose keqpérdorimi
i té dhénave.

Masat teknike mund té definohen si masa qé kontrollorét dhe pérpunuesit i zbatojné né
sistemet e tyre dhe né té gjitha mjetet teknologjike té organizatés, si¢ jané: objektet /
ndértesat, pajisjet, rrjetet, harduerét dhe té dhénat né letér gé ata i pérdorin si masa pér
mbrojtje nga gasja e paautorizuar né té dhénat personale dhe mbrojtja mé e miré e
mundshme nga cenimi i sigurisé sé té dhénave personale. Shembuj pér masat teknike jané
siguria-kibernetike, kriptimi dhe pseudonimizimi, siguria fizike, menaxhimi pérkatés me té
dhénat, fjalékalimet, autorizimet pér qasje né té dhénat, etj., ku ato jané pércaktuar edhe me
Rregullore.
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Masat organizative mund té definohen si masa gé i pérbéjné politikat interne, metodat ose
standardet organizative, si dhe kontrollimet dhe hetimet gé kontrollorét dhe pérpunuesit i
pércaktojné pér zbatim, me géllim gé té garantohet siguria e t& dhénave personale. Shembuj
pér masat organizative jané politikat pér siguriné informatike, planin pér vazhdimésiné e
aktivitetit zyrtar, politikat dhe procedurat pér té gjitha llojet e pérpunimit té té dhénave
personale né kuadér té organizatés, krijimi i vetédijes dhe trajnimit pér punonjésit,
kontrollimet dhe revizionet e masave té pércaktuara dhe té zbatuara, etj... Edhe kéto masa
jané té pércaktuara me Rregullore.

Arsyeja pse kontrollorét dhe pérpunuesit duhet t'i zbatojné masat teknike dhe organizative
pérkatése géndron né nevojén pér minimizimin e rrezikut nga shkatérrimi i rastésishém ose
joligjor, humbja, ndryshimi, zbulimi i paautorizuar ose gasja e paautorizuar né té dhénat
personale gé jané transferuar, ruajtur ose né ndonjé formé té pérpunuara, si dhe ruajtjen e
aftésisé pér té siguruar konfidencialitet té vazhdueshém, integritet, gasje dhe rezistencé té
sistemit informatiké qé pérdoret pér pérpunimin e té dhénave personale dhe aftésisé pér té
pasur kthim té duhur té gasjes né té dhénat personale, né rast té incidentit fizik ose teknik,
me qéllim gé té sigurohet procesi i vazhdueshém i punés.

3 Menaxhimi i rrezigeve

Pér té pércaktuar se cilat masa teknike dhe organizative duhet té pércaktohen dhe zbatohen
me qéllim té minimizimit té rrezikut nga shkatérrimi i rastésishém ose joligjor, humbija,
ndryshimi, zbulimi i paautorizuar ose gasja e paautorizuar né té dhénat personale gé
transferohen, ruhen ose né ndonjé formé pérpunohen, me réndési éshté gé fillimisht té
pércaktohen / definohen dhe té analizohen té gjitha proceset zyrtare né kuadér té organizatés
gé pérpunon té dhéna personale dhe pér té pércaktuar dhe vlerésuar rreziget potenciale.

Procesi i menaxhimit té rrezigeve realizohet né disa faza:

- pércaktimi dhe hartimi i listés ose kontrollimi i proceseve zyrtare qé pérfshijné
pérpunimin e té dhénave personale;

- vlerésimi i rrezigeve pér secilin proces té pérpunimit té té dhénave personale té
pércaktuar gjaté fazés sé paré;

- zbatimi dhe kontrollimi i masave té planifikuara gé jané rezultat i vlerésimit dhe
evalvimit té rrezigeve;

- realizimi i kontrollimeve periodike té sigurisé.

Nga ana tjetér, pércaktimi dhe hartimi i listés sé proceseve zyrtare, té paktén i pérfshin vendet
ku té dhénat personale mund té pérdoren si pjesé e aktivitetit zyrtar:
- pajisja harduerike (p.sh., serverét, laptopét, hard disqet dhe mediumet e tjera) né té
cilat ruhen té dhénat personale né formatin digjital;
- pajisja softuerike (p.sh., sistemet operative dhe softuerét e zhvilluar pér nevojat e
kontrollorit) me té cilat kontrollori (ose pérpunuesi) i pérpunon té dhénat personale;
- kanalet komunikuese (p.sh., kabllot optike, interneti, teknologjia e rrjetit pa tel, e a.q.
wi-fi) pérmes té cilave té dhénat personale kalojné gjaté kétij procesi zyrtar;
- dokumentet né letér (p.sh., dokumentet e shtypura, kopjet) né té cilat ka té dhéna

personale. =
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Gjaté vlerésimit té rrezigeve, kontrollorét dhe pérpunuesit duhet té paktén, té béjné
pérpjekje maksimale pér:

(a) identifikimin e ndikimit potencial dhe efektet ndaj té drejtave dhe lirive té personave
fiziké nga kércénimet e mundshme, respektivisht ngjarjet si¢ jané:

- (Qasja e paautorizuar né té dhénat personale;
- ndryshimet e paplanifikuara té té dhénave personale;

mospasja e pérkohshme ose e ploté e qasjes né té dhénat personale.

(b) identifikimin e burimeve té rreziqgeve qé mund té jené shkak pér ngjarjen e
padéshirueshme, duke marré parasysh faktorét e brendshém dhe té jashtém njerézoré (p.sh.,
administratori i sistemit informatiké, personi i autorizuar, sulmuesi i jashtém, konkurrenti), si
dhe faktorét e tjeré té brendshém dhe té jashtém jonjerézoré (p.sh., vérshimet, materialet e
démshme, zjarret, viruset);

(c) identifikimin e kércénimeve potenciale qé mund té paragiten pérmes mediumeve né té
cilat ruhen té dhénat (p.sh., hardueri, softueri, kanali komunikues, dokumentet né letér, etj.),
e gé mund té jené:

- té pérdorura né ményré joadekuate (p.sh., kegpérdorimi i autorizimeve, gabimet gjaté
menaxhimit me té dhénat);

- té modifikuara (p.sh., softueri ose hardueri i robéruar — regjistrimi i shtypjeve né
tastieré (keylogger), instalimi i softuerit me géllim té keq, etj.);

- té humbura (p.sh., vjedhja ose humbja e pajisjes sé Iévizshme si¢ jané laptopét dhe
telefonat celularé ose mediumet e transmetimit, si¢c jané memoriet e jashtme);

- té ndjekura (p.sh., gjeolokacioni i pajisjes);

- té démtuara (p.sh., vandalizmi, degradimi pér shkak té pérdorimit té zakonshém);

- té mbingarkuar (p.sh., pérmbushja e ploté e kapacitetit t&€ mediumit pér ruajtje, sulmi

duke mos pasur gasje né shérbimet (denial of service attack), etj.);

(¢) pércaktimi i masave ekzistuese ose té planifikuara pér zgjidhjen e rrezikut konkret
(p.sh., kontrollimi i qasjes, kopjet rezervé / té sigurisé, pércjellja, siguria e hapésirave, kriptimi
ose anonimizimi);

(d) vlerésimi i seriozitetit dhe probabilitetit té rrezigeve né aspekt té elementéve
parapraké té paraparé me vlerésimin e rrezigeve (p.sh., shkalla e rrezikut qé mund té pérdoret
éshté si né vijim: rreziku i anashkaluar, i matur, i konsiderueshém dhe maksimal);

(dh) nése rreziku éshté i vlerésuar si i konsiderueshém ose maksimal, béhet pércaktimi i
masave té tjera qé mund té zbatohen pér té minimizuar rrezikun.

Si rezultat i procesit pér menaxhimin e rrezigeve, kontrollorét dhe pérpunuesit duhet té
pérpilojné dokumentacion gé i mbulon kéto aspekte me mé shumé detaje:

- identifikimi, vlerésimi dhe klasifikimi i rrezigeve pér proceset e pérpunimit té té

dhénave personale (analiza e rrezigeve);

- pérshkrimii pérgjithshém i masave teknike dhe organizative pér té siguruar fshehtésiné

dhe pér té mbrojtur pérpunimin e té dhénave qé jané adekuate me rrezikun.

Pas vlerésimit té rrezigeve, kontrollorét dhe pérpunuesit detyrimisht duhet té zbatojné dhe
kontrollojné masat e planifikuara pér t'u siguruar se ata edhe mé tutje do t'i ruajné rreziget
né nivelin minimal.

Kontrollorét dhe pérpunuesit detyrimisht duhet té realizojné kontrollime periodike té sigurisé
sé pérpunimit pér té cilat duhet té pérpilojné plane té veprimit, implementimin e té ciléve e
ndjekin udhéhegésit e organizatés. Kontrollimet periodike té sigurisé sé pérpunimit duhet té
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zbatohen pér géllimet e ruajtjes sé hapit me zhvillimin teknologjik, pér parandalimin e
incidenteve té reja potenciale qé bazohen né ndryshimet teknologjike dhe pér zbatimin e
masave mbrojtése qé mund té pérgjigjen né ményré adekuate ndaj incidenteve té reja.

4 Dokumentacioni pér masat teknike dhe organizative

Si dokument kryesor pér masat teknike dhe organizative, kontrollorét dhe pérpunuesit
hartojné politiké pér sistemin e mbrojtjes sé té dhénave personale né organizatén e tyre. Né
pérputhje me proceset zyrtare dhe rreziget e pércaktuara dhe té analizuara si pjesé e hapave
té pércaktuar né kapitullin paraprak, dokumenti i tillé duhet t’i theksojé masat teknike dhe
organizative qé i zbaton kontrollori / pérpunuesi.

Né bazé té politikés pér sistemin e mbrojtjes sé té dhénave personale, kontrollorét dhe
pérpunuesit miratojné politika dhe procedura mé té detajuara pér ¢do pérpunim té té
dhénave personale né kuadér té organizatés sé tyre, e qé pérmbajné pérshkrime teknike dhe
organizative pér personat gé kané autorizime pér qgasjen né té dhénat personale dhe né
sistemin informatiké dhe infrastrukturén. Ky dokument duhet té pérfshijé mé shumé detaje
pér:

- identifikimin, vlerésimin dhe klasifikimin e rrezigeve pér proceset e pérpunimit té té
dhénave personale (analiza e rrezigeve);

- pérshkrimin gjeneral té masave teknike dhe organizative pér sigurimin e fshehtésisé
dhe mbrojtjes sé pérpunimit té té dhénave qé pérkasin me rrezikun;

- aktivitetet pér trajnimin dhe krijimin e vetédijes s&€ menaxhmentit dhe punonjésve pér
rreziget ndaj privatésisé dhe sigurisé né kuadér té kontrollorit;

- dizajnin, zhvillimin dhe mirémbajtjen e softuerit pér pérpunimin e té dhénave,
vecganérisht nga aspekti i teknikés dhe mbrojtjes sé integruar té té dhénave personale
(privacy by design and privacy by default);

- ményrén e autentifikimit té personave té autorizuar né sistemin informatiké;

- meényrén e kontrollimit té gasjes né sistemin informatiké;

- ményrén e mbajtjes se evidencés pér gasjen né sistemin informatiké (p.sh., gasja né
sistemet operative, muri mbrojtés, softueri i dizajnuar special pér datotekat, baza e té
dhénave, softueri pér menaxhimin e dokumenteve (DMS), softueri pér menaxhimin e
marrédhénieve me klientét (CRM), etj.);

- ményrén e menaxhimit té incidenteve (qé e cenojné konfidencialitetin, integritetin dhe
gasjen né té dhénat);

- ményrén e sigurimit té pajisjes sé kontrollorit gé shfrytézohet pér pérpunimin e té
dhénave;

- ményrén e sigurimit té mediumeve té transmetimit;

- meényrén e sigurimit té rrjetit intern té kontrollorit (intranet);

- ményrén e sigurimit té serveréve dhe ueb-fageve té kontrollorit;

- ményrén e mbajtjes dhe ruajtjes sé dokumenteve né aplikacione / programe qé
pérdoren pér pérpunimin e té dhénave;

- ményrén e pérpunimit té té dhénave té pseudonimizuara;

- meényrén e pérpunimit té té dhénave té kriptuara;

- detyrimet dhe pérgjegjésité e administratorit té sistemit informatiké dhe té personave
té autorizuar, né lidhje me pérdorimin e pajisjes informatike dhe komunikuese; o))
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- ményrén dhe proceset pér informim, reagim ndaj incidenteve dhe kthimit té sistemit
né gjendjen normale;

- ményrén e krijimit, arkivimit dhe ruajtjes sé kopjeve rezervé dhe ményrén e kthimit té
gasjes né té dhénat;

- ményrén e shkatérrimit té dokumenteve, si dhe ményrén e shkatérrimit, fshirjes dhe
pastrimit t& mediumeve;

- siguriné fizike;

- meényrén e angazhimit dhe kontrollimit té subjekteve té jashtme (pérpunuesve);

- dinamikén dhe ményrén e realizimit té kontrollimeve periodike, si dhe proceseve té
kontrollimit té brendshém;

- masat e tjera gé kontrollori i zbaton sipas analizés sé zbatuar té rrezigeve.

5 Masat organizative

Pas definimit / pércaktimit dhe analizés sé proceseve zyrtare gjaté té cilave pérpunohen té
dhénat personale dhe pas pércaktimit dhe analizés sé rrezigeve potenciale pér pérpunimin,
kontrollorét duhet t'i gasen sigurimit té€ masave organizative pérkatése pér siguriné e té
dhénave personale gé ata i pérpunojné né pérputhje me dispozitat e LMDHP-sé dhe
Rregullores.

5.1 Niveli standard i masave organizative

Niveli standard i masave organizative gé njé organizaté duhet t’i zbatojé né bazé té proceseve
té analizuara zyrtare gé nénkuptojné pérpunimin e té dhénave personale edhe né bazé té
rrezigeve potenciale té pércaktuara dhe té analizuara, éshté e rregulluar me nenet 30 deri 36
té Rregullores.

5.1.1 Masat organizative pér mbrojtjen e té dhénave personale (standardi minimal)

Neni 30 i Rregullores pércakton se kontrollorét (dhe pérpunuesit) jané té detyruar gé té
zbatojné standarde minimale té masave organizative, respektivisht:

5.1.1.1 Pércaktimi i personave té autorizuar gé kané gasje né té dhénat personale
Varésisht nga organizata, respektivisht nga numri i punonjésve, si dhe varésisht nga proceset
zyrtare né té cilat punojné ose gé jané pér vendet e tyre té punés, nuk rekomandohet gé
punonjésit t’'i diné té dhénat personale (dhe jo vetém) gé mblidhen dhe pérpunohen, ndérsa
gé nuk jané té lidhura me proceset zyrtare té vendit té tyre té punés.

Si masé pér mbrojtjen e té dhénave personale nga qasja e paautorizuar né kuadér té
organizatés, kontrollorét duhet té pércaktojné se cilat vende té punés, né pérputhje me
proceset e punés qé i realizojné, kané té drejté né gasje, si dhe nivelin e qasjes dhe ndryshimit
té té dhénave personale dhe véllimit té té dhénave personale (dhe jo vetém).

Shembuj:

Njé organizaté qé merret me shitjen e pjeséve rezervé pér automjete dhe ka seliné,
magazinén dhe shitoren, té gjitha né lokacione té ndryshme. Njé nga politikat zyrtare té
organizatés éshté qé té mundésojé dérgesén direkte té pjesés rezervé né adresén e shtépisé
sé klientit, nése pjesén e kané dhe nése béhet fjalé pér pjesé té madhe. Dérgesa e pjeséve
te klienti béhet nga magazina e organizatés. |
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Né shitore, blerési déshiron dérgesén e pjeséve té automjetit deri né adresén e tij té shtépisé
dhe shitési i mbledh dhe i pérpunon té dhénat e tij (emrin, adresén dhe numrin e telefonit)
pér t'idérguar pjesét, si dhe e informon se dérgesa éshté nisur. Punonjési né Departamentin
e Resurseve Njerézore nuk ka nevojé qé té njoftohet me té dhénat personale té klientit, té
cilat i ka mbledhur dhe i ka pérpunuar shitési né shitore, me qéllim qé me sukses té
realizohet procesi zyrtar. Nga ana tjetér, punonjési i magazinés duhet té njoftohet me té
dhénat personale té kétij blerési qé jané mbledhur dhe pérpunuar nga shitési gé té mund
tia dérgojé pjesét klientit né pérputhje me procesin zyrtar té dérgesés sé pjeséve.
Departamenti i Resurseve Njerézore merret me ¢éshtjet kadrovike té organizatés
(pérpunimin e té dhénave pér punonjésit pér té lidhur kontrata, parashtrimin e
fletéparagitjeve né institucionet e tjera, té pércaktuar me ligjet pér marrédhénie té punés
né Republikén e Magedonisé sé Veriut). Pér shkak té detyrimeve ligjore dhe natyrés sé
procesit zyrtar, punonjésit né Departamentin e Resurseve Njerézore mbledhin dhe
pérpunojné té dhéna pér vendbanimin e punonjésve, anétaréve té familjeve té tyre,
gjendjen shéndetésore té punonjésve, etj. Punonjésit né magaziné ose punonjésit e shitores
nuk kané nevojé té diné té dhénat personale té punonjésve té tjeré qé i mbledh dhe
pérpunon Departamenti i Resurseve Njerézore. Gjithashtu, udhéheqési i Departamentit té
Resurseve Njerézore nuk duhet té keté té drejta / autorizime pér shtimin ose ndryshimin e
té dhénave personale qé té mund ta udhéheq Departamentin, ndérsa e drejta e vetme qé
duhet ta keté éshté e drejta pér kontrollimin e kétyre té dhénave.

Varésisht nga madhésia e organizatés dhe resurset e disponueshme, kjo mund té rregullohet
edhe pérmes akteve / rregullave té brendshme qé e pérshkruajné pérpunimin konkret té té
dhénave personale dhe i pércaktojné autorizimet / té drejtat pér pérpunimin ose gasjen né
té dhénat personale, aktet e brendshme té sistematizimit té vendeve té punés dhe
pérshkrimin e vendeve té punés, ku gjithashtu mund té theksohet se kush ka autorizime / té
drejta pér pérpunimin ose qgasjen né té dhénat personale, ose ajo mund té jeté pjesé e
kontratés sé punésimit dhe, si¢c éshté e rregulluar me nenin 31, paragrafét (4), (5) dhe (6) té
Rregullores, pérmes deklaratés sé konfidencialitetit dhe mbrojtjes sé pérpunimit té té
dhénave personale.

Shembuj:

Departamenti i Resurseve Njerézore i organizatés fillon procesin e punésimit té punonjésit
té ri. Mes tjerash, kontrata e punésimit pérfshin edhe nene ku, sipas vendit té punés,
pércaktohet se personi do té punojé né kompjuter ku do té keté qasje vetém pérmes emrit
dhe fialékalimit, se do té keté té drejté té punojé me programe pér pérgatitjen e rrogave
dhe me té drejté qé té shtojé, ndryshojé ose pérpunojé té dhéna personale té punonjésve
pér géllimet e pagesés sé rrogave dhe kontributeve té detyrueshme. Gjithashtu, personi do
té keté gasje né internet pérmes programit adekuat qé té kryejé pagesén e rrogave né
llogarité bankare té népunésve dhe té béjé pagesén e tatimeve dhe kontributeve adekuate.

Njé organizaté déshiron té instalojé sistem pér video-mbikéqyrje né pérputhje me dispozitat

e LMDHP-sé dhe Rregullores pér mbajtjen e video-mbikéqyrjes, ku pér kété qéllim cakton
njé punonjés qé do ta nénshkruaj DEKLARATEN pér siguriné e pérpunimit té té dhénave
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personale pérmes sistemit pér video-mbikéqyrje ku dakordohet dhe obligohet pér t'i
respektuar parimet e mbrojtjes sé té dhénave personale, té zbatojé masa teknike dhe
organizative pér siguriné dhe konfidecialitetin e pérpunimit té té dhénave personale, pér té
pérpunuar té dhénat personale né pérputhje me udhézimet e dhéna nga organizata e tij dhe
té mos zbulojé kurrfaré té dhénash ose informacionesh té tjera personale ku ka qasje,
respektivisht i ka zbuluar / do t’i zbulojé si pjesé e detyrave té tij té punés né organizaté,
ndaj personave té treté.

Kur pércaktohen / konstatohen autorizimet me té drejtén e qasjes né té dhénat personale,
kontrollorét jané té detyruar gé té kené kujdes gé ato autorizime té dhéna ndaj njé personi
jané té shfugizuara dhe do té sigurojné se e drejta e gasjes éshté térhequr menjéheré pas
shfuqizimit té autorizimeve. Pér kété géllim dhe né bazé té analizés sé zbatuar té rrezigeve,
kontrollorét i shgyrtojné dhe pérditésojné autorizimet pér gasjen né sistemin informatiké né
intervale té rregullta, por té paktén njé heré né ¢do tre muaj.

5.1.1.2 Rregullat organizative pér qasjen né internet nga personat e autorizuar lidhur me
shkarkimin dhe regjistrimin e dokumenteve gé shkarkohen nga e-posta ose nga
burimet e tjera

Me réndési éshté gé kontrollorét té krijojné vetédijen e punonjésve pér pérdorimin e sigurt

té e-postés dhe pérmbajtjeve né internet, ndérsa pér kété géllim duhet té pércaktojné

rregulla organizative pér qasjen né ueb-fagen e personave té autorizuar né lidhje me

shkarkimin dhe regjistrimin e dokumenteve gé merren nga e-posta ose burimet e tjera. Mé

poshté jané dhéné disa prej rregullave bazike pér pérdorimin e sigurt té internetit:

- kur pérdoret interneti, punonjésit duhet t’i vizitojné vetém ueb-faget e nevojshme pér
realizimin e punés sé tyre, respektivisht ueb-faget zyrtare té kompanive ose
institucioneve gé kané lidhje me punén e tyre;

- punonjésit nuk guxojné qé té pérdorin pajisjen harduerike dhe internetin e organizatés
pér shkarkimin, kopjimin ose piratimin e programeve softuerike, filmave, muzikés dhe
shénimeve elektronike gé jané té mbrojtura me té drejtén autoriale, sekretet tregtare
ose informacionet gé kané lidhje me pronésiné, shkresat e dedikuara pér t'u hakuar nga
ueb-faget e paautorizuara, futjen e softueréve me géllim té keqg né rrjetin e kompanisé
ose gé mund ta cenojné siguriné e sistemeve pér komunikimin elektronik té organizatés;

- e-posta zyrtare duhet té pérdoret vetém pér komunikimin zyrtar, jo edhe pér géllimet
personale, pér dérgimin ose publikimin e letrave-zinxhiré, pér kérkesén e shérbimeve /
mallrave, ose pér reklamimet qé nuk jané té lidhura me géllimet ose aktivitetet zyrtare;

- punonjésit nuk duhet té hapin e-posté nga dérguesit e panjohur dhe/ose me pérmbajtje
té dyshimté (p.sh., nése marrin e-posté nga personi me emrin Piter Li nga
mickey.mouse@ mikrosoft.cn ose veté adresa e e-postés nuk éshté bindése dhe nuk
duhet té hapet. Nése pérmbajtja e e-postés qé vjen nga institucioni zyrtar, kérkon gé
pranuesi té hap linkun dhe té shénojé emrin dhe fjalékalimin e pérdoruesit né ueb-
fagen e “institucionit zyrtar” pér kontrollimin e té dhénave té pérdoruesit ose pér
pérditésimin e sistemit, e-posta e tillé nuk konsiderohet zyrtare, sepse asnjé institucion
nuk kérkon qé pérdoruesit t’i kontrollojné té dhénat e pérdoruesit né até ményré dhe
pér kété punonjési nuk duhet ta hap linkun. Né té dy rastet, e-posta duhet té fshihet
ose té shénohet si “spam®).
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5.1.1.3 Shkatérrimi i dokumenteve pas skadimit té afatit té tyre té ruajtjes

Edhe njé masé pér siguriné informatike qé pércaktohet me LMDHP-né ka té béjé me faktin se
té dhénat personale ruhen vetém pér afatin kohor kur jané té nevojshme pér géllimet e
pérpunimit.

Qéllimi i pércaktimit té késaj mase, nga aspektii sigurisé informatike éshté zvogélimi i véllimit
té té dhénave personale né nivelin minimal, né rast té vjedhjes, pérpunimit té paautorizuar
ose té paligjshém té té dhénave personale.

Pér kéto arsye, ¢do organizaté duhet qé vazhdimisht té mbajé llogari gé nga sistemet e saj té
pérpunimit té té dhénave personale, t'i ménjanojé ato té dhéna pér té cilat tashmé nuk
ekziston géllimi i pérpunimit dhe pér té cilat ka skaduar afati ligjor i ruajtjes.

Shembuj:

Né shitoren e njé kompanie qé shet pjesé rezervé pér automjete, klienti déshiron qé pjesét
t'i dérgohen né adresén e tij té shtépisé. Pér kété qéllim, nga klienti mblidhen té dhénat pér
emrin / mbiemrin, adresén e shtépisé dhe numrin e telefonit dhe ato futen né programin
kompjuterik té dedikuar pér dérgesén e pjeséve dhe e informon klientin se procedura e
dérgesés éshté né vijim. Pjesét i dérgohen klientit dhe ai padyshim e konfirmon porosiné né
fletédérgesén pér t’i marré pjesét e blera. Pas kétij akti, kompania nuk ka nevojé pér ruajtjen
e té dhénave té lartpérmendura té klientit né softuerin pér pérpunimin e faturave.

Njé kompani siguron shérbime té telefonisé fikse dhe me konsumatorin lidh kontraté té re
né ¢do dy vjet. Kontrata dhe té dhénat personale duhet té pérpunohen dhe té ruhen deri né
arritjen e géllimit / deri né realizimin e kontratés (plus periudhén e detyrueshme pér kérkesa
té mundshme financiare), deri sa faturat ruhen si dokumente té kontabilitetit né pérputhje
me rregullat pér ¢éshtjet e kontabilitetit.

Né afat té caktuar kohor, kompania duhet té shkatérrojé pajisjen qé e pérdor dhe pér kété
gabim né puné ose parashkrim, ose nése pajisja ka gené e huazuar dhe afati i huazimit ka
skaduar, ajo duhet té kthehet. Pajisja e tillé (vecanérisht kompjuterét dhe pajisjet e Iévizshme)
ende pérmbajné té dhéna. Té dhénat gé ruhen né formé digjitale duhet qé té fshihen /
shkatérrohen né ményré té sigurt pérpara largimit té pajisjeve, si mbetje elektronike ose
pérpara dhurimit té saj kur njé pjesé e pajisjes e ka ende té njéjtén vleré té pérdorimit.

Té dhénat né formé digjitale ruhen né pajisjet e magazinimit:
- disge (hard-disge, SSD-disqe, etj.) né kompjuteré, makina té kopjimit, pajisje pér incizime
g€ jané pjesé e sistemit té video-mbikéqyrjes, etj.;
- disge té pajisjeve té lévizshme, kartela t&€ memorieve, SIM kartela, pajisje té |évizshme;
- mediume té transmetimit: disku shtesé, USB pajisje, kartela t&€ memorieve, CD/DVD,
shirita magnetike, etj.

Largimi i sigurt i té dhénave nga mediumi digjital mund té béhet pérmes:
- fshirjes sé sigurt té mediumit pér ruajtje;
-shkatérrimit fizik t& mediumit pér ruajtje;
- demagnetizimit.

1))
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Pér fshirjen e sigurt t&€ mediumit pér ruajtje, nuk mjafton vetém qé té fshihen té dhénat ose
formati i mediumit, sepse té dhénat e fshira ose té formatuara mund té kthehen me sukses.
Fshirja e sigurt béhet me programet e specializuara pér até géllim. Mediumi i ruajtjes lidhet
né kompjuter ku éshté instaluar programi pér fshirjen e sigurt, mé pas pérmes léshimit té
programit dhe pérzgjedhjes sé mediumit, béhet fshirja e sigurt e té dhénave. Procesi i fshirjes
sé sigurt merr shumé kohé dhe pér kété nuk konsiderohet opsion i standardizuar pér fshirjen
e datotekave dhe programeve né sistemet operative, sepse ajo dukshém e zvogélon
shpejtésiné dhe funksionalitetin e kompjuterit.

Fshirja e sigurt né telefonat dhe tabletat inteligjenté béhet pérmes pérzgjedhjes sé opsionit
pér kthimin e cilésimeve fillestare té pajisjes.

Shkatérrimi fizik i mediumeve pér ruajtje pérfshin edhe copétimin né pjesé mé té vogla me
géllim gé gjaté tentimit pér lidhjen e mediumit, té pamundésohet kthimi i suksesshém dhe
gasja né té dhénat e ruajtura né ato mediume. P.sh., CD/DVD, si dhe dokumentet né letér qé
pérmbajné té dhéna, shkatérrohen me copétues special pér CD/DVD, me copétues té letrés,
pastaj hidhen. Disget, disget shtesé dhe kartelat e memorieve shkatérrohen né pjesé té vogla
me copétues.

Né treg ekzistojné kompani té specializuara pér fshirjen e sigurt té€ mediumeve dhe mé pas
Iéshojné certifikaté pér shérbimin e tyre, me c¢ka konfirmohet se mediumi ka gené i fshiré né
meényré té sigurt.

Pérzgjedhja e metodave adekuate pér fshirjen e sigurt ose shkatérrimin e té dhénave, varet
edhe nga:

- véllimi i té dhénave gé jané té shénuara né medium;

- llojii té dhénave té shénuara né medium;

- lloji i mediumit ku ruhen té dhénat;

- gjendja e veté mediumit.

Organizata duhet té formojé komision i cili harton procesverbal me té gjitha informacionet e
nevojshme pér identifikimin e ploté té dokumenteve dhe té kategorive té té dhénave
personale gé jané té shénuara né pajisjen gé fshihet / shkatérrohet.

5.1.1.4 Masat pér siguriné fizike té hapésirave dhe pajisjes informatike dhe té
komunikimit né té cilén mblidhen, pérpunohen dhe ruhen té dhénat personale

Kur krijohen masat mbrojtése, organizata duhet té€ mendojé pér té inkuadruar masa adekuate

fizike pér mbrojtjen nga qasja e paautorizuar né hapésirat e saj dhe né pajisjen qé e

shfrytézon.

Gjaté inkuadrimit té masave pér mbrojtjen fizike, duhet t&é merren parasysh si né vijim:

- sigurimiiobjektit nga gasja e paautorizuar jashté oréve té punés sé organizatés (p.sh.,
pérmes instalimit té alarmeve kundér vjedhjes dhe pérmes instalimit té sistemit pér
video-mbikéqgyrje nése vlerésimi i rrezikut tregon se ajo éshté e domosdoshme dhe e
arsyeshme);

- kufizimi i gasjes né mobiljet e zyrés dhe hapésirat ku ruhen té dhénat personale dhe
té dhénat e tjera konfidenciale (p.sh., hapésirat ku gjenden kompjuterét / serverét né
té cilat ruhen té dhénat, hapésirat dhe sirtarét ku ruhen té dhénat né formé letre, =

etj.);
BE.=
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- kufizimi i gasjes né pajisjen ku ruhen té dhénat (serverét e kompjuteréve, disk-
sistemet, disqet e jashtme) pérmes vendosjes sé tyre né mobiljen adekuate té zyrave
(p.sh., raftet pér serveré) ose né hapésirate ruajtura né ményré pérkatése, nga qasja
e paautorizuar (p.sh., me shfrytézimin e celésave ose kartelave inteligjente);

- vendosja e pajisjeve té tjera (p.sh., internet-ruteré, ndérprerés té rrjeteve) né
mobiljet adekuate té zyrave (p.sh., raftet pér serveré) ose né hapésirat e ruajtura né
ményré pérkatése, nga gasja e paautorizuar (p.sh., me shfrytézimin e celésave ose
kartelave inteligjente);

- ndarjafizike e pajisjes sé zyrave (kompjuteréve, printeréve, makinave té kopjimit, etj.)
gé shfrytézohen pér puné ndérvepruese me shfrytézuesit e shérbimeve zyrtare nga
veté shfrytézuesit e shérbimeve, ose té paktén, véshtirésimi i gasjes né pajisjet dhe
té dhénat (p.sh., ndérmjet shfrytézuesve dhe vendit té punés) pérmes vendosjes sé
sportelit gé pengon pérdoruesin pér gasjen né pajisjet, printerét, makinat e kopjimit
dhe mobiljet e zyrés ku ruhen té dhénat né formé letre, ose pér t'u siguruar se ato
nuk jané mjaft larg pér té parandaluar pérdoruesin qé té keté qasje né té dhénat,
ndérsa monitori i kompjuterit té jeté i kthyer me anén e pasme drejt pérdoruesit, et;j.

5.1.1.5 Harmonizimi me udhézimet teknike pér instalimin dhe funksionimin e pajisjes
informatike dhe té komunikimit qé pérdoret pér pérpunimin e té dhénave
personale

Té gjitha punét e pércaktuara nga organizata pérmes udhézimeve teknike (ose ndonjé
dokument tjetér) gé kané té béjné me masat pér mbrojtjen e té dhénave personale,
detyrimisht duhet té zbatohen dhe realizohen. Né té kundértén, do té mbeten vetém si
“shkronja né letér”. Pér kéto arsye, éshté me réndési qé organizata t’i zbatojé té gjitha masat
pér mbrojtjen e té dhénave personale, té pércaktuara me dokumentet interne pér té
minimizuar rrezikun nga shkatérrimi i rastésishém ose joligjor, humbja, ndryshimi, zbulimi i
autorizuar ose gasja e paautorizuar né té dhénat personale qé transferohen, ruhen ose
pérpunohen, dhe pér té ruajtur aftésiné pér té siguruar konfidencialitet, integritet, qasje dhe
aftési té vazhdueshme pér kthimin né kohé té gasjes dhe gasjen né té dhénat personale né
rast té incidenteve fizike ose teknike pér géllimet e mundésimit té vazhdimésisé sé proceseve
té punés.

5.1.2  Informimi dhe edukimi pér mbrojtjen e té dhénave personale

Faktori njeri éshté faktori mé i réndésishém né procesin e zbatimit té masave té pércaktuara
teknike dhe organizative pér mbrojtjen e té dhénave personale, prandaj nése té gjithé
punonjésit pa marré parasysh nivelin e tyre né hierarkiné e organizatés (nga drejtori / pronari
deri te pastruesit), nuk jané té vetédijshém pér réndésiné e sigurisé informatike dhe
pérgjegjésisé sé secilit person pér mbrojtjen e té dhénave, atéheré masat e pércaktuara nuk
kané kurrfaré réndésie.

Madje edhe kur vetém njé punonjés nuk éshté i vetédijshém pér até dhe i anashkalon masat
e sigurisé informatike dhe mbrojtjes sé té dhénave personale, ai/ajo e cenon téré sistemin e
organiatés dhe ekspozon ndaj vjedhjes potenciale, keqpérdorimit dhe humbjes sé té€ dhénave
personale dhe jo vetém, gé mblidhen dhe pérpunohen si pjesé e aktivitetit zyrtar. Varésisht
nga kategoria e té dhénave té “humbura” dhe véllimit té tyre, pasojat mund té jené pm=d
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katastrofike té veté organizatés dhe si rrjedhojé, pér punonjésin gé ka treguar kété
papérgjegjési.

Ka réndési té jashtézakonshme qé té gjithé punonjésit té jené té vetédijshém si né vijim:

- cilat té dhéna personale (dhe zyrtare) i pérdorin dhe pérpunojné si pjesé e punés sé
tyre té pérditshme;

- cilave kategori té té dhénave personale u pérkasin ato (a jané té dhénat personale “té
thjeshta”, té dhénat personale té fémijéve, kategorité e vecanta té té dhénave
personale);

- ku gjenden kéto té dhéna gjaté pérpunimit té tyre;

- cilat jané rreziget potenciale nga vjedhja, keqpérdorimi dhe humbja e kétyre té
dhénave;

- si kjo mund té ndikojé negativisht ndaj organizatés ku punojné, si dhe ndaj
punonjésve né vijé té fundit;

- ¢faré masash duhet té zbatohen pér t'i mbrojtur kéto té dhéna;

- nevoja pért’izbatuar masat e rekomanduara dhe té pércaktuara pér mbrojtje né bazé
té pérditshme, pér té vendosur té gjitha rreziget minimale nga gasja e paautorizuar
dhe kegpérdorimet né pikén minimale.

Pér kété, gé nga veté angazhimi ose punésimi te kontrollori, si dhe vecanérisht pérpara fillimit
té karrierés sé tyre né organizaté, té gjithé punonjésit detyrimisht duhet té njoftohen me
rregullat pér mbrojtjen e té dhénave personale, si dhe dokumentacionin e miratuar pér masat
teknike dhe organizative. Punonjésit ose personat e angazhuar nénshkruajné deklaraté pér
fshehtési dhe mbrojtje gjaté pérpunimit té té dhénave personale, gé ruhet si pjesé e dosjes
sé personit té punésuar ose té angazhuar.

Punonijésit qé jané pérgjegjés pér menaxhimin e resurseve njerézore te kontrollori e njoftojné
administratorin e sistemit informatiké pér punésimin ose angazhimin e personave té
autorizuar me té drejté pér gasjen né sistemin informatiké, pér t'u siguruar se kéta persona
do té marrin emér dhe fjalékalim pér gasjen né pjesét e sistemit informatiké né bazé té
autorizimeve té tyre pér qasjen né té dhénat personale, si dhe pér ndérprerjen e statusit té
punés ose angazhimit té kétyre personave, pér t'u siguruar se emrat dhe fjalékalimet e tyre
pér gasje té fshihen, respektivisht té mbyllen pér pérdorim té métejmé. Ajo duhet té béhet
edhe kur personi i punésuar ose i autorizuar e ndryshon vendin e punés ose kur merr mé
shumé ose mé pak autorizime pér shkak té ndryshimeve né dokumentacionin e miratuar pér
masat teknike dhe organizative.

Gjithashtu, organizata duhet té sigurojé informim dhe edukim té vazhdueshém pér
udhéhegésit dhe personat e autorizuar né lidhje me detyrimet dhe pérgjegjésité e tyre té
drejtpérdrejta pér mbrojtjen e té dhénave personale.

5.1.3  Detyrimet dhe pérgjegjésité e administratorit té sistemit informatiké dhe té
personave té autorizuar

Personat e autorizuar, vecanérisht administratorét, nuk kané vetém té drejta, por kané edhe
detyrime dhe pérgjegjési né lidhje me sistemin informatiké. Kontrollori duhet t'i njoftojé
administratorét dhe personat e autorizuar me dokumentacionin pér masat teknike dhe
organizative qé kané té béjné me realizimin e detyrimeve dhe pérgjegjésive té tyre. Né masé w
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té vogél, pérgjegjésité e tyre kané té béjné me pérdorimin e dokumenteve dhe pajisjes
informatike dhe té komunikimit pérmes zbatimit té masave té pércaktuara me Rregulloren
dhe dokumentacionin intern me té cilin éshté rregulluar mbrojtja e té dhénave personale né
organizaté dhe duhet té njoftohen edhe me detyrimet dhe pérgjegjésité e tyre né lidhje me
sistemin informatiké (njésoj si¢ njoftohen me té drejtat e tyre).

Pér shkak té autorizimeve té médha qé i kané né lidhje me sistemin informatiké té
organizatés, administratorét e atyre sistemeve duhet té jené nén mbikéqyrje dhe kontrollorét
duhet t'i zbatojné kontrollimet periodike té punés sé administratorit té sistemit informatiké
dhe té hartojné raporte pér ato kontrollime. Kéto raporte duhet té pérmbajné informacione
pér parregullsité e konstatuara (kur ka hapésiré) dhe propozim-masa pér ménjanimin e tyre.

5.1.4 Mbrojtja e té dhénave gé ruhen né formé letre

Edhe krahas kompjuteréve bashkékohoré dhe teknologjive moderne, subjektet e punés ende
pérdorin té dhéna gé ruhen né formé té shkruar. Sé kéndejmi, rezulton edhe nevoja pér
pércaktimin e masave pérkatése pér mbrojtjen e té dhénave né formé letre nga gasja e
paautorizuar.

Sic ishte theksuar edhe paraprakisht, pa marré parasysh nése té dhénat ruhen né formé
digjitale ose té letrés, nevojitet gé té pércaktohet se cilat pozita té punés, né pérputhje me
proceset zyrtare qé i realizojné, kané té drejté té qasjes né spektrin e gjeré té té dhénave
personale (dhe jo vetém) gé jané té nevojshme pér realizmin e punés sé tyre.

Meqé letra éshté medium fizik, ajo kérkon masa fizike pér mbrojtje nga qasja e paautorizuar
né té dhénat qé ruhen né formé letre. Pas pérdorimit, kéto té dhéna detyrimisht duhet té
ruhen né hapésiré pérkatése dhe né mobilje adekuate té zyrave (sirtaré, rafte, rafte té
papérshkrueshém nga zjarri, etj.) qé jané té mbrojtura nga qasja e paautorizuar me
pérdorimin e gelésit ose ndonjé forme tjetér té sigurisé (p.sh., me kartelé me ¢ip ose lexues
té cipave), né vend gé té ruhen né ambient té hapur (p.sh., né tavolinén e punés, né rafte té
hapura, etj.).

Zbatimi i rregullit “byroja e pastér” éshté ményré gé siguron se té gjitha dokumentet e
réndésishme, letrat konfidenciale, dosjet, librat, etj., higen nga byroja dhe mbyllen né
hapésiré adekuate dhe né mobilje adekuate pér zyré, kur nuk pérdoren ose kur punonjési e
Iéshon vendin e tij té punés. Ajo éshté njé nga strategjité e larta qé mund té pérdoret pér
uljen e rrezikut ndaj sigurisé sé té dhénave personale. Gjithashtu, né hapésirat e punés nuk
duhet té keté letra veténgjitése pér shérbime dhe letra me informacione, si¢ jané emri dhe
fjalékalimi pér pérdorues ose numri i llogarive bankare, ndérsa kjo hapésiré duhet té lirohet
nga dokumentet jothelbésore.

Pas arritjes sé qéllimit dhe pas skadimit té detyrimit ligjor pér ruajtjen e té dhénave né formé
letre, kéto dokumente duhet té shkatérrohen me makiné pér prerjen e letrés. Pér kété géllim,
kontrollori formon komision gé harton procesverbal me té gjitha informacionet e nevojshme
pér identifikimin e ploté té dokumenteve dhe kategorive té té€ dhénave personale té shénuara
né to.
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5.2 Niveli i larté i masave organizative

Niveli i larté i masave organizative éshté rregulluar me nenin 45 té Rregullores, ku thuhet se
né rast té kopjimit ose shumimit té dokumenteve, ajo mund té béhet vetém nga ana e
personave té autorizuar, gé jané té pércaktuar nga kontrollori né procedurén ku detyrimisht
pércaktohen masat dhe ményra e kopjimit dhe shumimit té€ dokumenteve. Shkatérrimi i
dokumenteve té kopjuara ose té shumuara duhet té béhet né ményrén gé do té
pamundésohet ripértéritja / kthimi i métejmé i té dhénave personale gé jané shénuar. Edhe
neni 46 i Rregullores ka té béjé me nivelin e larté té masave organizative, qé pércakton se né
rast té transferimit fizik t&€ dokumenteve, kontrollori detyrimisht duhet té zbatojé masa pér
mbrojtjen e gasjes sé paautorizuar ose menaxhimit me té dhénat personale té shénuara né
ato dokumente.

6 Masat teknike

Pas pérkufizimit / pércaktimit dhe analizés sé proceseve té punés gé nénkuptojné pérpunimin
e té dhénave personale dhe pas identifikimit dhe analizés sé rrezigeve potenciale pér
pérpunim, si dhe pas pérkufizimit té masave organizative pérkatése pér siguriné e té dhénave
personale gé pérpunohen, kontrollorét duhet t'i zbatojné té gjitha masat e pércaktuara me
dokumentet e miratuara pér masat teknike dhe organizative.

6.1 Niveli standard i masave teknike

Pas pérkufizimit / pércaktimit dhe analizés sé proceseve té punés gé nénkuptojné pérpunimin
e té dhénave personale dhe pas identifikimit dhe analizés sé rrezigeve potenciale pér
pérpunim, si dhe pas pérkufizimit té masave organizative pérkatése pér siguriné e té dhénave
personale gé pérpunohen, kontrollorét duhet t'i zbatojné té gjitha masat e pércaktuara me
dokumentet e miratuara pér masat teknike dhe organizative.

Nenet 12 deri né 29 té Rregullores kané té béjné me nivelin standard té masave teknike gé
duhet t'i zbatojé organizata né bazé té analizés sé rrezigeve potenciale, si dhe té zbatojé masa
teknike pérkatése pér siguriné e té dhénave personale qé pérpunohen.

6.1.1 Zbatimii masave teknike pérkatése pér pérmbushjen e dispozitave pér
autorizimet pér gasje né té dhénat personale

Autorizimet pér qasjen né té dhénat personale do té ishin vetém njé “shkronjé né letér” pa
kurrfaré géllimi praktik nése nuk do té zbatoheshin masat e caktuara teknike qé kané té béjné
me strukturén / objektet e organizatés, rrjetet, pajisjet harduerike dhe siguriné e té dhénave
né formé letre.

Autorizimet e punonjésve gé u jané besuar si pjesé e pozitave té tyre té punés dhe té dhénat
personale gé i pérpunojné, duhet té zbatohen né té gjitha pjesét e sistemit informatiké té
organizatés, e jo vetém né pjesét ku punonjésit kané autorizime. Ajo pérfshin pajisjet
harduerike (kompjuterét, printerét, skanerét, etj.), pajisjet e komunikimit, softuerin dhe
hapésirat zyrtare / zyrat gé kané géllime té pércaktuara. Kéto té drejta pér gasje duhet té
shfugizohen menjéheré pas skadimit té autorizimeve.

=
92

Ky projekt financohet nga Bashki mi Evropian

k4



E — = s R

Projekt — twining i BE-sé ,, Mbéshtetje né zbatimin e kornizés sé modernizuar ligjore pér mbrojtjen e té dhénave personale”

Né bazé té analizés sé zbatuar té rreziqeve, kontrollorét i shqyrtojné dhe i pérditésojné
autorizimet pér qgasjen né sistemin informatiké pér personat e autorizuar né intervale té
rregullta kohore, por té paktén né c¢do tre muaj, ku sipas udhézimeve té kontrollorit,
administratori i sistemit informatiké ndan, ndryshon ose shfugizon autorizimet pér gasjen né
té dhénat personale dhe né pajisjet informatike dhe té komunikimit né pérputhje me kriteret
gé i ka pércaktuar kontrollori.

Té gjithé punonjésit e autorizuar kané gasje né sistemin informatiké dhe té komunikimit
pérmes identifikuesve unik, sic éshté emri dhe fjalékalimi i pérdoruesit, kartela inteligjente
unike gé u éshté dhéné, nénshkrimi digjital ose ndonjé metodé tjetér pér autentifikim né
pérputhje me teknologjiné mé té re gé siguron identifikues unik vetém me personin e
autorizuar né kontekst té analizés sé zbatuar té rrezigeve.

Pér shembull:

Né pérputhje me natyrén e punés sé tij, administratori i sistemit ka gasje administrative né té
gjithé kompjuterét dhe sistemin operativ né kuadér té organizatés pérmes emrit dhe
fjalékalimit té pérdoruesit, né dhomén e serveréve me kartelén inteligjente, né serverét dhe
pajisjet e tjera informatike né dhomeén e serveréve pérmes fjalékalimit administrativ pér cdo
server dhe pér secilén pjesé té pajisjes sé serverit, deri te pajisjet dhe rrjeti i komunikimit,
sistemet operative té serveréve, softuerin zyrtar dhe bazat me té dhénat pérmes
fjalékalimeve administrative pér géllimet e administrimit dhe rregullimit.

Pér shkak té autorizimeve té tilla té médha dhe né bazé té analizés sé zbatuar té rrezigeve,
gasja e tillé mund té ndahet né disa administratorég, ku secili prej tyre ka mundési qé té qaset
vetém né pjesét e caktuara té sistemit informatiké té organizatés, pér shembull, njé
administrator ka té drejté té qasjes né pajisjet dhe rrjetet e komunikimit, njé administrator
tjetér ka té drejté té qasjes né sistemin operativ té serverit, administratori i treté ka té drejté
té qasjes né softuerin zyrtar dhe bazat e té dhénave té shénuara me softuerin, et;j.

Nga ana tjetér, punonjésit e Departamentit té Kontabilitetit qé i pérllogarisin rrogat e
punonjésve, kané té drejté té qgasjes né kompjuterét e tyre té punés pérmes emrit dhe
fjalékalimit té pérdoruesit (ose pérmes kartelés sé tyre inteligjente), deri te softueri zyrtar i
rrogave pérmes emrit dhe fjalékalimit té pérdoruesit, por nuk kané té drejté té qasjes né, pér
shembull, kompjuterét dhe softueri zyrtar né Departamentin e Céshtjeve té Kontabilitetit gé
pérpunojné té dhénat personale té klientéve.

Né bazé té analizés sé zbatuar té rrezigeve pér procesin konkret té punés, kontrollorét mund
té pérdorin kombinime té dy ose mé shumé metodave pér autentifikim, pér disa ose pér té
gjithé personat e autorizuar (p.sh., emri dhe fjalékalimi i pérdoruesit né kombinim me njé
kartelé inteligjente).

Kontrollorét detyrimisht duhet té€ mbajné evidencé pér personat e autorizuar me té drejtat
pér qasjen né dokumentet dhe sistemin informatiké dhe detyrimisht duhet té krijojné
procedura té identifikimit dhe verifikimit té autorizimeve pér gasje.

Né bazé té analizés sé zbatuar té rrezigeve dhe né rastet kur verifikimi gé bazohet né emrin
dhe fjalékalimin e pérdoruesit (Rregullorja pércakton se fjalékalimi duhet té krijohet me té juab
paktén 8 karaktere dhe/ose shenja), kontrollorét detyrimisht duhet té zbatojné rregulla qé¢ @Y
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garantojné konfidencialitet dhe integritet né lidhje me informimin, ndarjen dhe ruajtjen e
atyre informacioneve, ku fjalékalimet duhet né ményré automatike té ndryshohen pas
skadimit té afatit té definuar kohor gé nuk guxon té jeté mé i gjaté se tre muaj.

Duke marré parasysh se fjalékalimet jané metoda mé e shpeshté pér mbrojtjen e sistemit
informatiké dhe té komunikimit nga qasja e paautorizuar, té gjithé duhet té jené té
vetédijshém pér disa rregulla gé kané té béjné me krijimin e fjalékalimeve.

Njé fjalékalim detyrimisht duhet té pérmbaj:

- 16 ose mé shumé karaktere, sa mé shumé - ag mé miré;
- shkronja té médha (ABCDEFGH, etj.);

- shkronja té vogla (abcdefgh, etj.);

- numra (34 123456);

-simbole (@ #S% {}[1() /\",;:. <>...).

Gjaté krijimit té fjalékalimeve duhet té shmangen:

- fjalét e fjalive, vecanérisht né gjuhén angleze (airplane, laptop, RedSox, car, bicycle,
computer, etj.);
-fjalékalimet e pérdorura mé shpesh dhe té njohura né pérgjithési (password, default,
admin, guest, etj.);
-té dhénat personale ose té dhénat e familjaréve (emri / mbiemri, data e lindjes, martesa,
punésimi, etj., adresa e banimit, emrat e fémijéve, familjaré té afért, kanakare, emra
té kompanisé, etj.) (Vlatko Markovski, Vlatko 14.02.1988., 14.02.1988, Ulica 111, 1000
Skopje, etj.);
- emri i pérdoruesit (vlatko.markovski, vmarkovski, etj.),
- serité e shkronjave, numrave dhe shenjave té njéjta (aaaaa, aaaallll, aall ++,..)
- pérséritja e fjaléve té njéjta (vlatkovlatko, plainplain, etj.);
- serité e shkronjave dhe/ose té numrave né tastieré (qwertz, 123456, 1q2&3e4r5t, etj.);
- té dhénat miré té njohura identifikuese (p.sh., numri i amzés, numri i sigurimit
shéndetésor, numri i letérnjoftimit, numri i tabelés sé regjistrimit, adresa e vendit té
punés, kati dhe numriizyrés, etj. (SK-2324-BC, Boulevard Alexander the Great 29, et;].);
- fjalékalimet keq té krijuara ose frazat keq té konvertuara (passéord123, passéord356,
john1234, vlatko12345, p@sswOrd, 10z1nk@).
Né internet ekzistojné gjenerues qé krijojné fjalékalime té forta né bazé té rregullave té
lartpérmendura (shembull i njé fjalékalimi té gjeneruar: UZCQf] &} q {f4c + ct).

Fjalékalimet e gjeneruara né kété ményré (njé seri e pérzgjedhur me rastésiné e shkronjave,
numrave dhe simboleve) jané té rénda pér t'u mbajtur mend. Pér kété arsye, pérdoruesit
mund ta pérdorin trukun e pérzgjedhjes sé frazés apo citatit pér té gjeneruar fjalékalim. Mé
pas shtohen simbolet dhe disa shkronja ndryshohen me numra ose simbole (pér shembull,
nga fraza ,Fruit after rain“ mund té krijohet fjalékalimi % Frult#@fT3r=r@1N+?). Ky fjalékalim
mé lehté mbahet mend né dallim nga ai qé éshté pérzgjedhur rastésisht nga seria e
shkronjave, numrave dhe simboleve.

Fjalékalimet e forta nuk duhet gé detyrimisht té ndryshohen gjaté periudhave, né pérputhje
me rekomandimet e sigurisé té dhéné mé larté. Hulumtimet tregojné se pér shkak t€ pusd
ndryshimeve té shpeshta té fjalékalimeve dhe nevojés sé krijimit té fjalékalimit unik pér »J
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gasjen né secilén pjesé té programit dhe pér ¢do program né veganti, pérdoruesit fillojné té
pérdorin fjalékalime mé pak té sigurta ose e pérdorin fjalékalimin e njéjté né disa pajisje dhe
programe. Kur ekziston dyshimi se ai éshté kompromentuar nga pérdoruesi i paautorizuar
dhe mundéson gasjen e paautorizuar, fjalékalimi i forté i pajisjes ose programit duhet té
ndryshohet.

Né epokén e sotme digjitale, té gjithé pérdorim pajisje té ndryshme, sisteme digjitale
informatike, shérbime digjitale, etj., dhe pér kété na duhet numér i caktuar i emrave dhe
fjalékalimeve pér pérdorues, pér gasjen e autorizuar né secilén pjesé té pajisjes, né secilén
pjesé té sistemit informatiké, né secilin shérbim digjital, etj., ose té paktén, na duhet
fjalékalimi unik. Pér té mbajtur mend té gjitha fjalékalimet, né internet mund té gjenden
numeér i madh programesh falas dhe komerciale pér t'i menaxhuar fjalékalimet gé mund té
instalohen né kompjuter ose né telefonin celular. Kéto programe i ruajné té gjitha emrat dhe
fjalékalimet né bazén e kriptuar me té dhénat pér t'i mbrojtur nga qasja e paautorizuar dhe
ato mund té jené té dobishme pér térhegjen e lehté té fjalékalimeve kur ato na duhen.

Punonjésit nuk duhet t’i zbulojné emrat dhe fjalékalimet e tyre ndaj punonjésve té tjeré. Nése
ajo éshté e domosdoshme pér shkaqge té jashtézakonshme dhe té arsyeshme (p.sh., punonjési
éshté né pushim mé té gjaté mjekésor dhe duhet té kemi gasje né kompjuter, programe
dhe/ose e-postén e tij), pas pérfundimit té asaj arsyeje, punonjési duhet gé menjéheré té
ndryshojé fjalékalimin e vjetér me fjalékalim té ri.

6.1.2  Sigurimi i pajisjes gé pérdoret pér pérpunimin e té dhénave personale

Kontrollorét duhet t’i zbatojné kéto masa teknike pér sigurimin e pajisjes qé e pérdorin pér
pérpunimin e té dhénave personale:

- ndarja automatike e pérdoruesit nga sistemi informatiké pas skadimit té afatit té
caktuar pa aktivitet (jo mé gjaté se 15 minuta);

- dalja automatike nga sistemi informatiké né rast té numrit té caktuar té tentimeve té
pasuksesshme pér hyrje qé jané né kundérshtim me politikat e autentifikimit té
kontrollorit; kontrollori duhet ta pércaktojé numrin e tentimeve té pasuksesshme pér
hyrje gé éshté né pérputhje me rrezikun dhe natyrén e proceseve té punés, né lidhje
me pérpunimin e té dhénave personale, por ai nuk guxon gé té jeté mé shumé se pesé
tentime té njépasnjéshme dhe té pasuksesshme;

- nérast té hyrjes sé pérséritur pa sukses, personat e autorizuar duhet t'i nénshtrohen
autentifikimit pér t'u identifikuar nése kané ende autorizime pér qasje né até pjesé té
sistemit informatiké ose u éshté ndaluar qasja pér shkak té ndryshimeve né hapésirén
e punés (ndryshimi i proceseve té punés, personi nuk ka mé autorizime pér qasje,
etj.);

- instalimi i murit mbrojtés (firewall) né sistemin informatiké dhe cilésimet gé lejojné
vetém njé numér té kufizuar té portave té autorizuara pér komunikim pér personat
pér té cilét éshté rreptésisht e domosdoshme gé té kené qasje té tille, pér té
mundésuar funksionimin e drejté té aplikacioneve té instaluara né stacionet e punés
sé kontrollorit;

- instalimi i programit antivirus i té gjithé kompjuteréve (stacioneve té punés ose
serveréve) dhe politikés sé definuar pér pérditésimin e rregullt t& programit té ==
antivirusit, pérditésimit kritik té sistemit operativ dhe softuerit zyrtar, ku definohet se
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té gjitha kéto sisteme / programe duhet té pérditésohen pér t’i parandaluar mungesat
kritike fabrike né intervalin gé nuk éshté mé i gjaté se njé javé,

- konfigurimi paraprak i aplikacioneve pér té siguruar pérditésim automatik té sigurisé;

- kur mund té zbatohet, ruajtja e té dhénave té pérdoruesit né serverét e kontrollorit
duke béré kopje té rregullta, ndérsa né rast té ruajtjes lokale té té dhénave (kur
kontrollori nuk ka serveré pér ruajtjen e té dhénave) dhe né bazé té analizés sé
zbatuar té rrezigeve, realizohet sinkronizimi i detyrueshém i té dhénave ose masave
pér té béré kopje rezerve;

- inkuadrimi i opsionit té kufizuar pér té lidhur mediumet e transmetimit / eksterne
(USB, kartela memorie, hard-disge eksterne, etj.) né pjesét e sistemit informatiké gé
kané réndési kritike;

- pamundésimi i funksionit pér auto-lexim té mediumeve té transmetimit / eksterne
(USB, kartela memorie, hard-disqe eksterne, etj.);

- marrja e pélgimit paraprak nga konsumatorét e stacioneve té punés (personat e
autorizuar) pér pérdorimin e mjeteve administrative nga largésia pérpara
intervenimit té stacioneve té tyre té punés, dhe me njoftim adekuat pas mbarimit té
administrimit nga largésia (p.sh., duke treguar porosi né ekran se administrimi nga
largésia ka pérfunduar);

- lidhja e pajisjeve pér furnizim té pérhershém me energji elektrike (pajisjet UPS) né
pjesé té réndésishme té sistemit informatiké (stacionet e punés, serverét, pjesét pér
ruajtjen e informacioneve, pajisjet e rrjetit);

- ndalimi pér shkarkimin dhe instalimin e lirshém té aplikacioneve nga interneti ose té
paktén ndalimi pér puné me aplikacionet e shkarkuara qé nuk kané burime té sigurta;

- kufizimi i pérdorimit té aplikacioneve gé kérkojné té drejta pér administrim vetém
nga ana e administratoréve;

- fshirja e té dhénave gé ekzistojné né stacionet e punés gé duhet t'i ndahen njé
personi tjetér;

- né rast té stacioneve té komprometuara té punés, ndérmarrja e aktiviteteve pér
identifikimin e burimit dhe shenjat e hyrjes né sistemin informatiké té kontrollorit,
me qéllim gé té pércaktohet nése ka dhe té tjera elemente té tij jané nén kércénim;

- ndjekja e sigurt e pajisjes softuerike dhe harduerike qé pérdoret né sistemin
informatiké té kontrollorit, pérfshiré edhe ndjekjen e rregullt té€ gendrés nacionale
pér pérgjigje ndaj incidenteve kompjuterike (MKD-CIRT) né lidhje me paralajmérimet
dhe késhillat pér rreziget e pajisjes konkrete softuerike dhe harduerike;

- krijimi i vetédijes sé personave té autorizuar pér ¢éshtjet gé kérkojné vémendje té
vecanté dhe sigurimin e informacioneve kontaktuese pér personat gé duhet t'i
kontaktojné né rast té incidentit ose dukurisé sé ngjarjes sé pazakonshme e cila
ndikon né sistemin informatiké dhe té komunikimit té kontrollorit.

6.1.3  Mbajtja e evidencés pér hyrjet né sistemin informatikeé

Neni 15 i Rregullores e pérmban kété dispozité:

»(1) Me qgéllim gé té sigurohet identifikimi i secilés qasje té paautorizuar (mashtruese) ose
kegpérdorimit té té dhénave personale, si dhe té pércaktohet prejardhja e atyre incidenteve,
kontrollori krijon dhe mban evidencé pér secilén qgasje / hyrje né sistemin informatiké (p.sh.,
nga sistemet operative, muri mbrojtés, softueri i dizajnuar special pér pérdorim si softueri i (o)
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datotekave, bazat e té dhénave, sistemi /softueri pér menaxhimin e dokumenteve, sistemi /
softueri pér menaxhimin e klientéve, et;j.)

(2) Evidenca nga paragrafi (1) i kétij neni né vecanti i pérmban kéto té dhéna: emrin /
mbiemrin e personit té autorizuar, stacionin e punés prej ku qaset né sistemin informatiké,
datén dhe kohén e qasjes, té dhénat personale ku kané gasje, llojin e gasjeve me operacionet
e ndérmarra né aspekt té pérpunimit té té dhénave personale, shkresat e autentifikimit pér
gasjen, shkresat e qasjeve té paautorizuara, si dhe shkresat e refuzimit automatik nga ana e
sistemit informatiké.

(3) Evidenca nga paragrafi (1) i kétij neni pérmban edhe informacione pér identifikimin e
sistemit informatiké qé éshté pérdorur pér tentime té jashtme pér qasjen né funksionet
operative ose té dhénat personale pa nivelin e nevojshém té autorizimit.

(4) Operacionet gé mundésojné evidentimin e informacioneve nga paragrafét (2) dhe (3)
té kétij neni, i kontrollon oficeri pér mbrojtjen e té dhénave personale dhe/ose personi tjetér
i autorizuar nga kontrollori gé i posedon njohurité dhe aftésité e nevojshme, por nuk ka
privilegje administrative dhe ato duhet té cilésohen / konfigurohen né ményré qé
pamundésojné té dalin / deaktivizohen. Né aspekt té evidencés pér qasje / hyrje, kontrollori
mund té pérdor edhe programe gé gjenerojné té dhéna té tilla né formé té thjeshté dhe lehté
té lexueshme.

(5) Evidenca nga paragrafi (1) i kétij neni ruhet né afat prej té paktén pesé vjet.

(6) Oficeri pér mbrojtjen e té dhénave personale e realizon kontrollimin nga paragrafét (2)
dhe (3) té kétij neni, té paktén njé heré né muaj dhe harton raporte pér kontrollimin e
realizuar dhe parregullsité e konstatuara.

(7)Kontrollori i njofton personat e autorizuar pér sistemin e krijuar pér evidentimin e qasjes
né sistemin informatiké.

(8) Kontrollori siguron mbrojtjen e sistemit té evidencés sé qasjes né sistemin informatiké
nga cfarédo gasje e paautorizuar, veganérisht nga ana e personave, aktiviteti i té ciléve
evidentohet né shénimet e sistemit evidentues.

(9) Kontrollori siguron se personat e autorizuar pér menaxhimin e sistemit pér evidencé té
gasjes né sistemin informatiké e njoftojné udhéheqgjen pér té gjitha anomalité ose incidentet
e sigurisé, menjéheré ose mé sé voni né afat prej 12 oréve nga momenti i atij incidenti.

(10) Kontrollori e njofton Agjenciné pér Mbrojtjen e té Dhénave Personale pér secilin cenim
té sigurisé sé té dhénave personale, e nése ekziston mundésia se ajo ngjarje do té rezultojé
me rrezik té madh pér té drejtat dhe lirité e personave fiziké, i informon edhe subjektet e té
dhénave personale gé ata té mund t’i kufizojné pasojat e cenimit té sigurisé.

(11) Kontrollori i pérdor informacionet e evidencés pér gasjen né sistemin informatiké pér
géllime té ndryshme nga géllimi i pérdorimit adekuat té sistemit informatiké (p.sh., pérdorimi
i shérbimeve pér ndjekjen e oréve té punés sé punonjésve, éshté keqpérdorim i sistemit
informatiké).”

Edhe pse shumé pjesé té sistemit informatiké kané shénime personale pér gasje, ato shkresa
jo gjithmoné i plotésojné dispozitat nga neni 15 i Rregullores né raport me véllimin e
informacioneve gé duhet té mblidhen né lidhje me evidencén pér qasje (paragrafi (2) dhe
paragrafi (3) nga neni 15). Gjithashtu, shumé pjesé té sistemit informatiké mund né ményré
automatike té alarmojné pér anomalité né aspektin e gasjes sé paautorizuar né pjesét e
sistemit informatiké (qasja potencialisht e paautorizuar). Neni 15 i Rregullores pércakton se
personat e autorizuar e njoftojné udhéheqésiné pér té gjitha anomalité ose incidentet e o
sigurisé menjéheré ose né afat prej 12 oréve nga momenti kur ka ndodhur ai incident.
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Téré kjo mund véshtiré té pércaktohet nése nuk zbatohet sistemi i ndjekjes sé té gjitha gasjeve
/ hyrjeve né sistemin informatiké, t’i analizojé dhe t’i alarmojé personat e autorizuar pér
anomalité né aspektin e gasjes sé paautorizuar né pjesét e sistemit informatiké.

Pér t'i plotésuar kérkesat e dhéna né nenin 15 té Rregullores, kontrollorét duhet té zbatojné
sistemin e sigurisé informatike dhe menaxhimit té ngjarjeve (SIEM). Ky sistem/softuer e
kombinon menaxhimin e sigurisé informatike dhe menaxhimin e ngjarjeve té sigurisé pér té
siguruar analizén né kohé reale té alarmeve té sigurisé qé i gjenerojné programet dhe pajisjet
harduerike té rrjetit. SIEM sistemi / softueri funksionon pérmes mbledhjes sé shkresave pér
gasjen dhe ngjarjen qé i gjenerojné programet e punés qé i pérdor organizata, pajisjet e
sigurisé dhe sistemet e hostimit, dhe té gjitha i vendos né njé vend, respektivisht né njé
platformé té centralizuar. SIEM sistemi / softueri mbledh informacione nga ngjarjet e
antivirusit, shénimet e murit mbrojtés dhe nga lokacionet e tjera dhe ato i grupon sipas
kategorive, pér shembull, aktivitetet me géllim té keq ose hyrja e pasuksesshme / suksesshme
né sistem.

Kur ky sistem / softuer identifikon kércénim duke ndjekur siguriné e rrjetit, ai gjeneron alarm
dhe e definon nivelin e kércénimit né bazé té rregullave té pércaktuara paraprakisht. Pér
shembull, kur dikush tenton té hyjé né sistem pérmes emrit/llogarisé mé shumé se 10 heré
né afat prej 10 minutave, ajo ngjarje duhet detyrimisht té shénohet si tentim pér sulm té
sistemit. Né kété ményrég, sistemi i detekton kércénimet dhe menjéheré krijon alarme té
sigurisé.

6.1.4  Sigurimi i pajisjes sé lévizshme dhe mediumeve té transmetimit

Pér shkak té faktit se mund té pérdoren jashté ambientit té sigurisé né kuadér té organizateés,
pajisja e lévizshme (laptopét / tabletat, printerét e lévizshém me memorie té brendshme,
telefonat celularé, etj.) dhe mediumet e transmetimit (disget e jashtme, USB pajisjet, CD
ROM, DVD, kartelat e memories, SIM kartelat, etj.) gjithnjé e mé shumé dhe mé shpesh jané
té ekspozuar né gasjet e paautorizuara, humbjet ose vjedhjet dhe né kéto situata, ata jané
Iéndé e prishjes potenciale té sigurisé sé té dhénave personale.

Pér kété arsye, né bazé té analizés sé zbatuar té rrezigeve dhe rezultateve nga analiza e tillg,
dokumentacioni i brendshém i kontrollorit duhet ta rregullojé ményrén e pérdorimit té asaj
pajisjeje né kuadér té organizatés, me ¢’rast duhet gé ajo té pérdoret vetém nga ana e
punonjésve me autorizime pérkatése dhe pas pélgimit té&€ marré paraprakisht. Kur nuk e
pérdorin kété pajisje, punonjésit me autorizime pérkatése duhet ta ruajné né vend té sigurt
ose né lokacion ku kané gasje vetém personat e autorizuar gé jané té pércaktuar né
dokumentet e brendshme té kontrollorit. Gjithashtu, personat e autorizuar duhet té
njoftohen edhe me rregullat e brendshme né lidhje me pérdorimin e kétyre pajisjeve. Pér
shembull, kur pér shkak té natyrés sé vendit té tyre té punés, né ményré shtesé gjaté punés
né zyré, punonjésit duhet té punojné edhe jashté organizatés, ata duhet té nénshkruajné
dokument pér pranimin e pajisjes pér té cilén kané autorizim pérkatés pér pérdorim edhe
pérpara pérdorimit té saj, duhet té njoftohen me rregullat e pércaktuara té brendshme pér
pérdorim adekuat té pajisjes, si dhe pér masat qé duhet t’i zbatojné pér ta mbrojtur até.
Késhtu, kur nuk e pérdorin pajisjen, punonjésit duhet ta ruajné até né vend ose lokacion té
sigurt qé pércaktohet nga kontrollori, si¢ jané zyrat dhe/ose raftet ku kané gasje vetém
punonjésit e autorizuar. N

Qasja né pajisjen e lévizshme duhet té jeté e mbrojtur me emér dhe fjalékalim té pérdoruesit,
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ndérsa nése pajisja nuk e ka até opsion, edhe me program me disa faktoré té autentifikimit.
Pajisja e Iévizshme pér ruajtjen e té dhénave (disget) dhe mediumet e transmetimit (disqet e
jashtme, CD ROM, DVD, kartela memorie, SIM kartela) duhet té kriptohen me masa té forta
té kriptimit gé né rast té humbjes ose vjedhjes, do té garantojné se té dhénat gé ruhen aty té
mos jené té lexueshme dhe té kené qasje pa autorizim. Nése sistemi operativ i pajisjes sé
lévizshme ofron kriptimin e disgeve, kriptimi mund té béhet pérmes atij opsioni, né té
kundértén, pér até géllim duhet té pérdoren programe softuerike kredibile té dizajnuara pér
kriptimin e disgeve pér ruajtjen e té dhénave dhe mediumeve té transmetimit me zbatimin e
rregullit pér krijimin e fjalékalimeve té forta. Kéto programe duhet té pérdorin algoritme té
déshmuara pér kriptim, si¢ jané AES, Serpent, Téofish, Camellia, Kuznyechik ose kombinimet
kaskade té tyre pér siguri plotésuese me hash-funksionet e déshmuara pér kriptim SHA-256,
SHA-512, RIPEMD-160, etj. Kur ekziston si opsion, rekomandohet zbatimi i funksionit pér
fshirjen e téré pérmbajtjes s&€ mediumeve pér ruajtjen e té dhénave sipas numrit té caktuar
té tentimeve té pasuksesshme pér gasjen e autorizuar lidhur me gasjen né pajisjet e lévizshme
(hyrja dhe fjalékalimi) ose né aspekt té dekriptimit t&€ mediumit.

Kur planifikohet pérdorimi i shérbimeve kompjuterike né reté (cloud services) pér ruajtjen e
té dhénave, kontrollorét fillimisht duhet té pércaktojné nése ofruesi i atyre shérbimeve,
zbatohet mbrojtja adekuate e té dhénave personale pérmes realizimit té analizave té
rrezigeve dhe duhet t’i zbatojé té gjitha masat organizative té pércaktuara me LMDHP-né dhe
masat qé duhet té zbatohen pér mbrojtjen e té dhénave personale, et;j.)

Ruajtja e té dhénave né pajisjen e lévizshme dhe mediumet e transmetimit duhet té kufizohet
vetém né véllimin minimal té té dhénave té nevojshme pér realizimin pérkatés té detyrave té
puneés.

Masa shtesé gqé mund té zbatohet ka té béjé me vendosjen e filtrave pér privatésiné e
ekraneve té pajisjeve té lévizshme kur ajo pérdoret né vendet publike ose té pérdoret pajisja
e lévizshme qé tashmé ka filtra té integruar té privatésisé.

Masa tjetér plotésuese pérfshin kriptimin e pajisjeve pér ruajtjen e té dhénave, por edhe
kriptimin e té dhénave gé ruhen né pajisjen e lévizshme dhe/ose pajisjet e transmetimit. Edhe
njé masé plotésuese e rekomanduar ka té béjé me konfigurimin e mbylljes automatike té
pajisjeve té lévizshme pas disa minutave pasivitet, si dhe pastrimit té té dhénave té
mbledhura menjéheré pasi té jené transmetuar né sistemin informatiké té kontrollorit.

6.1.5  Sigurimi i rrjetit intern (intranet)

Varésisht nga madhésia e organizatés dhe numrit té pajisjeve té punés (kompjuterét,
laptopét, makinat e kopjimit té lidhura me rrjet, etj.) dhe proceset e punés, pajisja e tillé duhet
té lidhet né kuadér té rrjetit lokal. Pér lidhjen e pajisjes pérdoren ndérprerés té rrjetit.

Edhe ndérprerésit e rrjetit detyrimisht duhet té jené té mbrojtur fizikisht nga gasja e
paautorizuar me cka do té vendosen né hapésirén interne té organizatés, né rafte pér rrjetin
ose mobilje té tjera té siguruar me celés, me cka né ato rafte do té kené gasje fizike vetém
personat e autorizuar.

Sipas mundésisé, rekomandohet pérdorimii ndérprerésve té rrjetit g€ mund té konfigurohen.
Kéta ndérprerés lejojné cilésimin e masave plotésuese té sigurisé, si¢ jané deaktivizimi i IN9

N
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vendeve pér kabllot e rrjetit pérmes té cilave lidhen pajisjet deri né momentin kur ato duhet
té vihen né pérdorim.

Gjithashtu, kéta ndérprerés lejojné cilésime qé pércaktojné se cilat pajisje mund té lidhen
midis vete dhe cilat pajisje kané té drejté pér lidhje interne. Nése organizata nuk ka
ndérprerés té tillé té rrjetit, lidhja interne mund té vendoset pérmes murit mbrojtés dhe/ose
ruteréve interné.

Kontrollorét sigurojné mbrojtjen e rrjetit té tyre intern duke pérdorur vetém ato funksione té
domosdoshme té rrjetit pér pérpunimin e té dhénave personale, veganérisht pérmes kufizimit
té qasjes né brendési, si dhe pérmes bllokimit té shérbimeve jothelbésore (p.sh., telefonisé
sé brendshme (VolP), lidhjet “piké pér piké” (peer to peer), etj.).

Ruteri intern éshté pajisje e cila mundéson lidhjen e sistemit informatiké lokal intern dhe ai
krijohet nga ofruesi i shérbimeve interne gé e pérdor organizata, si pjesé e pajisjes pér gasje
interne. Meqé ky ruter éshté drejtpérdrejt i lidhur né brendési dhe paraqget lidhje ndérmjet
pajisjes digjitale té organizatés dhe internes, ka réndési esenciale qé ai té keté cilésime /
rregullime pérkatése pér té siguruar mbrojtjen kualitative nga qasja e paautorizuar.

Ofruesit e shérbimeve interne sigurojné ruteré me emér dhe fjalékalim té pércaktuar
paraprakisht pér administrimin ose konfigurimin e cilésimeve té ruterit intern. Varésisht nga
modeli dhe marka e ruterit intern, kéto informacione dihen miré, prandaj edhe duhet
detyrimisht té ndryshohen pér té penguar gasjen e lehté nga ana e hakeréve qé mund t'i
pérdorin kéto informacione pér administrimin e ruterit intern dhe pér té hyré né sistemin e
punés sé kontrollorit pérmes internes pér té realizuar aktivitetet e métejshme me géllim té
keq. Pér kété arsye, kontrollorét duhet ta ndryshojné emrin dhe fjalékalimin e pércaktuar
parparakisht té késaj pajisjeje me emér dhe fjalékalim unik gé jané té njohur vetém pér
punonjésit e autorizuar pér administrimin e ruteréve intern.

Pér té funksionuar né ményré adekuate, secili ruter intern pérmban program (firmver) gé e
mundéson funksionimin. Prodhuesit e ruteréve intern vazhdimisht publikojné versione té reja
té firmveréve pas zbulimit té gabimeve gjaté punés sé programit dhe rreziget e sigurisé sipas
cilésimeve té programit. Pér kété arsye, kontrollorét duhet gé rregullisht t'i pérditésojné
ruterét me versionin mé té ri zyrtar té publikuar nga prodhuesi i modelit dhe markés sé ruterit
intern qé ata e pérdorin.

Rekomandohet qé téré pajisja e sistemit informatiké e organizatés gé duhet té lidhet né
interne pérmes ruterit té lidhet pérmes kabllove té rrjetit. Pajisjet e caktuara, si p.sh.,
telefonét dhe tabletét inteligjenté, nuk kané mundési pér t'u lidhur pérmes kabllove, andaj
ajo detyrimisht duhet té lidhet pérmes rrjetit patel té ruterit intern (a.q., rrjeti wi-fi). Pér kété
géllim, né cilésimet e ruterit definohet se fjalékalimi pér lidhje patel duke shfrytézuar
protokollin e sigurisé WPA2-PSK dhe krijimin e fjalékalimit té ri sipas rekomandimeve pér
fjalékalime té forta.

Opsioni WPS i dedikohet lidhjes mé té lehté patel té pajisjeve me ruterin intern duke klikuar
butonin né ruter ose pérmes shénimit té PIN-it numerik. Hakerét lehté mund ta zbulojné PIN-
in pér lidhje patel pérmes EPS, prandaj ky opsion duhet té pamundésohet / deaktivizohet. N
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Modelet mé té reja té ruteréve intern kané opsion gé mundéson gasjen nga largésia deri te
ruteri pérmes internes (a.sh. qasja e jashtme). Nése nuk ka nevojé pér qasjen administrative
né ruterin intern nga jashté, rekomandohet gé edhe ky opsion té pamundésohet /
deaktivizohet pér arsye sigurie.

Gjithashtu, modelet mé té reja té ruteréve intern, pérfshijné opsionin pér hyrjen universale
dhe pér lexim (UPnP), dedikuar pér lidhjen e lehté té pajisjeve moderne té amvisérisé (p.sh.,
TV pajisjeve, konzolave pér lojéra, etj.) pér t'i shmangur cilésimet pérmes dritareve me géllim
gé ato té lidhen né ruter. Nése ky opsion éshté i lidhur/mundésuar, viruse té ndryshme mund
té kené gasje adminitrative né ruterin intern, prandaj ajo duhet té pamundésohet /
deaktivizohet.

Qasja pérmes ruterit intern pérmes filtrimit té MAC-adresave té pajisjes (kompjuterit,
telefonit celular, tabletit, etj.) mund té kufizohet me cilésime pérkatése té masave té sigurisé.
MAC-adresa éshté pjesé e pajisjes gé mundéson lidhjen né ndonjé rrjet dhe zakonisht
pasqyrohet né njérén prej cilésimeve té rrjetit té pajisjes né formén e 6 gifteve té shifrave té
ndara me vizé (01-23-45-67-89-ab) ose né formé té 6 gifteve té shifrave té ndara me nga dy
pika (01: 23: 45: 67: 89: ab). Shénimi i MAC-adresés né pajisjen qé ka gasje té lejuar né ruterin
intern e pamundéson gasjen né té gjitha pajisjet e tjera qé nuk jané té shénuara né até listé.

Vémendje e vecanté duhet t'i kushtohet edhe mundésimit té gasjes né ruterin intern dhe me
té té pamundésohet gasja né interne pér punonjésit qé nuk kané nevojé pér té pérdorur
interne si pjesé e proceseve té tyre té punés, si dhe pér palé té treta (partneré zyrtaré, klienté,
pérdorues, etj.) Nése pér géllimet e rritjes sé nivelit té shérbimeve, organizata déshiron té
sigurojé gasje interne pér té gjithé punonjésit dhe pér palét e treta pérmes rrjetit éi-fi, atéheré
ai rrjet duhet té ndahet, nuk duhet té lejohet gasja né rrjetin intern zyrtar, ndérsa ruteri intern
duhet té keté opsion gé até ta béjé pérmes ruterit tjetér apo murit mbrojtés.

Ruteri intern duhet té jeté i mbrojtur fizikisht nga qasja e paautorizuar. Rekomandohet gé
ruteri té vendoset né hapésiré té mbyllur ose pajisje té zyrave té siguruara me gelés, ku kané
gasje vetém personat e autorizuar té organizatés.

Nése ka nevojé pér gasje nga largésia né sistemin e rrjetit intern informatiké, ajo lidhje duhet
té realizohet pérmes lidhjes VPN duke pérdorur protokolle té déshmuara dhe té sigurta dhe
algoritme pér kriptim (p.sh. L2TP dhe IPSec, SSTP, etj.) dhe me autentifikimin e detyrueshém
pér personat e autorizuar (p.sh., kartela inteligjente, pajisje pér gjenerimin e fjalékalimeve pér
njé pérdorim — OTP, etj.)

Nése ka nevojé pér mirémbajtje nga largésia, atéheré duhet té sigurohet se interfejsi ose
cilésimet e sistemit pér administrim, nuk jané drejtpérdrejté té€ qasshme pérmes internes. Ajo
mund té béhet vetém pérmes lidhjes VPN, si¢ u shpjegua mé larté.

Komunikacioni pérmes rrjetit duhet té kufizohet pérmes filtrimit té& komunikimeve té hyrjes /
té daljes sé pajisjes me mure mbrojtése, proksi serverég, etj. (p.sh, nése organizata ka ueb-
server gé éshté pjesé e infrastrukturés sé tij, atéheré ueb-serveri pérdor HTTPS dhe pér kété
duhet té sigurohet se komunikimet e hyrjes né até server realizohen vetém pérmes portit 443
dhe se portet e tjera jané bllokuar).

/L4
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Pér rregullimin e té gjitha kétyre cilésimeve nevojitet njohja e protokolleve té rrjetit dhe
porteve té rrjetit, prandaj nése organizata nuk ka punonjés me njohuri té tilla specifike, duhet
té bashképunojé me persona té jashtém gé zbatojné masa adekuate pér siguriné e té dhénave
né pérputhje me rregullat pér mbrojtjen e té dhénave personale.

6.1.6  Sigurimi i serveréve

Duke marré parasysh se serverét pérpunojné (dhe ruajné) njé numér té madh té té dhénave,
ato duhet té kené prioritet né aspekt té zbatimit t&€ masave teknike dhe organizative
pérkatése.

Rregullorja pércakton se, si standard minimal, kontrollorét duhet t'i zbatojné kéto masa:

- Kufizimin e rrepté té qgasjes né serveré, mjetet e serveréve dhe panelet administruese
vetém pér punonjésit e autorizuar (administratorét) gé jané pércaktuar me
dokumentet interne gé i rregullojné autorizimet pér gasje né serverét. Kontrollorét
duhet té kené parasysh se punonjésit e autorizuar duhet té posedojné njohuri
adekuate pér administrimin e softueréve. Né rast kur, pér shkak té mungesés sé
resurseve njerézore adekuate, kontrollori duhet té angazhojé bashképunétoré té
jashtém, atéheré duhet t'i zbatojé té gjitha masat e sigurisé té pércaktuara me
LMDHP-né dhe Rregulloren (p.sh., administratori i rrjetit intern duhet té keté
autorizim pér qgasje dhe administrim jo vetém té pjeséve té serveréve Qé i
administrojné pérdoruesit e rrjetit dhe autorizimet e tyre, si dhe nuk duhet té kené
gasjen né bazat me té dhéna gé ruhen né serverét ose pérmbajtjen e pajisjeve pér
ruajtjen e té dhénave).

- Autorizimet pér qasjen e punonjésve gé nuk jané administratoré té sistemit
informatiké duhet té kufizohen vetém pér qgasjen e pjeséve joadministrative té
serveréve, né pérputhje me dokumentet interne té kontrollorit dhe natyrés sé punés
gé e realizojné kéta punonjés (p.sh., kontrollori ka miratuar politikén se té gjithé
punonjésit duhet t'i ruajné dokumentet digjitale né folder me té dhénat e serverit, ku
secili i punésuar ka folderin e tij dhe autorizimet pér qasje / lexim / rregullim vetém
té dokumenteve né folderin e tij/saj dhe nuk ka autorizime pér gasjen né folderét e
tjeré né server, ndérsa udhéhegésit-pérvec autorizimeve pér gasjen né folderét e tyre
né serveré - kané autorizime edhe pér kontrollimin e dokumenteve té folderéve té
punonjésve té Departamentit té tij/saj).

- Pérshkak té autorizimeve té€ médha qé i kané administratorét e sistemit né aspekt té
sistemit informatiké, kontrollori duhet té miratojé politiké té vecanté pér krijimin e
fjalékalimeve pér administratorét gé éshté mé ndryshe se politika e krijimit té
fjalékalimeve pér punonjésit gé nuk kané privilegje administrative (p.sh, autentifikimi
me disa faktoré pér llogarité / urdhéresat administrative, ndryshimi i fjalékalimit pas
largimit nga vendi i punés sé ndonjé administratori, etj.).

- Pér shkak té rrezikut té shtuar nga gasja e paautorizuar né server, krahasuar me
rrezikun e qasjes sé paautorizuar té stacioneve té punés, né bazé té analizés sé
zbatuar té rrezigeve, té gjitha pérditésimet e serverit (p.sh., pérditésimi i sistemit
operativ, sistemi pér hyrje-dalje — BIOS, serveri me bazén e té dhénave, programet e
punés, etj.) duhet té béhen né intervale té rregullta qé nuk jané mé té gjata se njé
javé. Pér arritjen e kétij qéllimi, sipas mundésisé, duhet té& zbatohet pérditésimi INJ
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automatik (p.sh., pérditésimi automatik i sistemit operativ, serveri me bazén e té
dhénave, etj.).

- Sipas analizés sé zbatuar té rreziqgeve, kontrollorét duhet té krijojné kopje rezervé té
serverit né intervale té rregullta. Gjithashtu, kontrollorét duhet té béjné kontrollime
té rregullta té funksionit pér kthimin e sistemit pér té pércaktuar nése pérmbaijtja e
serverit mund té kthehet né gjendje normale (pa humbur té dhéna) né rast té
incidentit.

- Nése serveri pérdoret pér shkémbimin online té té dhénave, si standard minimal, ai
komunikim duhet té kriptohet me protokoll gé éshté i dizajnuar pér komunikime té
sigurta pérmes rrjetit kompjuterik (p.sh., TLS1..3). Gjithashtu, kontrollori duhet té
béjé kontrollime vjetore té konfigurimit té protokollit kriptografik pér té paré nése
ato jané cilésuar / vendosur si duhet ose gjithmoné kur ka informcione me qasje
publike pér rreziget mé té médha té sigurisé né protokollin konkret, me géllim gé té
sigurohet efektiviteti i mbrojtjes.

Kur serveri pérdoret pér ruajtjen e bazave me té dhéna, pér géllime té administrimit té sigurt
té bazave me té dhéna, si standard minimal, kontrollori duhet té pérdor profile té
paprofesionalizuara pér qasjen né to dhe krijimin e emrave konkreté pér pérdorues pér ¢do
aplikacion / program. Njé masé tjetér qé duhet té zbatohet si standard minimal né aspekt té
serveréve me bazat e té dhénave ka té béjé me mbrojtjen adekuate nga sulmet duke injektuar
kode né bazat e té dhénave (SQL injection).

6.1.7  Sigurimi i ueb-fageve

Kur pérdorin ueb-fage, kontrollorét duhet té sigurojné qé ato jané té mbrojtura nga gasja e
paautorizuar, vecanérisht né rastin e ueb-fageve gé pérpunojné té dhéna personale (p.sh.
biskota, autorizimet pér qasje né pjesét e ueb-fages gé imponojné autorizime té tilla,
plotésimin e formularéve qé pérpunojné té dhéna personale, et;j.).

Pér t'i mbrojtur ueb-faget e tyre, kontrollorét duhet t'i ndérmarrin hapat e méposhtém:

1. Mbajtja e llogarisé qé softueri dhe té gjitha bashkéngjitjet jané pérditésuar
Pérditésimet jané me réndési jetike pér shéndetin dhe siguriné e njé ueb-fageje, sepse
nése softueri dhe bashkéngjitjet nuk jané té pérditésuara, atéheré ueb-fagja nuk éshté
e sigurt. Versionet e pérditésuara shpesh pérfshijné pérforcime té sigurisé dhe
pérmirésime té cenueshmérive té programeve té tilla. Pér kété arsye, kontrollorét
duhet té kontrollojné disponueshmériné e versioneve té pérditésuara dhe té shtojné
bashkéngjitie me njoftimin pér versionet e reja / té pérditésuara. Disa platforma
lejojné pérditésimin automatik dhe ky éshté edhe njé opsion gé mundéson siguriné e
ueb-fages.

2. Shtimi i certifikatave pér HTTPS dhe SSL
Pér té siguruar qé ueb-fagja éshté e sigurt, veganérisht kur vizitoréve u kérkohet té
regjistrohen ose té identifikohen ose kur béjné transaksione, éshté e nevojshme gé
ueb-fagja té keté URL té sigurt (pérkatésisht link né ueb-fagen, pér shembull:
https://mywebsite.mk) dhe lidhja té jeté e kriptuar. Pse duhet té pérdoret protokolli
HTTPS né vend té protokollit HTTP? Pra, HTTPS (Hypertext Transfer Protocol Secure)
éshté protokoll gé pérdoret pér té garantuar siguriné online. Ai parandalon pérgjimin N
e komunikimit dhe ndérprerjet né transmetimin e pérmbajtjes. o))
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Pér té siguruar komunikim té sigurt né internet, ueb-fagja duhet té keté certifikaté
SSL. SSL (Secure Sockets Layer) i kripton informacionet e transmetuara né internet nga
ueb-fagja deri né pajisjet e pérdoruesve me géllim qé té parandalojé leximin e tyre
nga palét e treta gjaté transmetimit. Gjithashtu, kjo certifikaté pamundéson gasjen né
té dhénat pa autorizimin pérkatés.

3. Ndalimi i portave té komunikimit né internet qé nuk jané té domosdoshme
Portat e komunikimit duhet té kufizohen vetém né ato qé rreptésisht jané té
nevojshme pér funksionimin pérkatés té ueb-fages. Pér shembull, nése ueb-serveri
pranon lidhje vetém pérmes protokollit HTTPS, komunikacioni pérmes rrjetit IP duhet
té lejohet vetém pérmes portit 443, ndérsa té gjitha portet e tjera duhet té bllokohen.

4. Zgjedhja e fjalékalimit té forté
Sistemi i Menaxhimit té Pérmbajtjes (CMS) imponon hyrjen dhe pér kété géllim duhet
zgjedhur fjalékalim i forté né pérputhje me dispozitat e dhéna né nenin 11 té
Rregullores, prandaj rekomandohet krijimi i fjalékalimit té forté, si¢ shpjegohet né
kété udhérréfyes. Gjithashtu, fjalékalimet nuk duhet té ruhen né kornizat e regjistrave
té ueb-fages.

5. Pérdorimi i ofruesit té sigurt té shérbimeve pér hostimin e ueb-fageve
Pér té ilustruar se cfaré éshté emri i ueb-domenit dhe cfaré éshté ueb-hosti,
respektivisht ueb-nikoqiri, domenin e ueb-fages suaj, konsiderojeni si adresén e
rrugés, ndérsa ueb-hostin si parcelén ku ueb-faqgja juaj ekziston né hapésirén online.
Ashtu si parcela kontrollohet pér té siguruar qé ajo éshté mjaftueshém e sigurt pér
shtépiné tuaj, ashtu duhet té kontrollohet edhe ofruesi potencial i shérbimeve té ueb-
hostimit pér té paré nése ai éshté i vérteti pér nevojat e kontrollorit. Kur zgjidhni
ofrues té sigurt té shérbimeve té tilla, duhet té merren parasysh / shqyrtohen si né
vijim:

- A ofron ofruesi i shérbimeve Protokoll té Transmetimit té Sigurt té Datotekave
(SFTP)?
- A éshté caktivizuar opsioni pér té pérdorur Protokollin e Transmetimit té
Datotekave (FTP) nga pérdoruesi i panjohur?
- A pérdor ofruesi i shérbimeve Rutkit Skaner (Rootkit Scanner)?
- A ofron ofruesi i shérbimeve hartimin e kopjes rezervé té datotekave?

6. Pércaktimiiautorizimeve pér administrimin dhe evidencén e gasjes nga pérdoruesit
Si¢ rregullohet né nenin 11 té Rregullores, si pjesé e dokumentacionit intern,
kontrollori pércakton se kush ka té drejté té administrojé ueb-fagen. Gjithashtu, né
pérputhje me nenin 15 té Rregullores, kontrollori mban evidencé pér gasjen né ueb-
fagen nga pérdoruesit. Evidenca e tillé duhet t'i pérmbajné informacionet e
méposhtme: emrin / mbiemrin e personit té autorizuar, stacionet e punés nga té cilat
éshté béré qasja né sistemin informatiké, datén dhe orén e qasjes, té dhénat
personale né té cilat ka pasur gasje, llojin e gasjes dhe veprimin e ndérmarré lidhur
me pérpunimin e té dhénave personale, shkresén e vértetimit té qasjes, shkresén e
cdo qgasjeje té paautorizuar dhe shkresén e refuzimit automatik té qasjes nga sistemi
informatiké.

7. Ndryshimi i cilésimeve standarde té sistemit CMS dhe garantimi i sigurisé sé
regjistrave té ueb-faqes deri né shkallén né té cilén aq sa éshté e mundur
Sulmet mé té zakonshme né ueb-faget jané plotésisht té automatizuara. Ajo né cfaré
shpresojné shumé sulmues éshté fakti qé pérdoruesit t'i kené Iéné sistemet e tyre CMS
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me cilésimet e fabrikés. Kur hakerét sulmojné ndonjé ueb-faqe, ata duan té kené gasje
né bazén e té dhénave ose regjistrat e administrimit. Kéto dy gjéra duhet té jené né
fokusin e kontrolloréve kur i sigurojné ueb-faget e tyre. Duhet mbajtur mend se té
gjitha sulmet e hakeréve gjithnjé i synojné kéto dy fusha. Hakerét shpesh i skanojné
regjistrat me emra si "admin" ose "hyr". Nése ekziston opsioni i tillé, kéta regjistra
duhet té riemérohen. Nése nuk mund té riemérohen, atéheré duhet té ndryshohet
leja pér t'iu gasur atyre dhe datotekave té tjeré té ndjeshém. Fshirja ose rregullimi i
dosaréve dhe datotekave duhet té kufizohet, pérkatésisht t&€ pamundésohet pa lejen
e kontrollorit.
8. Krijimi i kopjes rezervé / kopjes sé sigurt té ueb-faqes
Sic u pérmend lidhur me krijimin e kopjeve rezervé té té dhénave, ekzistojné arsye té
ndryshme gé mund té cojné né humbjen e té dhénave té ueb-fages. Pér shembull,
ueb-serveri mund té bjeré ose té infektohet me virus qé do t'i shkatérrojé té dhénat,
ndonjé punonjés mund t'i fshijé me géllim ose pa géllim té dhénat, té dhénat mund té
shkatérrohen nga sulmi i hakeréve ose mund té ndodhé katastrofa natyrore (zjarri,
térmeti, pérmbytja, etj.). Pér kéto arsye ueb-faget duhet té kené kopje rezervé. Kopja
e tillé duhet té ekzistojé pér té gjithé ueb-fagen dhe datotekat e saj né vend té
vecantg, sic rregullohet né nenin 22 té Rregullores dhe si¢c theksohet né kapitullin pér
krijimin e kopjeve rezervé té kétij udhérréfyesi.
9. Té njohurit e datotekave pér konfigurimin e ueb-serverit
Punonijésit qé kishin autorizime pér té administruar ueb-fagen duhet t'i diné datotekat
e konfigurimit té ueb-serverit ku éshté vendosur ueb-fagja. Ato mund té gjenden né
regjistrin kryesor té ueb-fages dhe mundésojné administrimin e rregullave té serverit.
Ueb-serveré té ndryshém pérdorin lloj té ndryshém té datotekave, pér shembull, ueb-
serverét Apache pérdorin datoteka té llojit .htaccess, ndérsa serverét Nginx pérdorin
nginx.conf, serverét e Microsoft IIS pérdorin datoteka té llojit web.config.
10. Pérdorimi i murit mbrojtés pér ueb-aplikacionet
Né ueb-fagen duhet té pérdoret muri mbrojtés i ueb-aplikacioneve (WAF). Ai duhet té
vendoset midis serverit té ueb-fages dhe lidhjes sé té dhénave, ndérsa géllimi i kétij
muri mbrojtés éshté té lexojé c¢do bit té té dhénave gé kalojné pérmes tij pér té
mbrojtur ueb-fagen. Gjithashtu, muri mbrojtés mund té filtrojé lloje té tjera té
komunikacionit té padéshiruar pérmes internetit, pér shembull, spamét dhe botot me
géllim té keq.
11. Forcimi i sigurisé sé rrjetit
Kontrollorét duhet té analizojné siguriné e rrjetit té tyre. Punonjésit me autorizime té
administrimit té ueb-fages mund té krijojné pa qéllim shteg té pasigurt pér né ueb-
fagen. Pér té parandaluar mundésimin e qasjes sé tillé né ueb-serverin, rekomandohet
gé kontrollorét t'i ndérmarrin hapat e méposhtém:
- cilésimet pér hyrjen pérmes kompjuterit qé skadon pas njé periudhe té caktuar
té shkurtér té pasivitetit;
- cilésimet pér sistemin pér t'i njoftuar pérdoruesit pér ndryshimin e fjalékalimit
¢do tre muaj;
- sigurimi gé té gjitha pajisjet e lidhura né rrjet skanohen pér programe me
géllime té kéqgija cdoheré kur ato lidhen né rrjet.
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6.1.8 Parandalimi, reagimi dhe kthimi i sistemit pas incidenteve (sigurimi i
vazhdimésisé)

Né bazé té analizés sé zbatuar té rrezigeve dhe rreziget gé jané pércaktuar dhe qé mund té
prishin vazhdimésiné e proceseve qé nénkuptojné pérpunimin e té dhénave personale dhe
probabilitetin gé ato té ndodhin, kontrollorét duhet té hartojné plane pér menaxhimin e
vazhdimésisé sé sistemeve té tyre informatike. Kéto plane duhet té pérfshijné aksione gé
ndérmerren pér té parandaluar rreziget e tilla, listé té personave té autorizuar gé jané
pérgjegjés pér parandalimin e ¢do rreziku té mundshém qgé ishte identifikuar si kércénim pér
vazhdimésiné e pérpunimit. Si pjesé e té njéjtit plan ose si plan i veganté, kontrollorét duhet té
pércaktojné aksione gé duhet ndérmarré né rast se ndonjé rrezik materializohet, duke pérfshiré
edhe listén e personave té autorizuar qé jané pérgjegjés pér kthimin e sistemit né gjendje
normale, kategorité e té dhénave personale gé do té kthehen ose kategorité e té dhénave
personale gé do té futen me doré né sistem si pjesé e kthimit té tij né gjendjen fillestare pér ¢cdo
rrezik gé ishte identifikuar si kércénim i mundshém pér vazhdimésiné e pérpunimit me géllim
gé sistemi té kthehet né gjendjen normale sa éshté e mundur mé herét. Té gjithé punonjésit e
kontrollorit duhet té jené té njohur me planet e menaxhimit té vazhdimésisé sé sistemit
informatiké, si dhe rolin e tyre brenda atij plani pér t'i shmangur anulimet né procedurat e
reagimit dhe kthimit. Kontrollorét sigurojné gé personat e autorizuar, pérpunuesit dhe
nénpérpunuesit jané té vetédijshém pér rastet kur duhet té alarmohet dhe té parashtrohet
njoftimi pér incidentet.

Parandalimi i incidenteve pérfshin masa dhe kontrollime, té tilla si¢ jané pércaktuar né
Rregulloren, té cilat bazohen né analizén e zbatuar té rrezigeve dhe theksohen né
dokumentet interne té kontrollorit (pér shembull, pérdorimi i pajisjeve pér furnizimin e
pandérpreré me energji elektrike pér té mbrojtur pajisjen qé pérdoret pér pérpunimin e té
dhénave né rast té rénies sé sistemit té furnizimit me energji elektrike, teknologjisé RAID (njé
séré rezervash té disgeve té lira), testimi i rregullt i funksionimit té pajisjeve, edukimii rregullt
i punonjésve pér mbrojtjen e té dhénave personale, et;j.).

6.1.9 Kopjet rezervé dhe kthimi i té dhénave personale (sigurimi i vazhdimésisé)

Ekzistojné arsye té ndryshme gé mund té cojné né humbjen e té dhénave né ndonjé
organizaté, pér shembull, prishja e diskut té kompjuterit, thyerja e telefonit ose tabletit
inteligjent, infektimi i kompjuterit ose pajisjeve té lévizshme me virus gé i shkatérron té
dhénat, fshirja e géllimshme ose e pagéllimshme e té dhénave nga punonjési, shkatérrimi i té
dhénave nga sulmet e hakeréve, katastrofa natyrore (zjarri, térmeti, pérmbytja), etj. Pér kéto
arsye, éshté e nevojshme té ekzistojé kopja rezervé e té dhénave gé i mundéson organizatés
té funksionojé pa probleme dhe ta béjé té afté qé té vazhdojé punén edhe né rrethana té tilla
té paparashikuara.

Né bazé té analizés sé zbatuar té rrezigeve, krijimi cilésor i kopjeve rezervé té té dhénave
imponon zbatimin e hapave té méposhtém:

1. Identifikimi i té dhénave pér té cilat béhet kopja rezervé
Né varési té veprimtarisé, ¢cdo organizaté vendos se cilat té dhéna jané té réndésishme pér
funksionimin e vazhdueshém té saj dhe pér cilat detyrimisht duhet té ekzistojé kopja rezervé.
Né thelb, kopjet rezervé duhet té béhen nga té gjitha té dhénat gé nuk mund té jené té INJ
thjeshta dhe lehtésisht té kthyeshme ose nuk mund té zévendésohen né rast té& humbijes. (o)
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2. Pércaktimi i mediumit pér ruajtjen e kopjeve rezervé
Zgjedhja e mediumit pér kopjet rezervé varet nga réndésia e té dhénave pér té cilat béhet
kopja rezervé, afatet e ruajtjes sé kopjes rezervé, sa shpesh béhet kopja rezervé, si dhe
aftésité e organizatés pér té béré kopje rezervé. Mediumet e ruajtjes sé kopjeve rezervé mund
té jené CD/DVD, disku USB, disku i jashtém, shiriti magnetik, sistemi i disqeve, kopja rezervé
né re, etj.

3. Pércaktimiilokacionit té kopjeve rezervé té té dhénave

Mediumet me kopjet rezervé té té dhénave duhet té ruhen né vend té sigurt (p.sh. té& mbyllur
né sirtar té papérshkueshém nga zjarri) né té cilin kané gasje vetém personat e autorizuar
brenda organizatés. Né kushtet ideale, mediumet me kopjet rezervé duhet té ruhen né vend
gé éshté i sigurt dhe mjaft larg nga vendi origjinal i té& dhénave gé do té€ mundésojé kthimin e
sigurt té té dhénave dhe funksionimin normal né rast té katastrofés natyrore ose démit tjetér
té véllimit té madh.

4. Pércaktimi i afatit dhe ményrés pér ruajtjen e kopjeve rezervé

Afati i ruajtjes dhe ményra e krijimit té kopjeve rezervé (nése kopja rezervé béhet né té gjitha
té dhénat ose vetém né ato gé jané ndryshuar, respektivisht né té dhénat e reja) pércaktohet
né varési té pérkufizimit té shpeshtésisé sé ndryshimit té té dhénave dhe véllimit té té
dhénave gé duhet té ruhen. Kopjet e tilla rezervé mund té béhen menjéheré pas paragitjes
sé té dhénave, periodikisht gjaté njé dite, njé heré né dité, njé heré né javé, dy heré né mua;j,
njé heré né muaj, njé heré né gjashté muaj ose njé heré né vit. Né praktiké, zakonisht béhen
kopje rezervé periodike pér datotekat gé ishin krijuar nga programi tekstual ose tabelar, pér
bazat e té dhénave té pérdorura nga programet kompjuterike, e-posta, etj., ndérsa kopja
rezervé e programeve kompjuterike dhe sistemeve operative béhet pérpara pérditésimeve té
médha ose instalimit té versioneve mé té reja. Pér shembull, né fund té dités sé punés béhet
kopja rezervé e datotekave né té cilat éshté béré ndryshimi, kopja rezervé né javé béhet né
datotekat e specifikuar konkreté, e-posta dhe baza e té dhénave qé nuk ndryshojné shpesh,
dhe kopja rezervé né muaj, gjysmévjetore ose vjetore béhen pér té gjithé kompjuterin.

5. Testimii kopjeve rezervé té té dhénave

Pér té siguruar qé té dhénat mund té kthehen me sukses dhe té pérdoren nga kopja rezerve,
nga kopja e tillé duhet té béhet kopja e re rezervé dhe ajo duhet té testohet.
Testimi i kopjes rezervé rekomandohet né rastet e méposhtme:

-pas krijimit té kopjes sé paré rezervé, duhet té sigurohet qé ajo éshté béré me korrektési
dhe qé programet, bazat e té dhénave dhe/ose datotekat mund té kthehen né ményré
té sigurt;

-pas blerjes sé kompjuterit té ri, duhet té sigurohet gé té gjitha datotekat, bazat e té
dhénave dhe programet e nevojshme mund té pérdoren né kompjuterin e ri;

-pas pérditésimit té madh té sistemit operativ ekzistues ose pas pérditésimit me versionin
meé té ri té sistemit operativ, duhet té sigurohet gé ndryshimet né sistem nuk ndikojné
né funksionimin pérkatés té programit dhe pérdorimin e pandérpreré té datotekave
dhe bazave té té dhénave;

-pas pérditésimit té programit ose instalimit té programit qé krijon lloje tekstuale, tabelare
ose lloje té tjera té datotekave né té cilat ruhen té dhénat, duhet té sigurohet gé
datotekat mund né ményré pérkatése té hapen dhe té pérdoren;

-kontrollohet periodikisht gé mediumet né té cilat ruhen kopjet rezervé té té dhénave nuk

jané démtuar. W
o
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Nga madhésia e organizatés, véllimi i té dhénave gé u pérpunuan dhe kompleksiteti i
proceseve té punés varet edhe ményra né té cilén béhen kopjet rezervé té té dhénave. Pér
shembull, salloni i floktarisé qé pérdor njé kompjuter pér té pérpunuar té dhénat e ruajtura
né datotekat tekstuale ose tabelare, mund té pérdor program qé éshté i integruar né sistemin
operativ ose ndonjé nga programet e kompresimit pér té krijuar datoteké gé shérben si kopje
rezervé, ndérsa pér ta ruajtur até mund té pérdor disk portativ ose pajisje USB me kapacitet
pérkatés. Natyrisht, nuk ka dyshim se duhet té zbatohen té gjitha masat pér mbrojtjen e té
dhénave personale té pércaktuara pér softuerin e tillé ose mediumin pér ruajtjen e té
dhénave. Nga ana tjetér, shitorja pér pjesét rezervé té automjeteve qé pérdor programe té
ndryshme pér ruajtjen e té dhénave né bazén e té dhénave dhe gé pérpunon véllim té madh
té té dhénave, ndoshta mund té blejé program té dedikuar pér krijimin automatik té kopjeve
rezervé, si dhe medium pér ruajtjen e té dhénave me kapacitet mé té madh se disku portativ
ose disku pér ruajtjen e té dhénave.

Nése ndonjé organizaté vendos qgé krijimin e kopjeve rezervé t'ia besojé bashképunétorit té
jashtém qé ofron shérbime kompjuterike dhe ruajtjen e té dhénave né re, duhet té
kontrollohet nése ofruesi i kétyre shérbimeve ofron dhe garanton nivel té larté té sigurisé pér
té dhénat gé ruhen né até ményré, pérkatésisht nése té€ dhénat ruhen né formé té kriptuar,
nése ofruesi i shérbimeve zbaton nivel té larté t& mbrojtjes nga qasja e paautorizuar deri né
té dhénat, nése ofron lidhje té sigurt té internetit (VPN) ndérmjet pérdoruesve dhe resg¢, dhe
nése i zbaton té gjitha masat e tjera teknike dhe organizative qé sigurojné nivel té barabarté
té mbrojtjes sé té dhénave personale.

6.1.10 Meényra e arkivimit dhe ruajtjes sé té dhénave

Ekzistojné té dhéna té caktuara personale gé nuk jané té nevojshme pér pérpunimin e
drejtpérdrejté dhe té pérditshém dhe té cilat, pér shkak té rregullave té pércaktuara me ligj
gé pérfshin pérpunimin né fjalé, duhet té arkivohen ose ruhen né periudhé té caktuar ligjore.
Pér shembull, kompania qé ofron shérbime té telefonisé fikse dhe lidh kontrata dyvjecare me
pérdoruesin. Kontrata dhe té dhénat personale duhet té pérpunohen dhe ruhen deri né
pérmbushjen e géllimit, pérkatésisht deri né skadimin e kontratés (plus periudha e
parashkrimit té kérkesave), ndérsa faturat ruhen si dokumente té kontabilitetit né pérputhje
me rregullat ligjore. Shembull tjetér jané té dhénat personale té punonjésve té pérpunuara
nga Departamenti i Resurseve Njerézore dhe Depatamenti i Financave. Pasi personi tashmé
nuk éshté punésuar né organizaté, kéto departamente duhet té arkivojné té dhéna té
caktuara té pércaktuara me ligj dhe t'i ruajné pér njé periudhé té caktuar té pérkufizuar né
até ligj (Departamenti i Resurseve Njerézore e zbaton Ligjin pér marrédhénie pune, ndérsa
Departamenti i Financave e zbaton Ligjin pér rroga).

Té dhénat e tilla personale duhet té arkivohen né ményré té sigurt, veganérisht kur té dhénat
e arkivuara jané me natyré té ndjeshme (p.sh. kategorité e vecanta té té dhénave personale
ose té dhénat personale té fémijéve) ose ato mund té ndikojné seriozisht né té drejtat e
subjekteve té té dhénave personale né rast se kompromitohen.

Duke pasur parasysh se té dhénat personale gqé duhet té arkivohen mund té ruhen né formé
digjitale dhe/ose né letér, pér té siguruar arkivimin dhe ruajtjen pérkatése té té dhénave té
tilla, kontrollori vendos procedura pér menaxhimin e materialit arkivor pér té dhénat e tilla, W
si dhe ku ruhen, si dhe né ¢faré kushtesh mund t'u gasesh atyre.
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Kontrollori duhet té miratojé dokument pérkatés té titulluar "lista (pasqyra) e afateve pér
ruajtjen e té dhénave personale"”, e cila pérmban informacione pér momentin kur fillon
periudha / afati pér ruajtjen, arsyet e ruajtjes sé té dhénave personale, bazén juridike pér
ruajtjen e té dhénave personale dhe pronarin e té dhénave té tilla. Gjithashtu, kontrollori
duhet té kryejé kontrollim vjetor dhe harmonizim té kétij dokumenti me ndryshimet gé u
béné né funksionimin e tij dhe me kérkesat ligjore pér ruajtjen e té€ dhénave personale.

6.1.11 Kriptimi i té dhénave personale

Kriptimi i pérpunimit té té dhénave personale duhet té merret parasysh nga aspektii kriptimit
té qgasjes né té dhénat personale, transmetimit té té dhénave personale pérmes rrjeteve té
komunikimit elektronik dhe ruajtjes sé té dhénave personale né formén e kriptuar.

Pér secilin nga aspektet e mésipérme, kontrollorét duhet té pérdorin algoritme té kriptimit té
njohura dhe té sigurta né ményré pérkatése té cilat zbatohen pér aspektin konkret dhe
bazohen né analizén e zbatuar té rrezigeve.

Nga aspekti i kriptimit té gasjes né sistemet operative té pérpunimit té té dhénave personale,
ekzistojné programe komerciale dhe sisteme té menaxhimit qé zbatojné algoritme pérkatése
té kriptimit pér té ruajtur emrat e pérdoruesve dhe fjalékalimet dhe mund té pérdoren pér
gasjen e autorizuar. Kontrollorét duhet té ndérmarrin masat pérkatése pér té zbatuar
algoritme té njohura dhe té sigurta té kriptimit (p.sh., bcrypt, scrypt ose PBKDF2) pér géllimet
e ruajtjes sé fjalékalimeve. Sé bashku me kompaniné gé zhvillon softuerin e tyre, kontrollorét
duhet té kontrollojné nése jané zbatuar algoritmet pérkatése pér té mbajtur mend emrat e
pérdoruesve dhe fjalékalimet e autorizuara né ményré té sigurt. Né kété kuptim dhe né bazé
té analizés sé zbatuar té rrezigeve, kontrollorét duhet t& mendojné pér até se edhe disget e
deponimit gé jané pjesé e pajisjeve té lévizshme (disgeve) dhe mediumet e transmetimit
(disge té jashtém, pajisje USB, CD ROM, DVD, kartela memorie, kartela SIM) duhet té kené
masa té forta té kriptimit né rast t&€ humbjes, me géllim gé té dhénat gé ruhen né to té mos
lexohen pa gasjen e autorizuar. Nése sistemi operativ i pajisjes sé Iévizshme ofron kriptim té
disqeve, duhet té pérdoret opsioni i tillé, dhe né té kundértén, kontrollorét duhet té pérdorin
softuer té besueshém té dizajnuar pér pérdorimin e disqeve dhe mediumeve té transmetimit
pér ruajtjen e té dhénave gé i zbatojné rregullat pér krijimin e fjalékalimeve té forta.
Aplikacionet e tilla duhet té pérdorin algoritme té kriptimit tashmé té déshmuara, pér
shembull, AES, Serpent, Twofish, Camellia, Kuznyechik ose kombinime kaskade té tyre pér
siguri shtesé me hash-funksione kriptografike té déshmuara, pér shembull, SHA-256, SHA-
512, RIPEMD-160, et;j.

Njé aspekt tjetér éshté kriptimi i té dhénave personale té transmetuara pérmes rrjeteve té
komunikimit elektronik. Né bazé té analizés sé zbatuar té rrezigeve, kontrollorét miratojné
vendim nése edhe komunikimi lokal i rrjetit duhet té kriptohet, té paktén né rastin e
shkémbimit online té té dhénave midis ueb-fages dhe ueb-serverit. Si standard minimal,
komunikimi i tillé duhet té kriptohet me protokoll kriptografik té dizajnuar pér té€ mundésuar
siguriné e komunikimeve gé ndodhin pérmes rrjetit kompjuterik (p.sh., TLS1.3). Pérveg késaj,
nése ka nevojé pér gasje nga distanca népérmjet internetit né rrjetin informatiké intern ose
ka nevojé pér té vendosur lidhje népérmjet internetit midis dy organizatave né lokacione té
vecanta, lidhja e tillé duhet té vendoset népérmjet lidhjes VPN duke zbatuar protokolle dhe (08
algoritme té njohura dhe té sigurta té kriptimit (p.sh., L2TP dhe IPSec, SSTP, etj.) me N
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vértetimin e detyrueshém té personave té autorizuar (p.sh., kartela inteligjente, pajisja e
gjenerimit té fjalékalimit té njéhershém, et;j.

Aspekti i treté éshté ruajtja e té dhénave personale né formé té kriptuar. Né bazé té analizés
sé zbatuar té rrezigeve, kontrollori duhet té pércaktojé se cilat té dhéna personale duhet té
ruhen né formé té kriptuar me géllim gé té dhénat e tilla té béhen té padobishme né rast té
gasjes sé paautorizuar né vendin ku ruhen pa njohjen e algoritmit ose ¢elésin e dekriptimit.
Algoritmet e kriptimit duhet té instalohen né kodin e programeve té punés dhe né varési té
analizés sé zbatuar té rrezigeve, duhet té pérdoren algoritme pérkatése té kriptimit (p.sh.,
AES ose AES-CBC pér kriptimin simetrik, RSA-OAEP v2.1 pér kriptimin asimetrik, etj.) dhe pér
dekriptimin (p.sh., DES, Triple DES, TRIPLE_DES_3KEY, RC2, RC4, 128-bit RC4, DESX, 128-bit
AES, 192-bit AES, dhe 256-bit AES, etj.). Si standard minimal, rekomandohet né formé té
kriptuar té ruhen kategorité e vecanta té té dhénave personale, té dhénat personale té
fémijéve ose té dhénat personale qé mund té kené ndikim serioz né té drejtat e subjekteve
té té dhénave personale né rast se ato kompromitohen.

Kontrollori mund t'i pérdor shérbimet e pérpunuesit pér té ruajtur té dhénat jashté
hapésirave té tij dhe/ose té pérdor programe softuerike té pérpunimit gé mund té vendosen
fizikisht, té hostohen dhe té administrohen jashté hapésirave té tij. Né rast té tillé, kontrollori
duhet t'i rregullojé té drejtat dhe detyrimet e ndérsjella me pérpunuesin né formén e
kontratés me shkrim, e cila duhet té pérfshijé edhe dispozita pér masat e sigurisé sé té
dhénave personale né pérputhje me rregullat pér mbrojtjen e té dhénave personale. Pérpara
lidhjes sé kontratés, kontrollori duhet té kontrollojé nése pérpunuesi zbaton masat teknike
dhe organizative pérkatése pér mbrojtjen e té dhénave personale, dhe sipas kétij kapitulli,
nése i pérmbush kérkesat pér kriptim nga té gjitha aspektet e theksuara mé sipér. Né bazé té
analizés sé zbatuar té rrezigeve, kontrollori duhet té pércaktojé nése té gjitha té dhénat
personale duhet té kriptohen pérpara se té ruhen né sistemin informatiké té pérpunuesit.

Kontrollori miraton procedura interne gé e pércaktojné ményrén e menaxhimit té celésave
dhe certifikatave sekrete, duke e marré parasysh menaxhimin e rrezigeve gé lidhen me
fjalékalimet e harruara.

6.1.12 Shkémbimi i té dhénave pérmes postés elektronike

Posta elektronike (e-posta), dhe vecanérisht posta elektronike pérmes serviseve publike
(Gmail, Hotmail, Yahoo Mail...) éshté ményré shumé e pasigurt e komunikimit dhe
shkémbimit té té dhénave. Megjithése komunikimi pérmes e-postés mund té kriptohet me
protokollin SSL/TLS, nése serveri i e-postés i dérguesit ose pranuesit nuk mbéshtet protokoll
té tille, pérmbajtja e e-postés do té transmetohet si e pakriptuar. Gjithashtu, porosité
elektronike ruhen né serverin e e-postés né formé té pakriptuar.

Si masé e sigurisé, e gjithé pérmbajtja e e-porosive mund té kriptohet me vegél té besueshme
té kriptimit (Public Key Infrastructure) té dedikuar pér e-posté (p.sh., PGP ose S/MIME). Duke
pérdorur kété metodé, pranuesi duhet té krijojé celés publik pér kriptim dhe celés publik pér
dekriptim. Dérguesi e kripton e-porosiné me ¢elésin publik té pranuesit, ndérsa mé pas
pranuesi e dekripton pérmbajtjen me celés tjetér privat.

Mé poshté jané shembujt e masave té tjera qé duhet té merren parasysh kur dérgoni e-posté: W
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- tekstiie-porosisé mos té pérmbajé té dhéna personale gé nuk u referohen té dhénave
té punés sé kontaktit, dhe vegcanérisht mos té pérmbajé té dhéna personale té paléve
té treta (persona gé nuk jané dérguesi ose pranuesi);

- té dhénat personale té cilat ruhen né formé digjitale té kriptohen me program
softuerik pér kompresimin e té dhénave qé ka aftésiné pér té kriptuar pérmbajtjen e
arkivit me algoritme té besueshme té kriptimit (p.sh., AES-256) dhe té mbrohen me
fjalékalim té forté, pas sé cilés datoteka e mbrojtur dérgohet si bashkéngjitje né e-
porosing;

- fjalékalimi i dekriptimit duhet t'i dérgohet pranuesit pérmes kanalit tjetér té
komunikimit (p.sh., pérmes telefonit, SMS, etj.) dhe jo pérmes e-postés.

6.1.13 Siguria fizike

Kur ndonjé organizaté vendos masa té sigurisé, ajo duhet té mendojé edhe pér vendosjen e
masave fizike pérkatése pér mbrojtje nga gasja e paautorizuar né hapésirat e saj dhe né
pajisjen gé e pérdor.

Gjaté vendosjes sé masave té sigurisé fizike, duhet té merret parasysh kjo si né vijim:

- sigurimiiobjektit nga gasja e paautorizuar jashté oréve té punés sé organizatés (p.sh.,
duke instaluar alarme pér vjedhje dhe sistem té video-mbikqyrjes, nése vlerésimi i
rrezikut tregon se ky éshté i nevojshém dhe i justifikuar), dhe kontrollimi periodik i
nivelit té funksionalitetit;

- kufizimi i gasjes né pajisjen né té cilén ruhen té dhénat personale (serverét e
kompjuterit, sistemet e diskut, disqet eksterne, té dhénat né formé letre, etj.) duke
vendosur pajisjen e tillé né mobiljet pérkatése té zyrés (p.sh. raftet pér serverét pér
té dhénat digjitale, dollapét metaliké pér té dhénat né formé letre) dhe dhomat e
zyrés (p.sh. dhoma e serveréve) ose hapésirat / zyrat qé mbrohen né ményré
adekuate nga qasja e paautorizuar (p.sh., duke pérdorur celésa ose kartela
inteligjente qé u jepen vetém personave té autorizuar);

- kufizimi i gasjes né mobiljet e zyrés (p.sh., raftet e serveréve ose dollapét metaliké)
dhe dhomat e zyrés (respektivisht dhoma e serverit ose arkivi) ku ruhen té dhénat
personale dhe té dhénat e tjera konfidenciale (p.sh., hapésirat gé ¢cojné né dhomén e
serveréve ku jané té vendosur kompjuterét / serverét, né té cilat ruhen té dhénat,
hapésirat / dhomat ose dollapét ku ruhen té dhénat né formé letre);

- mbajtja e evidencés pér gasjen né hapésirat ku jané té vendosur serverét gé
pérmbajné té dhéna personale né formé digjitale ose hapésirat ku ruhen té dhénat
né formé letre dhe, kur éshté e pérshtatshme, mbaijtja e evidencés sé pérpjekjeve pér
gasjen e paautorizuar né kéto fusha;

- meqeé serverét kompjuteriké, disqet dhe pajisja tjetér digjitale pér ruajtjen e véllimit
té madh té té dhénave jané Iéndé e rrezigeve mé serioze, nevojiten mé shumé masa
té sigurisé né hapésirat dhe dhomat e serveréve ku vendoset pajisja e tillé. Duke i
marré parasysh teknologjité mé moderne, shpenzimi i zbatimit dhe natyra, véllimi,
konteksti dhe géllimi i pérpunimit, si dhe rreziget e probabilitetit dhe seriozitetit té
ndryshém ndaj té drejtave dhe lirive té personave fiziké gé rezultojné nga pérpunimi,
kur pércaktojné mjetet e pérpunimit dhe gjaté pérpunimit té té dhénave personale,
kontrollorét zbatojné masat teknike pérkatése pér té mbrojtur pajisjet dhe hapésirat (5
né té cilat éshté vendosur pajisja nga fatkeqésité natyrore, té tilla si zjarret, tymi, uji, I
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pluhuri, dridhjet, substancat kimike, ndérprerjet e furnizimit me energji elektrike dhe
rrezatimi elektromagnetik (p.sh., dhoma e serveréve duhet té ndértohet me mbrojtje
kundér zjarrit, ndérsa kur kjo nuk éshté e zbatueshme, atéheré ajo duhet té& mbrohet
nga sistemi pérkatés kundér zjarrit gé éshté pérkatés pér pajisjen elektronike; té jeté
i ndértuar nga materiali i papérshkueshém nga uji, ndérsa kur kjo nuk éshté e
zbatueshme, atéheré kjo duhet té keté dysheme té ngritur antistatik dhe sistem pér
rrjedhje; té jeté e pajisur me sistem té ftohjes pér té cilin ekziston sistemi rezervé,
respektivisht klimatizimi; té keté furnizim té pandérpreré me energji elektrike pér té
siguruar vazhdimésiné ose té paktén mbylljen e sigurt té té gjitha pajisjeve derisa té
kthehet furnizimi me energji elektrike);

- zbatimi i masave teknike pérkatése si ato té dhéna mé sipér, por té pérshtatura pér
té mbrojtur té dhénat e ruajtura né formé letre (p.sh., hapésirat duhet té jené té
ndértuara nga materiali i papérshkrueshém nga zjarri, ndérsa kur kjo nuk éshté e
zbatueshme, atéheré ato duhet té pajisen me sistem kundér zjarrit qé éshté pérkatés
pér mbrojtjen e letrés; té ndértohen me material té papérshkueshém nga uji, ndérsa
kur kjo nuk éshté e zbatueshme, atéheré duhet té kené ngritur dysheme dhe sistem
té rrjedhjes; té kené sistem té klimatizimit pér té mbajtur nivel pérkatés té lagéshtisé
dhe temperaturé né hapésirat, etj.);

- vendosja e pajisjes tjetér té rrjetit t&€ komunikimit (p.sh., ruteri i internetit,
ndérprerésit e rrjetit, etj.) né mobiljet pérkatése té zyrés (p.sh., raftet e serveréve)
dhe/ose né hapésirat gé jané té mbrojtura né ményré adekuate nga qasja e
paautorizuar (p.sh., me celés ose kartelé inteligjente);

- sigurimi gé té gjitha pajisjet thelbésore té sistemit informatiké (serverét,
kompjuterét, pajisjet e rrjetit lokal, pajisjet e rrjetit, té tillé si printerét, etj.) ka
furnizim té pandérpreré me energji elektrike pér té siguruar vazhdimésiné ose té
paktén mbylljen e sigurt té té gjitha pajisjeve derisa té kthehet furnizimi me energji
elektrike);

- pajisja e zyrés (kompjuterét, printerét, makinat e fotokopjimit, etj.) té pérdorura pér
puné ndérvepruese me klientét e shérbimeve té punés pér t'u ndaré fizikisht nga
pérdoruesit ose té paktén pér té véshtirésuar qasjen e klientéve né pajisjen e tillé dhe
né té dhénat (p.sh., pengesa fizike midis pérdoruesve dhe hapésirés sé punés),
pérkatésisht té ekzistojé sporteli gé e pengon pérdoruesin té keté qasje né pajisjet,
printerét, makinat e fotokopjimit né té cilén ruhen té dhénat né formé letre me até
gé ato do té jeté mjaft larg pér pérdoruesin gé mos té keté inspektim né té dhénat,
monitori i kompjuterit éshté i kthyer me anén e pasme drejt pérdoruesit, etj.);

- zbatimii rregullit "byroja e pastér" né ményrén gé siguron gé té gjitha dokumentet e
réndésishme, letrat konfidenciale, dosarét, librat etj., té higen nga byroja dhe té
mbyllen kur nuk jané né pérdorim ose kur punonjési largohet nga stacioni i tij i punés.
Kjo éshté njé nga strategjité kryesore té aplikuara pér té reduktuar rrezikun e shkeljes
sé sigurisé sé té dhénave personale. Pérvec késaj, né hapésirén e punés nuk duhet té
keté fleté veténgjitése me shénime, dokumente me informacione, té tilla si
letérnjoftimi i pérdoruesit, fjalékalimet ose numrat e llogarisé bankare dhe duhet té
jeté e liruar nga té gjitha dokumentet jothelbésore.
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Kontrollorét mund té pérdorin shérbimet e pérpunuesit pér té ruajtur té dhénat personale
jashté hapésirave té tyre dhe/ose té pérdorin programe té pérpunimit gé mund té gjenden
fizikisht, té hostuar dhe té administruar jashté hapésirave té tyre (p.sh. ueb-serveri i
organizatés mund té hostohet jashté hapésirave té kontrollorit).

Né rast té tille, kontrollori duhet t'i rregullojé té drejtat dhe detyrimet e ndérsjella me
pérpunuesin né formén e kontratés me shkrim gé duhet té pérfshijé dispozita pér masat e
sigurisé sé té dhénave personale né pérputhje me rregullat pér mbrojtjen e té dhénave
personale.

Pérpara lidhjes sé kontratés, kontrollori duhet té kontrollojé nése pérpunuesi zbaton masat
teknike dhe organizative pérkatése pér mbrojtjen e té dhénave personale.

6.1.14 Kontrollimi i sistemit informatiké dhe infrastrukturés

Sic u tha mé paré, té gjitha masat teknike dhe organizative té pércaktuara né ZMDHP-né dhe
Rregulloren, si dhe né dokumentet interne té kontrollorit qé u referohen masave teknike dhe
organizative, nuk do té kené kurrfaré efekti nése té gjithé punonjésit e kontrollorit nuk i
zbatojné rregullisht. Si rrjedhojé, dokumentacioni pér masat teknike dhe organizative té
kontrollorit duhet té pérfshijé edhe procedurén pér autorizimin e oficerit pér mbrojtjen e té
dhénave personale né ményré qé ai/ajo té mund té kryejé kontrollime periodike pér té
ndjekur harmonizimin e kontrollorit me rregullat pér mbrojtjen e té dhénave personale dhe
dokumentacionin e miratuar pér masat teknike dhe organizative. Sistemi informatiké dhe
infrastruktura e kontrollorit duhet té jeté |Iéndé e kontrollimit intern pér té kontrolluar nése
zbatohen procedurat dhe udhézimet e dhéna né rregullat dhe politikat pér siguriné e té
dhénave personale dhe nése ato jané né pérputhje me rregullat pér mbrojtjen e té dhénave
personale.

6.1.15 Menaxhimii pérpunuesve dhe angazhimi i pérpunuesve

Nése kontrollori vendos té pérdor ndonjé pérpunim té té dhénave personale té ofruara nga
subjekti tjetér i punés (pérpunues), atéheré ai éshté i detyruar té zbatojé proceduré pér
zgjedhjen e pérpunuesit pérkatés gé duhet té parashikojé kété si né vijim:

- analizén e pérpunuesve potencialé pérsa u pérket masave té tyre teknike dhe
organizative qé garantojné gé pérpunimi té kryhet né pérputhje me kushtet e
pércaktuara né rregullat pér mbrojtjen e té dhénave personale dhe nivelin e mbrojtjes
gé éshté pérkatés me té dhénat personale té pérpunuara nga kontrollori, dhe
garantojné mbrojtjen e té drejtave té subjekteve té té dhénave personale;

- analizén e rrezigeve né punén e kontrollorit g&é mund té dalin nga pérpunimi i té
dhénave personale nga pérpunuesit.

Né ményré plotésuese, né vendosjen e procedurés pér pérzgjedhjen e pérpunuesve,
kontrollorét jané té detyruar té vendosin procese pér menaxhimin e pérdorimit té shérbimeve
té ofruara nga pérpunuesit dhe né lidhje me menaxhimin e pérpunimit dhe té sigurojné
pérmbushjen e detyrimeve dhe pérgjegjésive kontraktuese nga pérpunuesit e angazhuar.

Si rrjedhojé, kontrollorét mund t'i delegojné detyrat né lidhje me pérpunimin e té dhénave
personale né emér té tyre vetém pér pérpunuesit gé ofrojné garanci té mjaftueshme,
vecanérisht né lidhje me njohurité, siguriné dhe resurset e nevojshme né fushén e mbrojtjes
sé té dhénave personale.
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Edhe kur pérpunuesit i kané deleguar detyrat gé jané pjesé e punés sé kryer nga kontrollori
dhe kané té béjné me pérpunimin e té dhénave personale, kontrollorét jané té detyruar té
sigurojné kontrollim mbi pérpunimin e tillé lidhur me siguriné e té dhénave personale, ku té
dhénat pérpunohen duke zbatuar masat pérkatése té sigurisé.

Té drejtat dhe detyrimet e ndérsjella té kontrollorit dhe pérpunuesit duhet té rregullohen me
kontraté me shkrim, ndérsa pérpara nénshkrimit té kontratés sé tillé, kontrollori éshté i
detyruar té kérkojé nga ofruesi i shérbimit (pérpunuesi) inspektim né politikén e tij té sigurisé
gé i referohet sistemit informatiké dhe infrastrukturés sé pérdorur pér pérpunimin e té
dhénave personale né emér té kontrollorit, ndérkohé gé politika e tillé e sigurisé duhet té
pérmbajé informacione qé garantojné siguriné e té dhénave personale, pérkatésisht:
- nése dhe si kriptohen té dhénat personale sipas ndjeshmérisé sé tyre;
- a ekzistojné procedura qé garantojné se asnjé person nuk do té keté qasje té
paautorizuar né té dhénat;
- nése dhe si kriptohen té dhénat personale gé transmetohen;
- garancité né lidhje me gjurmueshmériné (logot, gjurmét e informacioneve, etj.)
- menaxhimi i autorizimeve pér gasje;
- vértetimi;
- masat e tjera té sigurisé pér pérpunimin e té dhénave personale gé jané té
pérshtatshme pér pérpunimin e té€ dhénave personale né fjalé.

Pastaj, kontrollori dhe pérpunuesi lidhin kontraté gé pérmban dispozita lidhur me faktin si né
vijim:
- lénda, kohézgjatja dhe géllimi i pérpunimit té té dhénave personale;
- detyrimet e pérpunuesit pér té zbatuar masat teknike dhe organizative pér té garantuar
siguriné e pérpunimit;
- detyrimet lidhur me konfidencialitetin e té dhénave personale té dhéna;
- standardet minimale pér vértetimin e personave té autorizuar;
- kushtet pér kthimin e té dhénave dhe/ose shkatérrimin e té dhénave pas skadimit ose
ndérprerjes sé kontratés;
- rregullat pér menaxhimin e incidenteve dhe parashtrimin e njoftimit te kontrollori né
rast té shkeljes sé sigurisé sé té dhénave personale;
- detyrimi i pérpunuesit pér té ndérmarré veprim sipas udhézimeve té dhéna nga
kontrollori;
- detyrimet dhe pérgjegjésité e tjera né pérputhje me rregullat pér mbrojtjen e té
dhénave personale dhe dokumentacionin e miratuar pér masat teknike dhe
organizative.

6.2 Niveliilarté i masave teknike

Pérvec nivelit standard té masave teknike, né bazé té analizés sé zbatuar té rrezigeve,
kontrollorét zbatojné edhe masa shtesé té sigurisé me qgéllim gé té demonstrojné
harmonizimin shtesé me rregullat dhe praktikat e mira pér mbrojtjen e té dhénave personale.

Niveliilarté i masave teknike pércaktohet né nenin 38 té Rregullores dhe u referohet masave
shtesé gé lidhen me menaxhimin e fjalékalimeve. Pra, masa e paré e nivelit té larté i referohet
pérdorimit té veglave té menaxhimit té fjalékalimeve pér té siguruar gé fjalékalimet e ()
ndryshme pér shérbime ose programe té ndryshme softuerike ruhen né ményré pérkatése “J
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dhe pér kété géllim duhet té pérdor fjalékalim kryesor pér té pasur gasje né té gjitha
fjalékalimet té cilat duhet té jené me kompleksitet té shtuar, respektivisht duhet té jeté
kombinim prej té paktén 12 karaktereve alfanumerike (shkronja té médha dhe té vogla,
simbole, numra dhe shenja speciale té pikésimit) dhe duhet té ndryshohet né interval té
rregullt qé nuk éshté mé i gjaté se 30 dité. Njé masé tjetér e nivelit té larté qé bazohet né
analizén e zbatuar té rrezigeve qé u referohet rasteve kur persona té caktuar té autorizuar
kané nivel mé té larté té privilegjeve (p.sh., administratori i sistemit informatiké ose personat
gé krijojné dhe pérdorin fjalékalim kryesor), me ¢'rast kontrollorét mund té disperzojné
rrezikun duke menaxhuar fjalékalimet me faktorét shtesé tek mé shumé persona té autorizuar
me nivel mé té ulét té privilegjeve né pérputhje me rregullin n-2, (p.sh. informacioni pér
fjalékalimin ndahet me dy ose mé tepér persona pér hyrje té pérbashkét, ndérsa secili prej
tyre di vetém njé pjesé té fjalékalimit, ose njé person i autorizuar e di fjalékalimin, ndérsa
personi tjetér e posedon dhe e pérdor kartelén inteligjente).

Neni 39 i Rregullores rregullon edhe njé masé teknike té nivelit té larté qé ka té béjé me
certifikimin e mbrojtjes sé té dhénave personale. Né ményré plotésuese me kontrollimin e
brendshém, kontrollorét mund - né bazé vullnetare - té vlerésojné edhe proceset dhe
dokumentet interne pér mbrojtjen e té dhénave personale me géllim té certifikimit té
pérpunimit té tyre té té dhénave personale me géllim gé té demonstrojné harmonizim me
rregullat pér mbrojtjen e té dhénave personale. Procesi i certifikimit kryhet nga AMDHP-ja
ose trupi tjetér i certifikimit né pérputhje me rregullat pér mbrojtjen e té dhénave personale.

Né nenin 40 té Rregullores pércaktohen masat gé i referohen menaxhimit té mediumeve té
transmetimit. Sipas dispozités sé kétij neni, si masé teknike e nivelit té larté, kontrollorét jané
té detyruar té vendosin sistem pér evidentimin e mediumeve té transmetimit qé i pranojné
me géllim té mundésohet identifikimi i drejtpérdrejté ose i térthorté i mediumeve té tilla,
datén dhe vendin e pranimit, dérguesin, numrin e mediumit té pranuar, llojin e dokumenteve
té regjistruara né medium, ményrén se si jané dérguar mediumet, emrin / mbiemrin e
personit té autorizuar pér pranimin e mediumeve té tilla. | njéjti sistem mund té zbatohet
edhe pér té mbajtur evidencén e mediumeve gé i dérgon kontrollori.

Masa teknike e nivelit té larté e dhéné né nenin 41 té Rregullores nénkupton testimin e
detyrueshém té sistemit informatiké pérpara zbatimit té tij dhe pas ndryshimeve té béra né
sistemin informatiké pér té kontrolluar nése sistemi garanton siguriné e té dhénave personale
né pérputhje me rregullat pér mbrojtjien e té dhénave personale. Testimi i sistemit
informatiké nuk guxon té kryhet duke pérpunuar té dhénat personale reale, por pér kété
géllim pérdoren té dhénat personale imagjinare.

Neni 42 i Rregullores pércakton se kontrollorét mund té zbatojné edhe masa té tjera teknike
pér té siguruar fshehtésiné dhe mbrojtjen e pérpunimit té té dhénave personale pérmes
zbatimit té procedurave té certifikimit né pérputhje me rregullat gé rregullojné pérdorimin e
dokumenteve elektronike, identifikimin elektronik dhe shérbimet konfidenciale.
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