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HYRJE

Ligji pér mbrojtjen e té dhénave personale (né tekstin e mé poshtém: LMDHP) vendos
detyrim pér njoftim té Agjencisé pér Mbrojtjen e té Dhénave Personale (organ
mbikéqyrés nacional) pér cenimin e sigurisé sé té dhénave personale dhe, né disa raste,
detyrimi pér informim té personave fiziké kur ata jané té prekur nga cenimi konkret.

LMDHP pércakton se njoftimet jané té detyrueshme pér té gjithé kontrolluesit, pérveg
nése nuk ekziston besueshmeéri se cenimi i sigurisé sé té dhénave personale do té
rezultojé né rrezik té larté pér té drejtat dhe lirité e personave fiziké. Pérpunuesit kané
rol té réndésishém né kété proceduré sepse duhet ta njoftojné kontrolluesin pér té
gjitha cenimet e sigurisé sé té dhénave personale.

Detyrimi pér njoftim bart numér té madh té pérftimeve. Kur e informon AMDHP,
kontrolluesit mund té marrin késhilla nése personat fiziké té prekur duhet té jené té
informuar. Né rast té tillé AMDHP mund t'i urdhérojé kontrolluesit t'i informojné palét e
prekura pér cenimin e sigurisé sé té dhénave personale. Nga ana tjetér, informimi i
personave fiziké pér ngjarje té tillé u mundéson kontrolluesve té sigurojné informacione
pér rreziqget té cilat rezultojné nga cenimi i sigurisé sé t€ dhénave personale dhe pér
hapat qé personat e prekur mund t'i ndérmarrin qé té mbrohen nga pasojat e
mundshme. Planet pér ballafagim me cenimin e sigurisé sé té dhénave personale duhet
té fokusohen né mbrojtjen e personave fiziké dhe té té dhénave personale. Rrjedhimisht,
njoftimi pér cenimin e sigurisé sé té dhénave personale konsiderohet mjet i
réndésishém i cili e forcon harmonizimin e dispozitave pér mbrojtjen e té dhénave
personale. Né té njéjtén kohé duhet té vérehet se mosparagqitja e njoftimit te personat
fiziké ose te AMDHP térheq shqiptimin e sanksioneve pér kontrolluesin dhe/ose
pérpunuesin, né pajtim me nenin 110 paragrafin (1) pikén 11) dhe 12) nga LMDHP.

Prandaj kontrolluesit dhe pérpunuesit inkurajohen té pérgatisin plane dhe té vendosin
procedura gé do t'i mundésojé identifikim né kohé dhe ndérprerje té cenimit té sigurisé
sé té dhénave personale, t'i vlerésojné rreziqget pér personat fiziké dhe mé pas té
pércaktojné nése éshté e nevojshme té dorézojné njoftim te AMDHP dhe té informohen
personat fiziké té cilét jané prekur me cenimin. Njoftimi te AMDHP duhet té jeté pjesé
nga plani i tillé pér ballafagim me incidente.

LMDHP pérmban dispozita té cilat rregullojné kur dhe kush duhet té njoftohet pér
cenimin e sigurisé sé té dhénave personale, si dhe llojin e informacioneve gé duhet té
jepen si pjesé nga njoftimi. Informacionet nga njoftimi mund té sigurohen gradualisht (
né faza), por né té gjitha rastet kur kontrolluesi duhet té reagojné né kohé pér ¢do
cenim té sigurisé.
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1. NJOFTIM PER CENIMIN E SIGURISE SE TE
DHENAVE PERSONALE SIPAS LMDHP

1.1. Vérejtje té pérgjithshme pér siguriné

Njé nga kushtet qé i pércakton LMDHP ka té béjé me zbatimin e masave adekuate
organizative dhe teknike qé té sigurohet se té dhénat personale pérpunohen né ményré
qé pérfshin mbrojtjen e té dhénave personale, respektivisht mbrojtjen nga pérpunimi i
paautorizuar ose joligjor dhe nga humbja e rastésishme, asgjésimin ose démtimin e té
dhénave.

Rrjedhimisht, LMDHP u imponon kontrolluesve dhe pérpunuesve té zbatojné masa
adekuate teknike dhe organizative qé té sigurojné nivel té sigurisé qé pérgjigjet me
rrezikun nga pérpunimi i té dhénave personale. Ata duhet t'i marrin parasysh
teknologjité mé té reja, shpenzimet pér zbatim, si dhe natyrén, véllimin, kontekstin e
géllimeve té pérpunimit, dhe rreziget me mundési té ndryshme dhe seriozitet pér té
drejtat dhe lirité e personave fiziké.

Nga kétu element kryesor pér c¢do politiké té sigurisé sé té dhénave personale éshté
kontrolluesi té jeté i pérgatitur, kur ajo éshté e mundshme, ta ndérpresé cenimin e
sigurisé sé té dhénave personale, ndérsa kur kjo megjithaté do té ndodhé, do té reagojé
né kohé.

1.2. Cka éshté cenim i sigurisé sé té dhénave personale
1.2.1. Definicioni

Si pjesé e tentativés pér zgjedhjen e cenimit té sigurisé sé té dhénave personale,
kontrolluesit sé pari duhet té jeté né mundési té njohin se béhet fjalé pér ngjarje té tillé.
Né nenin 4, pika 12), LMDHP e jep definicionin si vijon ” cenimi i sigurisé sé té¢ dhénave
personale”:

"¢do cenimi i sigurisé qé rastésisht con né asgjésim té paligjshém, humbje, ndryshim,
zbulim té paautorizuar ose qasje te té dhénat personale qé transmetohen, ruhen ose
pérpunohen né ményré tjetér”.

Kjo qé nénkuptohet me "asgjésim” té té dhénave personale duhet té jeté mjafté e qarteé:
ai éshté momenti kur té dhénat mé nuk ekzistojné ose nuk ekzistojné né format né té
cilat i shfrytézon kontrolluesi”. Dhe “ndryshimi” i té dhénave personale éshté relativisht
evident: ai éshté momenti kur té dhénat personale jané ndryshuar, korruptuar ose mé
nuk konsiderohen té plota. "Humbja” e té dhénave personale duhet té interpretohet si
ekzistim i mundshém i té dhénave, por kontrolluesi ka humbur kontroll mbi ose gasje te
ato, ose té dhénat mé nuk jané né pronési té tij. Né fund, “pérpunimi i paautorizuar ose
jo ligjor” mund té pérfshijé zbulim té té dhénave personale ( ose dhénien e qasjes te té
dhénat) té shfrytézuesve té cilét nuk jané té autorizuar pér marrje ose qasje te té
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dhénat, ose né ndonjé formé tjetér té pérpunimit e cila éshté né kundérshtim me
LMDHP.

Shembull:

Shembull pér humbjen e té dhénave personale mund té jeté situata né té cilén pajisja qé
pérmban kopje nga baza e klientéve té kontrolluesit éshté vjedhur ose humbur.
Shembull tjetér pér humbje té té dhénave personale mund té jeté situata né té cilén
kopja e vetme nga té dhénat personale éshté kriptuar nga haker me ransomver ( softuer
malicioz) ose ajo éshté kriptuar nga kontrolluesi me celés i cili mé nuk éshté né pronési
té tij.

Ajo gé duhet té jeté e qarté se cenimi éshté lloj i incidentit té sigurisé. Megjithaté, né
pajtim me definicionin nga neni 4, pika 12) nga LMDHP, dispozitat e ligjit zbatohen
vetém né rast té cenimit té sigurisé sé té dhénave personale. Pasojat pér kontrolluesit
nga cenimi i tillé pérfshijné mosharmonizim me parimet pér pérpunimin e té dhénave
personale, ashtu si¢ jané dhéné né nenin 9 nga LMDHP. Ai e thekson dallimin mes
incident sigurie dhe cenimin e sigurisé sé té dhénave, pérkatésisht edhe pse té gjitha
cenimet konsiderohen pér incidente sigurie, por jo té gjitha incidentet e sigurisé
detyrimisht pérfshijné cenim té sigurisé sé té dhénave personale.

1.2.2. Llojet e cenimit té sigurisé sé té dhénave personale

Cenimi mund té karakterizohet sipas tre parimeve miré té njohura pér siguri
informatike:
e "cenimi i besueshmérisé”- kur ekziston zbulim i paautorizuar ose zbulim i
rastésishém ose gasje te té dhénat personale;
e ‘“cenim i integritetit’- kur ekziston ndérrim i autorizuar ose i rastésishém i té
dhénave personale;
e “cenimi i gasshmérisé”- kur ekziston humbje e paautorizuar ose e rastésishme e
qasjes te ose shkatérrimi i té dhénave personale.

Duhet té shénohet se, né varési té rrethanave, cenimi i sigurisé sé té dhénave personale
njékohésisht mund té keté té béjé me besueshméring, integritetin dhe qasjen e té
dhénave personale, ose mund té keté té béjé me cilin do kombinim nga kéto tri situata.

Nése konstatimi i faktit nése béhet fjalé pér cenim té besueshmérisé ose cenim té
integritetit éshté relativisht i thjeshté, konstatimi nése ekziston cenim i arritshmérisé
sé té dhénave personale nuk do té jeté aq evident. Humbja permanente ose asgjésimi i té
dhénave personale ¢do heré konsiderohet cenim i arritshmérisé sé té dhénave
personale.

Shembuj pér mos qasje té té dhénave personale pérfshijné situata né té cilat té dhénat

jané shlyer rastésisht ose zgjedhur nga ana e personit té paautorizuar, ose kur éshté
humbur celési pér dekriptim té té dhénave personale té cilat jané kriptuar paraprakisht
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nga arsye té sigurisé. Kur kontrolluesi nuk mund ta kthejé qasjen te té dhénat, pér
shembull, nga kopja rezervé e té dhénave, ajo konsiderohet humbje e pérhershme e
arritshmérisé. Mos arritshméria e té dhénave personale mund té paraqgitet edhe kur ka
cenim té konsiderueshém té punés normale té njé organizate, pér shembull, nése ajo
ballafagohet me ndérprerje té energjisé elektrike ose me sulm pér refuzim té shérbimit
( denial of service), me ¢’rast té dhénat béhen mé té pa arritshme.

Kétu parashtrohet pyetja nése mos gasja e pérkohshme tek té dhénat personale duhet
té konsiderohet si cenim i sigurisé dhe kush duhet té jeté i njoftuar pér té njéjtén. Neni
36 nga LMDHP ka té béjé né siguriné e pérpunimit té té dhénave personale dhe
pércakton se kur zbatojé masa teknike dhe organizative pér sigurimin e nivelit adekuat
té sigurisé qé pérgjigjet me rrezikun, mes tjerash, kontrolluesit duhet té tregojné “ aftési
pér sigurimin e besueshmérisé té vazhdueshme, integritet, arritshméri dhe rezistencé té
sistemit dhe shérbimet pér pérpunim” dhe “ aftési pér kthim né kohé té arritshmérisé
dhe qasje te té dhénat personale né rast té incidentit teknik ose fizik.

Nga kétu mund té konkludohet se incident i sigurisé i cili rezulton né mos arritshmeéri té
té dhénave personale né periudhé té caktuar kohore éshté lloj i cenimit té sigurisé sé té
dhénave personale sepse pamundésia té qaset te té dhénat mund té keté ndikim té
konsiderueshém mbi té drejtat dhe lirité e personave fizik. Megjithaté , situata né té
cilén té dhénat personale jané té paarritshme pér shkak té mirémbajtjes sé planifikuar
té sistemit nuk konsiderohet pér cenim té sigurisé sé té dhénave personale sipas
definicionit té dhéné né nenin 4, pika 12) nga LMDHP.

Gjithashtu situata me humbje ose shkatérrim té té dhénave personale ( ose c¢faré do lloji
tjetér té cenimi té sigurisé sé té dhénave personale), cenimi i cili nénkupton mos qasje
té pérkohshme té té dhénave personale duhet té jené té dokumentuar né pajtim me
nenin 37 paragrafi (5) nga LMDHP./ Ajo i ndihmon kontrolluesve té tregojné
llogaridhénie para AMDHP, e cili mund t'i kérkojé shkresat e tilla. Né varshméri té
rrethanave, cenimi i sigurisé sé té dhénave personale mund, por jo domosdoshmérish,
té impojné detyrim pér njoftim t¢ AMDHP dhe informimin e personave fiziké té prekur.
Kontrolluesi duhet ta vlerésojné probabilitetin dhe seriozitetin e ndikimit nga mos
arritshméria e té dhénave personale mbi té drejtat dhe lirité e personave fizik. Sipas
nenit 38 nga LMDHP, kontrolluesit duhet t'i informojné subjektet e té dhénave
personale pérvec¢ nése nuk ekziston probabilitet se cenimi do té rezultojé né rrezik pér
té drejtat dhe lirité e tyre. Nénkuptohet, vlerésim i tillé bohet né bazé individuale pér
¢do rast individualisht.

Shembuj:

Nése té dhénat mjekésore kritike pér pacientét e njé spitali jané té paarritshme, edhe
pérkohésisht, ajo mund té paraqgesé rrezik pér té drejtat dhe lirité e personave fizik, pér
shembull, anulimin e operacionit kirurgjik dhe vénia e jetés né rrezik.

Né rast té paarritshmeérisé té sistemit té njé shtépie mediatike né periudhé prej disa
oréve ( pér shembull, pér shkak té ndérprerjes sé energjisé elektrike), qé e pengon
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kompania té dérgojé informatoré te parapaguesit, nuk ekziston besueshméri se ajo do té
shkaktojé rrezik pér té drejtat dhe lirité e personave fizik.

Duhet té theksohet se edhe paaritshméria e sistemit té kontrolluesit éshté e
pérkohshme dhe ndoshta nuk ndikon mbi personat fizik, éshté e réndésishme
kontrolluesi t'i shqyrtojé té gjitha pasojat e mundshme nga cenimi i sigurisé sé té
dhénave personale sepse ajo mund té imponojné detyrim pér njoftim pér arsye tjera.

Shembull:

Sulm me ransomver (softuer malicioz gé i kripton té dhénat e kontrolluesit deri sa nuk
paguhet blerja) mund té sjellé deri né paaritshméri té pérkohshme té té dhénave nése
ato nuk mund té kthehen nga kopja rezervé. Né kété rast, rrjeti i kontrolluesit éshté
cenuar dhe kjo imponon njoftim nése incidenti kualifikohet si cenim i besueshmérisé té
té dhénave personale ( pérkatésisht sulmuesi éshté gqasur te té dhénat personale) dhe
paraqet rrezik pér té drejtat dhe lirité e personave fizik.

1.2.3. Pasojat e mundshme nga cenimi i sigurisé sé té dhénave personale

Potencialisht, cenimi i sigurisé sé té dhénave personale mund té kené spektér té gjeré té
efekteve negative mbi personat fizik, té cilat mund té rezultojné né dém fizik, material
dhe jomaterial. Ajo mund té pérfshihet né humbje té kontrollit mbi té dhénat e tyre
personale, kufizim té té drejtave té tyre, diskriminim, vjedhje té identitetit ose mashtrim
identiteti, humbje financiare, kthim i paautorizuar né formé origjinale té té dhénave té
pseudonimizuara, autoritet i cenuar dhe humbje e besueshmérisé té té dhénave
personale té cilat jané té mbrojtura me fshehtési afariste. Gjithashtu, ajo mund té
pérfshijé edhe mos pérshtatshmeéri té réndésishme sociale dhe ekonomike pér personat
e prekur fizik.

Rrjedhimisht, LMDHP i imponon kontrolluesit ta njoftojé AMDHP pér cenimin e sigurisé
sé té dhénave personale, pérvec¢ nése nuk ekziston besueshméri se ajo do té rezultojé
né efekte negative. Kur ekziston probabilitet pér rrezik té larté pér paraqitjen e efektive
té tilla negative, LMDHP i imponon kontrolluesit t'i informojé personat fiziké té prekur
pér cenimin e sigurisé sé té dhénave personale menjéheré sapo té jeté e realizueshme
né ményré té arsyeshme.

Nése kontrolluesi ose pérpunuesi nuk e njofton AMDHP ose subjekti i té dhénave
personale ose nuk dorézon asnjé njoftim te asnjé palé edhe krahas faktit se jané
plotésuar kushtet nga neni 37 dhe/ose 38 nga LMDH, atéheré AMDHP mund té mendojé
pér shqiptimin e gjobés kundérvajtése adekuate né pajtim me nenin 110. Gjaté
shqiptimit té gjobés, vlera e saj mund té pércaktohet né shumé prej 2% nga té hyrat e
pérgjithshme vjetore té kontrolluesit ose pérpunuesit - personi juridik ( né shumé
absolute) té realizuara né vitin afarist qé i paraprin vitit kur éshté kryer kundérvajtja
ose nga té hyrat e pérgjithshme té realizuara né periudhé prej njé vit kur kundérvajtja
éshté kryer nga personi juridik né vitin e paré nga fillimi i punés sé tyre.
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Duhet té kihet parasysh se, né disa raste, mosparagqitja e njoftimit pér cenimin e sigurisé
sé té dhénave personale mund té drejtohet né mungesé té masave té sigurisé ose masa
té sigurisé joadekuate qé zbatohen. Disa kundérvajtje té ndryshme té kryera né kohé té
njéjté si pjesé e njé rasti do té thoté se organi mbikéqyrés mund té shqiptojé gjobé
kundérvajtése né shumé e cila éshté efektive, proporcionale dhe ka efekt kthyes, dhe
hyn né grupin e kundérvajtjeve mé serioze. Né rast té tillé, AMDHP ka mundés té
shqiptojé sanksione pér mosplotésimin e detyrimit pér njoftim té Agjencisé dhe té
subjektit té té dhénave personale pér cenimin e sigurisé sé té dhénave personale (neni
37 dhe 38) nga e njéjta ané, dhe pér mosplotésimin e detyrimit pér zbatim té masave
(adekuate) té sigurisé ( neni 36) nga ana tjetér, sepse ato paragesin kundérvajtje té
vecanta.
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2.NENI 37: NJOFTIMI I AMDHP

2.1. Kur duhet té paraqitet njoftimi
2.1.1. Kushtet e pércaktuara né nenin 37 nga LMDHP

Neni 37 paragrafi (1) nga LMDHP pércakton se:

“Né rast té cenimit té sigurisé sé té dhénave personale, kontrolluesi menjéheré dhe jo mé voné
se 72 oré pasi té ka kuptuar pér té njéjtén éshté i detyruar té njoftojé Agjenciné pér cenimin e
sigurisé sé té dhénave personale, pérvec nése nuk ekziston probabilitet qé cenimi i sigurisé do
té rezultojé me rrezik pér té drejtat dhe lirité e individéve. Kur njoftimi né Agjenci nuk éshté
parashtruar né afat prej 72 oréve, bashké me njoftimin kontrolluesi duhet té dorézojé edhe
arsyetim pér shkaget pér vonimin.“

2.1.2. Kur kontrolluesi “kupton” pér cenimin e sigurisé té té dhénave
personale?

Si¢ ishte theksuar paraprakisht, LMDHP pércakton detyrim se njoftimi pér cenimin e
sigurisé sé té dhénave personale duhet té parashtrohet menjéheré dhe jo mé voné se 72
oré pasi qé kontrolluesi ka kuptuar pér té njéjtén. Kétu hapet ¢éshtja pér até kur
konsiderohet se kontrolluesi “ ka kuptuar” pér cenimin e sigurisé sé té dhénave
personale. Konsiderohet se kontrolluesi “ka kuptuar" pér cenimin e sigurisé kur
ekziston nivel i arsyeshém i sigurisé se ka ndodhur incident i sigurisé i cili ka sjellé deri
né komprometim té té dhénave personale.

Né té njéjtén kohé, LMDHP pércakton edhe detyrimin pér kontrolluesit dhe pérpunuesit
t'i zbatojé té gjitha masat adekuate teknike dhe organizative té té dhénave personale
dhe menjéheré ta informojné AMDHP dhe subjektet e té dhénave personale. Gjaté
secilés, gjaté pércaktimit té faktit nése njoftimi éshté parashtruar menjéheré dhe pa
prolongim té panevojshém, parasysh duhet té merret natyra dhe serioziteti i cenimit té
sigurisé té dhénave personale, si dhe pasojat dhe efektet negative mbi subjektet e té
dhénave personale. Nga kétu, kontrolluesi/pérpunuesit kané detyrim té sigurohen se
jané né mundési né kohé té "té kuptojné" pér ¢do cenim té sigurisé sé té dhénave
personale gé té mund té ndérmarrin veprime pérkatése.

Kur sakté do té konsiderohet se kontrolluesi “ ka kuptuar” pér ndonjé cenim té sigurisé
sé té dhénave personale do varet nga rrethanat né rastin konkret. Né disa raste, ajo do
té jeté relativisht e garté, por edhe né raste tjera éshté e nevojshme kohé e caktuar té
pércaktohet nése jané komprometuar té dhénat personale. Megjithaté , theksi vihet né
aksion té shpejté pér hulumtim té incidentin qé té pércaktohet nése siguria e té dhénave
personale me té vérteté €shté cenuar, dhe nése éshté ashtu, té ndérmerren veprime
konkrete dhe té parashtrohet njoftim, kur ajo éshté e nevojshme.

= 4

W
*

BE-i
Ky projekt financohet nga Bashkimi Evropian




Projekr — rwining | BE-s& _ Mbésietje ne zhatimin e korniz#s s& modernizuar ligiore pér mbrojtien e 1# dhdnave personale

Shembuj

1. Né rast kur ndonjé USB pajisje me té dhéna personale té pa kriptuara éshté humbur
shpesh heré nuk munde té konstatohet nése persona té paautorizuar kané qasje te té
dhénat e pajisjes. Megjithaté , edhe pse kontrolluesi nuk mund té konstatojé nése ka
ndodhur cenim i besueshmérisé e té dhénave personale, situata e tillé duhet té paraqgitet
sepse ekziston shkallé e arsyeshme e sigurisé se ka ndodhur cenim i besueshmérisé té
gasjes té té dhénave personale, por konsiderohet se kontrolluesi " ka kuptuar” pér té
njéjtén né momentin kur ka kuptuar se USB pajisja ka humbur.

2. Pala e treté e informon kontrolluesin se ato rastésisht kané marré té dhéna personale
pér njé nga klientét e tyre dhe siguron prové pér zbulim té paautorizuar té té dhénave
personale. Meqé kontrolluesi ka marré prové té qarté pér cenimin e besueshmérisé té té
dhénave personale nuk ka dyshim se ai ka “kuptuar” pér cenimin.

3. Kontrolluesi zbulon se ekziston ndérhyrje e mundshme né rrjetin e tij. Kontrolluesi i
kontrollon sistemet e tyre qé té konstatohet nése té dhénat personale té cilat ruhen né
ato sisteme jané komprometuar dhe vérteton se ajo éshté ashtu. Sérish, sepse pas
kontrollit té zbatuar té kontrolluesit ka prové té qarté pér cenimin e sigurisé sé té
dhénave personale, nuk ka dyshim se ai "ka kuptuar" pér ngjarjen.

4. Krimineli kibernetik e kontakton kontrolluesin pasi e ka hakuar sistemin e tij dhe
kérkon para qgé ta ¢’kyc. NEé rast té tillé, pasi qé éshté béré kontroll gé ta vértetojé se
sistemi éshté sulmuar, Kontrolluesi ka déshmi té garté se ka ndodhur cenim i sigurisé sé
té dhénave personale dhe nuk ka dyshim se ai ka “kuptuar” pér té njéjtén.

Pasi éshté njoftuar pér cenimin potencial té sigurisé té té dhénave personale nga ana e
ndonjé personi fizik, mediat ose burim tjetér, ose kur veté ka zbuluar incident sigurie,
kontrolluesit mund t'i duhet periudhé e shkurté kohore gé té hetojé nése me té vérteté
ka ndodhur cenimi i sigurisé. Nga kétu, derisa zgjat hetimi nuk mund té konsiderohet se
kontrolluesi “ka kuptuar” pér cenimin. Megjithaté , pritet se hetimi inicial duhet té fillojé
sa mé shpejté té jeté e mundur dhe té konstatohet, me nivel té arsyeshém té sigurisé,
nése me té vérteté ka ndodhur cenimi i sigurisé sé té dhénave personale, me ¢cka mund
té béhet hetim detal.

Pasi ka kuptuar pér cenimin e sigurisé sé té dhénave personale, kontrolluesi duhet
menjéheré dhe mé sé voni né afat prej 72 oréve té paragesé njoftim pér cenimet té cilat i
nénshtrohen detyrimit té tillé. Né até periudhé kontrolluesi duhet ta vlerésojé
probabilitetin e rrezikut pér personat fiziké qé té konstatohet nése jané plotésuar
kushtet pér parashtrim té njoftimit, si dhe veprime gqé duhet té ndérmerren qgé té
ballafagohet me cenimin. Kontrolluesi ndoshta ve¢ mé ka béré vlerésim inicial té
rrezikut potencial nga cenimi i sigurisé sé t€ dhénave personale si pjesé nga vlerésimi i
zbatuar té ndikimit mbi mbrojtjen e té dhénave personale (VNMDHP) para se té fillojé
me operacionin pér pérpunimin e té dhénave personale. Megjithaté , duhet té kihet
parasysh se vlerésimi i béré i ndikimit mund té jeté mé i pérgjithshém krahasuar me
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rrethanat konkrete té cenimit té sigurisé sé té dhénave personale, prandaj kontrolluesi
duhet té béjé vlerésim plotésues dhe t'i marré parasysh rrethanat konkrete té ngjarjes.

Né mé shumé raste, veprimet e tilla preeleminare duhet té mbarohen né periudhé té
shkurté pas alarmit inicial ( pérkatésisht kur kontrolluesi ose pérpunuesi dyshohen se
ka ndodhur incident i sigurisé i cili mund té béjé me té dhénat personale), por né
rrethana té jashtézakonshme ajo mund té zgjaté mé gjaté.

Shembull:

Njé person e informon kontrolluesin se ka marré e-posté né té cilén prezantohet si
kontrollues dhe e cila pérmban té dhéna personale pér shfrytézimin e tij (real) té
shfrytézimin e shérbimeve gé i jep kontrolluesi, gé udhézon né faktin se siguria e
kontrolluesit éshté komprometuar . Kontrolluesi zbaton hetim té shkurté dhe
konstaton ndérhyrje né rrjetin e tij dhe déshmi pér gasje té paautorizuar te té dhénat
personale. Né até moment konsiderohet se kontrolluesi “ ka kuptuar” pér ngjarjen dhe
duhet té paragesé njoftim te organi mbikéqyreés, pérvec nése nuk ekziston besueshmeéri
se ajo paraqes rrezik pér té drejtat dhe lirité e personave fiziké Né té njéjtén kohé,
Kontrolluesi duhet té ndérmarré masa adekuate kolektive gqé té ballafagohet me
cenimin e sigurisé sé té dhénave personale.

Nga kéto arsye, kontrolluesi duhet té keté vendosur procedura interne té cilat do t’i
mundésojné té zbulojé dhe té ballafagohet me cenimin e sigurisé sé té dhénave
personale. Pér shembull, qé té zbulojé parregullsi né pérpunimin e té dhénave
personale kontrolluesi ose pérpunuesi mund té shfrytézojé masa té caktuara teknike, si¢
jané mjete pér analizé té lévizjes té té dhénave personale dhe té shkresave/logeve pér
qasje te té dhénat, té cilat do té mundésojné t'i definojné ngjarjet dhe alarmet pérmes
zbatimit té té dhénave nga shkresat pér gasje. Kur zbulohet cenimi i sigurisé sé té
dhénave personale, éshté e réndésishme té paraqitet te niveli udhéheqés adekuat gé té
jeté adresuar né ményré adekuate dhe gé té parashtrojé njoftim, kur ajo éshté e
nevojshme, né pajtim me nenin 37 dhe/ose me nenin 38 nga LMDHP. Masat e tilla dhe
mekanizmat pér paraqitje duhet té pércaktohen né ményré detale né planet pér
ballafagim me incidentet dhe/ose aranzhmanet pér menaxhim qé i ka miratuar
kontrolluesi. Ato ndihmojé pér planifikim efektiv dhe pércaktim té pérgjegjésisé né
kuadér té organizatés né lidhje me menaxhimin me cenimin e sigurisé té té dhénave
personale, si dhe nése incidenti mund té eskalojé.

Kontrolluesi duhet té keté té pércaktuar aranzhman me pérpunuesin/pérpunuesit té
cilét i ka angazhuar dhe té cilét jané té detyruar ta njoftojné né rast té cenimit té sigurisé
sé té dhénave personale. Edhe pse kontrolluesit dhe pérpunuesit jané pérgjegjés pér
zbatimin e masave adekuate pér parandalim, reagim dhe ballafagim me cenimin e
sigurisé sé té dhénave personale, mé poshté jané theksuar disa hapa praktik qé duhet té
ndérmerren né té gjitha rastet:
e Informacionet pér té gjitha ngjarjet lidhur me siguriné dorézohen te personi /
persona pérgjegjés detyrat e punés té cilat pérfshijné ballafagim me incidente,
konstatimi i cenimit té sigurisé sé té dhénave personale dhe vlerésim té rrezikut;
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e mé pas vlerésohet rreziku pér personat fiziké i cili éshté rezultat nga cenimi i
sigurisé sé té dhénave personale ( probabiliteti, pérkatésisht nuk ka rrezik,
rrezik ose rrezik té larté) dhe informohen seksione adekuate né kuadér té
organizates;

e parashtrohet njoftim te organi mbikéqyrés dhe, nése éshté e nevojshme,
informohen personat fiziké té prekur pér cenimit té sigurisé sé té dhénave
personale;

e né té njéjtén kohé kontrolluesi ndérmerr veprim ta ndérpresé dhe ta korrigjojé
cenimin e sigurisé sé té dhénave personale;

e cenimi i té dhénave personale dokumentohen paralelisht me zhvillimin e
ngjarjeve dhe aktiviteteve.

Eshté e garté se kontrolluesi ka detyrim té veprojé sipas té gjitha alarmet iniciale dhe té
konstatojé nése me té vérteté ka ndodhur cenimi i sigurisé sé té dhénave personale. Kjo
periudhé e shkurté i lejon té hetojé rastin dhe té mbledhé prova dhe informata tjera
relevante pér ngjarjen. Megjithaté , pasi qé kontrolluesi ka konstatuar, me nivel té
arsyeshém té sigurisé, se ka ndodhur cenimi i sigurisé sé té dhénave personale dhe
nése jané plotésuar kushtet nga neni 37 paragrafi (1) nga LMDHP, ai duhet menjéheré
dhe mé sé voni né afat prej 72 orésh e njofton organin mbikéqyrés. Nése kontrolluesi
nuk paraget njoftim né periudhén e caktuar kohore dhe nése éshté evidente se me té
vérteté ka ndodhur cenimi i sigurisé sé té dhénave personale, ajo konsiderohet pér té
pa harmonizuara me dispozitat pér paragqitje té njoftimit nga neni 37 nga LMDHP.

Dispozitat nga neni 36 nga LMDHP qarté udhézon né detyrimin e kontrolluesit dhe
pérpunuesit té zbatojné masa adekuate teknike dhe organizative qé té sigurojné nivel té
sigurisé sé té dhénave personale qé pérgjigjet né rrezik, respektivisht masa té cilat
mundésojné zbulim né kohé, ballafagim me dhe paraqitjen e cenimit té sigurisé sé té
dhénave personale, konsiderohen pér elemente esenciale té kétyre masave.

2.1.3. Kontrollues té pérbashkét

Neni 30 nga LMDHP ka té béjé me kontrolluesit e pérbashkét dhe pércakton se ato sé
bashku i pércaktojé pérgjegjésité e tyre pér arritjen e harmonizimit me ligjin. Ajo
nénkupton edhe shpérndarje té pérgjegjésisé pér harmonizim me dispozitat nga neni 37
dhe neni 38 nga LMDHP. Rekomandohen marréveshje gé i lidhin kontrolluesit e
pérbashkét té pérmbajné dispozita té cilat pércaktojné cili nga kontrolluesit do té jeté
pérgjegjés pér harmonizimin me detyrimet pér parashtrim té njoftimit pér cenimin e
sigurisé sé té dhénave personale.

2.1.4. Detyrime té pérpunuesit

Kontrolluesi e mban pérgjegjésiné gjithépérfshirése pér mbrojtjen e té dhénave
personale, por pérpunuesi ka rol té réndésishém né mundésimit té kontrolluesit t'i
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plotésojé detyrimet e tij qé pérfshijné edhe njoftim pér cenimin e sigurisé sé té dhénave
personale. Neni 32 paragrafi (3) nga LMDHP pércakton se pérpunimi nga ana e
pérpunuesit rregullohet me marréveshje ose me akt tjetér juridik. Mé tej, neni 32
paragrafi (3) alineja gj) pércakton se né marréveshje ose akt tjetér juridik rregullohet se
pérpunuesi “ndihmon kontrolluesin pér té siguruar harmonizimin e detyrimeve né pajtim me
nenet nga 36 deri 40 té Kkétij ligji duke marré parasysh natyrén e pérpunimit dhe
informacioneve qé jané té arritshme pér pérpunuesin”. Neni 37 paragrafi (2) nga LMDHP
qarté pércakton se pasi qé pérpunuesi ka kuptuar pér cenimin e sigurisé sé té dhénave
personale, ai duhet “menjéheré” e njofton kontrolluesin pér té njéjtén. Duhet té
theksohet se pérpunuesi nuk duhet sé pari ta vlerésojé probabilitetin nése cenimi do té
rezultojé né rrezik para se ta njoftojé kontrolluesin, por kontrolluesi éshté ai qé e bén
kété vlerésim pasi té kuptojé pér cenimin e sigurisé sé té dhénave personale. Me fjalé
tjera, pérpunuesi duhet té konstatojé nése ka ndodhur cenimi i sigurimi i té dhénave
personale dhe ta njoftojné kontrolluesi. Kontrolluesit shfrytézojné pérpunuesi qé t'i
arrijné géllimet e tyre té pérpunimit, prandaj konsiderohet se kontrolluesi " ka kuptuar”
pér cenimin e sigurisé pasi qé ka gené i njoftuar pér té njéjtén nga ana e pérpunuesit.
Detyrimi i pérpunuesit pér njoftim i mundéson kontrolluesit té ballafagohet me cenimi
e sigurisé sé té dhénave personale dhe té konstatojé nése ka nevojé pér dorézimin e
njoftimit te organi mbikéqyrés, né pajtim me nenin 37 paragrafi (1) dhe te personal
fizik té prekur né pajtim me nenin 38 paragrafi (1) nga LMDHP. Kontrolluesi mund ta
hetojé cenimin sepse pérpunuesi nuk éshté né pozité t'i dijé té gjitha faktet relevante
pér situatén konkrete, pér shembull, kur kontrolluesi ka kopje ose rezervé té kopjes nga
té dhénat personale té cilat kané gené té shkatérruara ose té humbura nga ana e
pérpunuesit. Ajo mund té ndikojé mbi vendimin e kontrolluesit nése duhet té
parashtrojé njoftim. LMDHP nuk pércakton afat kohor né té cilén pérpunuesi duhet ta
alarmojé kontrolluesin, pérveg até se kontrolluesi duhet té njoftohet "menjéheré”.

Prandaj, rekomandohet pérpunuesit menjéheré ta informojné kontrolluesin dhe
gradualisht té sigurojné informacione plotésuesen pér cenimin e sigurisé sé té dhénave
personale, pasi gé informacionet e tilla do té béhen té qasshme. Kjo éshté e réndésishme
dhe i ndihmon kontrolluesve ta plotésojné detyrimin pér parashtrim té njoftimit te
organi mbikéqyrés né afat prej 72 oréve. Si¢ ishte theksuar mé larté, marréveshja mes
kontrolluesit dhe pérpunuesit duhet ta precizojé ményrén né té cilén plotésohen
kérkesat nga neni 37 paragrafi (2) né ményré plotésuese té dispozitave tjera nga
LMDHP. Ajo mund té pérfshijé kérkesén pér njoftim té hershém nga ana e pérpunuesit
né pérkrahje té obligimit té kontrolluesit pér njoftim té organin mbikéqyrés né afat prej
72 oréve. Kur siguron shérbime pér mé shumé kontrollues té cilét jané prekur nga
incidente té njéjté, pérpunuesi duhet t'i informojé té gjithé kontrolluesit né veganti pér
detalet e ngjarjes.

Pérpunuesi mund ta parashtrojé njoftimin né emér té kontrolluesit kur ajo ka autorizim
paraprak dhe kur ajo éshté pjesé e marréveshjes mes kontrolluesit dhe pérpunuesit.
Njoftimi i tillé duhet té dorézohet né pajtim me nenin 37 dhe nenin 38 nga LMDHP.
Megjithaté , duhet té mbahet mend se detyrimi ligjor pér njoftimin mbetet tek

kontrolluesi.
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2.2. Sigurimiiinformacioneve té AMDHP

2.2.1. Informacionet qé duhet té sigurohen

Pajtim me nenin 37 paragrafi (3) t¢é LMDHP, gjaté paraqitjes sé njoftimit te organi

mbikéqyrés, kontrolluesi duhet, si minimum, t'i sigurojé informacionet si vijojné:
pérshkrimin e natyrés sé cenimit té sigurisé sé té dhénave personale, pérfshiré
kategorité dhe numrin e pérafért té subjekteve té té dhénave personale té tanguar, si
dhe kategorité dhe numrin e pérafért té té pérmbledhjeve té tanguara té té dhénave
personale;
(b) shénimin e emrit/mbiemrit dhe té dhénave kontaktuese té oficerit pér mbrojtjen e
té dhénave personale ose té personit tjetér pér kontakt, nga i cili mund té merren mé
shumé informata;
(c) pérshkrimin e pasojave té mundshme nga cenimi i sigurisé sé té dhénave personale;
(¢) pérshkrimin e masave té ndérmarra ose té propozuara nga ana e kontrolluesit pér
ballafagim me cenimin e sigurisé sé té dhénave personale duke pérfshiré edhe masa
pérkatése pér zvogélimin e efekteve negative té mundshme.

LMDHP nuk i definon kategorité e subjektit té té dhénave personale ose kategorité e
regjistrimeve té té dhénave personale. Megjithaté , rekomandohet kontrolluesit t'i
theksojné kategorité e subjektit té té dhénave personale té drejtohen pér persona té
ndryshém fizik té dhénat e seciléve jané prekur me cenimin e sigurisé: né varési nga
deskriptorét qé shfrytézohen, mes tjerash, ato mund té pérfshijné fémijé dhe grupe té
ndryshme, persona me pengesa, té punésuar ose Kklienté. Edhe regjistrimet té té
dhénave personale mund té drejtojné informacione té ndryshme té cilat kontrolluesi i
pérpunon, si¢ jané: té dhéna lidhur me shéndetin, regjistrimet arsimore, informacione
pér mbrojtje sociale, informacione financiare, llogari bankare, numri i pasaportés dhe
tjera.

Mungesa e informacioneve precize ( p.sh. numri i sakté i subjektet e prekura té té
dhénave personale) nuk duhet té jeté pengesé pér dorézim né kohé té njoftimit pér
cenimin e sigurisé sé té dhénave personale. LMDHP lejon dhénien e informacioneve té
péraférta né raport té numrit té personave fiziké té prekur dhe numri i regjistrimeve té
té dhénave personale. Fokusi duhet té jeté né ballafagimin me efektet negative nga
cenimi né vend té sigurimit té numrit preciz. Nga kétu, kur éshté e qarté se ka ndodhur
cenimi i sigurisé sé té dhénave personale, por ende nuk dihet pérfshirja e té njéjtés, qé
ta plotésojé detyrimin pér njoftim mé té sigurt éshté kontrolluesi té parashtrojé njoftim
né faza ( shih mé poshté).

Neni 37 paragrafi (3) nga LMDHP pércakton se njoftimi duhet té sigurojé minimum
informacione té pércaktuara me ligj, kurse kontrolluesi mund té vendosé té dorézojé
detale plotésuese, kur ajo éshté e nevojshme. Llojet e ndryshme té njoftimit pér cenimin
e sigurisé sé té dhénave personale ( mundésia , integriteti ose arritshméria) mund té
imponojné dorézim té informacioneve plotésuese pér sqarim té térésishém té
rrethanave né ¢do rast né vecanti.
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E réndésishme: Si pjesé e njoftimit te AMDHP, kontrolluesi mund té konsiderohet se
éshté e favorshme té theksojé emrin e pérpunuesit nése burimi i cenimit té sigurisé sé
té dhénave personale éshté locuar tek pérpunuesi, pérvec¢ nése ajo ka sjellé deri né
incident té cilin e tangojné edhe pérmbledhjet e té dhénave personale té kontrolluesve
tjeré té ciléti shfrytézojné shérbimet e pérpunuesit.

Né cdo rast, organi mbikéqyrés mund té kérkojé mé shumé detale si pjesé e hetimit gé e
zbaton pér cenimin e sigurisé sé té dhénave personale.

2.2.2. Njoftimi né faza

Né varési té natyré sé cenimit té sigurisé sé té dhénave personale, kontrolluesi mund té
konsiderojé se éshté e nevojshme té zbatohet hetim i mé tejshém pér pércaktimin e té
gjitha fakteve relevante té cilat kané té béjné me incidentin. Konkretisht, neni 37
paragrafi (4) nga LMDHP pércakton:

“Kur edhe vetém kontrolluesi nuk mund né té njéjtén kohé t'i dorézojé té gjitha
informacionet, ato mund té sigurohen gradualisht ( né faza) pa prolongim té mé
tejshém.”

Kjo do té thoté se LMDHP pranon se kontrolluesi nuk do t'i keté ¢do heré té gjitha informacionet
e nevojshme pér cenimin e sigurisé té té dhénave personale né afat prej 72 oréve pasi ka
kuptuar pér té njéjtén sepse né periudhén iniciale nuk jané té arritshme térésisht dhe pérfshiré
né detale pér incidentin, pér kéto arsye, lejon njoftimi té dorézohet né faza (gradualisht).
Sigurisht se kjo do té jeté rast me cenimit mé té komplikuara té sigurisé sé té dhénave
personale, si¢ jané llojet e cenimeve kibernetike té cilat imponojné hetim forenzik qé té
konstatohet térésisht natyra e cenimit dhe shkalla e komprometimit té té dhénave personale. Né
vijim, né shumé raste kontrolluesi do té duhet né ményré plotésuese ta hetojé cenimin dhe té
dorézojé informacione plotésuese né fazé mé té vonshme. Njoftimi i tillé éshté lejuar, por vetém
nése kontrolluesi i arsyeton arsyet pér vonesén né pajtim me nenin 37 paragrafi (1) nga
LMDHP. Prandaj rekomandohet kontrolluesi sé pari té dorézojé njoftim te AMDHP edhe kur
ende nuk i ka informacionet e nevojshme dhe té informojé se mé shumé detaje do té jené té
dorézuara mé voné. AMDHP duhet té caktojé si dhe kur duhet té dorézohen informacione
plotésuese. Ajo nuk e pengon kontrolluesin té sigurojé informacione té mé tejshme né cilén do
fazé tjetér nése ka kuptuar né ményré plotésuese detale té cilat jané relevante pér cenimin e

sigurisé sé té dhénave personale dhe duhet té dorézohet te AMDHP.

Fokusi i obligimit pér njoftimin e cenimit té té dhénave personale éshté t'i nxité
kontrolluesit shpejté té veprojné dhe ta ndérpresin cenimin, t'i kthejné té dhénat
personale komprometuese kur ajo éshté e mundshme, dhe té kérkojné késhillé nga
AMDHP. Njoftimi i AMDHP né 72 orét e para i mundéson kontrolluesit té sigurohet se
vendimi nése ka nevojé ta informohen edhe personat fiziké éshté e drejté.

BE-~
Ky projekt financohet nga Bashkimi Evropian

= 4

W
*




B === Sz
.ch,'_:__

Pro ekt - wining | BE-s¢ _ Mbeshe ' e ne zhatimin ¢ karm =03 3¢ INOGETNIZ A [Ig)ore per Iy ""I-..’_ @1 @ & did v J :

Megjithaté , géllimi i njoftimit t¢ AMDHP nuk éshté té merren udhézime pér até nése
duhet té informohen personat fiziké té prekur. Né disa raste, pér shkak té natyrés sé
cenimit dhe seriozitetit té rrezikut té kontrolluesit duhet menjéheré t'i informojé
personat fiziké té prekur. Pér shembull, nése ekziston kércénim i drejtpérdrejté pér
vjedhje té identitetit ose nése kategori té posacme té té dhénave personale jané zbuluar
onlajn, kontrolluesi duhet menjéheré duhet té ndérmarré veprime qé ta ndérpresé
cenimin e sigurisé dhe té njoftojé personat fiziké té prekur. Né rrethana té jashté
zakonshme, informimi i personave fiziké mund té ndodhé para njoftimit té organit
mbikéqyrés. Né pérgjithési, njoftimi te AMDHP nuk mund té jeté arsyetim pér mos
informim té subjektit té té dhénave personale pér cenimin e sigurisé sé té dhénave
personale, kur ajo éshté e nevojshme.

Eshté e garté se pas parashtrimit té njoftimit paraprak, kontrolluesi mund té dorézojé
informacione té azhurnuara te AMDHP nése hetimi vijues qé éshté zbatuar ka zbuluar se
incidenti i sigurisé éshté ndérpreré dhe nuk ka ndodhur cenim i sigurisé sé té dhénave
personale. Mé pas kéto informacione mund t'i plotésojné informacionet qé ve¢ mé jané
dhéné né AMDHP dhe té shénohet se incidenti nuk ka paraqitur cenim té sigurisé sé té
dhénave personale. LMDHP nuk pércakton sanksion pér paraqitjen e incidentit pér té
cilén né fund éshté konstatuar se nuk paraget cenim té sigurisé sé té dhénave
personale.

Shembull:

Kontrolluesi e njofton organin mbikéqyrés né afat prej 72 oréve pas zbulimit té cenimit
té sigurisé sé té dhénave personale pér shkak té humbjes sé USB pajisjes né té cilén
ruhen té dhénat personale té njé pjese té klientéve. Mé voné zbulohet se USB pajisja
éshté vendosur né vend té gabuar né hapésirat e kontrolluesit. Kontrolluesi e njofton
organin mbikéqyrés pér té njéjtén dhe kérkon ndryshim té njoftimit paraprak.

2.2.3. Njoftimi i vonuar

Neni 37 paragrafi (1) nga LMDHP qarté cakton se kur te organi mbikéqyrés nuk éshté
dorézuar njoftim né afat prej 72 oréve, i njéjti duhet té shogérohet me sqarim pér
vonesén. Kjo, sé bashku me konceptin pér njoftim gradual ( né faza), e pranon faktin se
kontrolluesit nuk do té jené né mundési té dorézojné njoftim né periudhén e caktuar
kohore, dhen prandaj lejohet njoftim i vonuar.

Pér shembull, skenari i tillé mund té ndodhé kur, né periudhé té shkurté kohore,
kontrolluesi ballafagohet me mé shumé cenime té ngjashme té besueshmérisé té té
dhénave personale té cilat né ményré té njéjté ndikojné né numér té madh té subjekteve
té té dhénave personale. Kontrolluesi mund té kuptojé pér ndonjé cenim dhe nése e
fillon hetimin e tij, kurse para se ta parashtrojé njoftimin, konstaton cenimi té ngjashme
té njépasnjéshme nga arsye té ndryshme. Né varési té rrethanave, kontrolluesit mund
t'i duhet kohé e caktuar gé ta konstatojé véllimin e cenimit dhe, né vend té paragesé
njoftim pér ¢do cenim né veganti, kontrolluesi organizon njoftim té réndésishém i cili
pérfshin disa cenime shumeé té ngjashme, por pér arsye té ndryshme. Kjo mund té sjellé
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deri né prolongim té njoftimit te organi mbikéqyrés pér mé shumé se 72 oré pasi qé
kontrolluesi sé pari ka kuptuar pér cenimet e tilla té sigurisé sé té dhénave personale.

Né pérgjithési, cdo cenim i vecanté i sigurisé sé té dhénave personale éshté incident gé
duhet té paraqitet vecanérisht. Megjithaté , qé té shmanget mbingarkim i madh,
kontrolluesit mund té parashtrojné njoftim "té bashkuar” qé i pérfshin té gjitha cenimet,
me kusht ato té kené té béjné né lloj té njéjté té cenimit té sigurisé sé té dhénave
personale né periudhé relativisht té shkurté kohore. Nése ka ndodhur seri e cenimeve
té cilat kané té béjné né lloje té ndryshme té té dhénave personale, por cenimi ka
ndodhur né ményré tjetér, atéheré njoftimi duhet té parashtrohet né ményreé standarde,
respektivisht ¢do cenim paragitet vecanérisht né pajtim me nenin 37.

Edhe pse LMDHP lejon prolongim té njoftimit deri né shkallé té caktuar, ajo nuk duhet
konsiderohet pér dicka gé rregullisht ndodh. Duhet té theksohet se grupi i njoftimit
mund té béhet edhe pér mé shumé cenime té ngjashme té cilat paraqiten né afat prej 72
oréve.

2.3. Kushte kur nuk éshté i nevojshém njoftimi pér cenimin e sigurisé sé té
dhénave personale

Neni 37 paragrafi (1) nga LMDHP garté thekson se kur “nuk ekziston besueshméri qé
cenimi i sigurisé sé té dhénave personale do té rezultojé né rrezik pér té drejtat dhe lirité e
individéve”, atéheré nuk ka nevojé pér dorézimin e njoftimit te AMDHP. Shembuj pér até
mund té jeté situata né té cilén té dhénat personale ve¢ mé jané publikisht té arritshme
dhe zbulimin e atyre té dhénave nuk nénkupton rrezik pér personat fizik.

Cenimi i besueshmérisé té té dhénave personale té cilat kané gené té kriptuara me
teknologji mé bashkékohore megjithaté paraget cenim té sigurisé sé té dhénave
personale dhe pér té njéjtén duhet té paraqitet njoftim. Megjithaté , nése mundésia e
celésit pér dekriptim nuk éshté ndryshuar, respektivisht c¢elési nuk éshté
komprometuar si pjesé nga cenimi i sigurisé dhe ka qené gjeneruar né ményré e cila
lejon qasje te té dhénat me mjete teknologjike té arritshme nga ana e personi i cili nuk
ka autorizim té tillé, té dhénat né parim jané té palexueshme. Nga kétu, nuk éshté e
besueshme se cenimi i sigurisé sé té dhénave personale do té keté efekt negativ mbi
personat fiziké dhe prandaj nuk ka nevojé ato té jené té informuar. Prandaj, edhe kur té
dhénat personale jané té kriptuara, humbja e tyre ose ndryshimi mund té keté pasoja
negative pér subjektet e té dhénave personale nése kontrolluesi nuk ka kopje rezerveé
adekuate. Né rast té tillé, subjektet e té dhénave personale duhet té jené té informua,
edhe kur jané zbatuar masa adekuate pér kriptim té té dhénave.

Kjo do jeté rast edhe kur té dhénat personale, si¢ jané fjalékalime, nuk jané pérpunuar
né ményré té sigurt me funksionin pér kuptim dhe kriposje (hashing and salting), me
¢’rast hesh-vlera éshté llogaritur me funksionin mé té ri kriptografik pér celésa, gelési
qé éshté shfrytézuar pér kuptim nuk ka gené i komprometuar me cenimin dhe celési qé
éshté shfrytézuar pér kuptimin e té dhénave ka gené i gjeneruar né ményré té njéjté e

W
Fﬁr
Ky projekt financohet nga Bashkimi Evropian




M = 3 o
.ch,'_:__

Projekr - mwining | BE-s& , Mbeshetje ne zbhatimin ¢ kornizés s¢ modernizuar ligjore pér mbrojltjen e (¥ divnave |

cila nuk mund té jeté e deshifruar me mjetet teknologjike té arritshme nga ana e
personit i cili nuk ka autorizim té tillé.

Vijimisht, nése té dhénat personale jané béré té palexueshme pér palét e paautorizuara
dhe kur té dhénat jané kopje ose ekziston kopje rezervé nga té njéjtat, pér cenimin e
sigurisé sé té dhénave personale té kriptuara né ményré adekuate nuk duhet té
parashtrohet njoftim te organi mbikéqyrés. Njoftimi nuk éshté i nevojshém sepse nuk
ekziston besueshméri se cenimi paraqget rrezik pér té drejtat dhe lirité e té dhénave
personale. Gjithsesi, kjo do té thoté se edhe personat fiziké nuk duhet té jené té
informuar sepse nuk ekziston rrezik i larté. Por, duhet té kihet parasysh se, edhe pse né
fillim nuk ka pasur nevojé pér njoftim pér shkak té mosekzistimit té mundésisé pér
paragqitjen e rrezikut pér té drejtat dhe lirité e personave fiziké, kjo mund té ndérrohet
me kalimin e kohés dhe rreziku duhet té vlerésohet nga fillimi.
Pér shembull, nése mé voné zbulohet se ¢elési ka gené i komprometuar ose nése
zbulohet ndjeshmeéri e caktuar e softuerit pér kriptim, kontrolluesi megjithaté mund té
keté detyrim pér njoftim.

Duhet té vérehet se nése ndodh cenimi i sigurisé sé té dhénave personale dhe nuk
ekziston kopje rezervé nga té dhénat e kriptuara, atéheré béhet fjalé pér cenim té
arritshmérisé sé té dhénave personale qé mund té shkaktojné rrezik pér personat fiziké
dhe éshté e nevojshme ata té jené té njoftuar. Ngjashém, kur cenimi pérfshin humbjen e
té dhénave personale té kriptuara dhe ekziston kopje rezerve nga té dhénat personale,
ajo duhet té nénshtrohet né detyrimin pér njoftimin né varési té kohés e cila éshté e
nevojshme pér kthimin e té dhénave personale nga kopja rezervé dhe efektin nga
paarritshmeéria e té dhénave personale mbi personat fiziké. Sipas nenit 36 paragrafit
(1) alinesé v) nga LMDHP, faktor i réndésishém i té dhénave personale éshté “ aftésia
pér vendosje né kohé, té sérishme té arritshmérisé sé té dhénave personale dhe qasjes
né to né rast té incidentit fizik ose teknik”.

Shembull:

Cenimi i sigurisé sé té dhénave personale qé nuk imponon njoftim te AMDHP mund té
jeté humbja e pajisjes mobile té kriptuar té siguruar gé e shfrytézon kontrolluesi dhe
personeli i tij. Me kusht qé celési pér dekriptim té keté mbetur né pronési té sigurt té
kontrolluesit dhe ajo té mos jeté kopja e vetme e té dhénave personale, sulmuesi nuk
mund té qaset te ato. Kjo do té thoté se nuk ekziston probabilitet cenimi té rezultojé me
rrezik té larté pér té drejtat dhe lirité e subjekteve té prekura té té dhénave personale.
Nése mé voné béhet evidente se gelési pér dekriptim ka gené i komprometuar ose se
softueri/algoritmi pér kriptim éshté i cenueshém, rreziku pér té drejtat dhe lirité e
personave fiziké do té ndérrohet dhe né situaté té tillé mund té ekzistojé detyrim pér
njoftim.

Gjithsesi, nése kontrolluesi nuk e njofton AMDHP né situaté kur té dhénat personale nuk
kané gené té kriptuara sigurt, atéheré konsiderohet se ai nuk e ka plotésuar detyrimin
nga neni 37 nga LMDHP. Nga kéto arsye, kur e zgjedhin softuerin pér kriptim
kontrolluesit duhet ta vlerésojné me vémendje kualitetin dhe zbatimin adekuat té
kriptimit té ofruar, qé ta kuptojné nivelin e mbrojtjes gé e siguron dhe nése ai nivel
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éshté adekuat pér rreziget té cilat ekzistojné. Kontrolluesit duhet té jené té njoftuar
edhe me specifikat e prodhimit té tyre pér kriptim. Pér shembull, njé pajisje mund té
jeté Kriptuar pasi qé éshté shkycur, por jo derisa éshté né gjendje kur éshté né pushim.
Disa prodhime pér kriptim kané “celésa standarde” té cilat duhet té jené té ndérruar nga
klienti gé té jené efektiv. Ekspertét pér siguri mund té konsiderojné se, né momentin e
dhéné, kriptimi éshté adekuat, por e njéjta mund té€ mbetet e vjetérsuar pér disa vite
dhe e hap céshtjen nése té dhénat do jené mjaftueshém té kriptuara/sigurta me
prodhimin e dhéné dhe nése ai siguron nivel adekuat té mbrojtjes.
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3.NENI 38: INFORMIMI I SUBJEKTIT TE TE
DHENAVE PERSONALE

3.1. Informimi i personave fiziké

Né raste té caktuara, pérve¢ njoftimit te organi mbikéqyrés, kontrolluesi duhet t’i
informojé edhe personat fiziké té prekur pér cenimin e sigurisé sé té dhénave
personale.

Neni 38 paragrafi (1) nga LMDHP pércakton:

“Né rast té cenimit té sigurisé sé té dhénave personale, i cili ekziston mundési gé té
shkaktojé rrezik té larté pér té drejtat dhe lirité e personave fiziké, kontrolluesi,
menjéheré e njofton subjektin e té dhénave personale pér cenimin.”

Kontrolluesit duhet té mbajné mend se njoftimi i AMDHP-sé éshté i detyrueshém pérvecg
nése nuk ekziston mundési se cenimi i sigurisé sé té dhénave personale do té rezultojé
né rrezik pér té drejtat dhe lirité e personave fiziké, dhe ata duhet té jené té informuar.
Pérvec késaj, kur ekziston probabilitet se cenimi i sigurisé sé té dhénave personale do
té rezultojé me rrezik té larté pér té drejtat dhe lirité e personave fiziké, dhe ata duhet
té jené té informuar. Nga kétu, pragu pér informim té personave fiziké éshté mé i larté
nga ai pér njoftim t¢ AMDHP-sé dhe jo té gjitha cenimet e sigurisé sé té dhénave
personale e aktivizojné detyrimin pér informim té personave fiziké, me c¢ka
kontrolluesit jané té mbrojtur nga ngarkesat e panevojshme.

LMDHP pércakton se personat fiziké duhet té informohen “menjéheré “pér cenimin e
sigurisé sé té dhénave personale, gé do té thoté " sa mé shpejté qé mundet”. Qéllimi
kryesor i informimit té personave fiziké éshté té sigurojné informacione konkrete pér
hapat qé duhet t'i ndérmarrin qé té mbrohen. Si¢ éshté theksuar mé larté, né varési té
natyrés sé cenimit té sigurisé sé té dhénave personale dhe rrezikun e lidhur, informimi
né kohé i personave fiziké do t'i ndihmojé té ndérmarrin hapa gé té mbrohen nga
pasojat negative qé mund té dalin nga cenimi.

3.2. Informacionet qé duhen té sigurohen

Gjaté informimit té personave fiziké, neni 38 paragrafi (2) nga LMDHP pércakton se:

“Né njoftimin drejtuar subjektit té té dhénave personale nga paragrafi (1) i kétij neni, né
gjuhé té qarté dhe té thjeshté pérshkruhet natyra e cenimit té sigurisé sé té dhénave
personale dhe si minimum theksohen informatat dhe masat e pérmendura né nenin 37
paragrafin (3) pikat (b), (c) dhe (¢) té kétij ligji.”

Sipas késaj dispozite, kontrolluesi duhet t'i sigurojé informacionet si vijojné:
e pérshkrimin e natyrés sé cenimit té sigurisé sé té dhénave personale;
¢ emrin dhe kontakt té dhénat e oficerit pér mbrojtjen e té dhénave personale ose
té personit tjetér pér kontakt;
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e pérshkrimin e pasojave té mundshme nga cenimi i sigurisé sé té dhénave
personale; dhe

e pérshkrimin e masave gé jané ndérmarré ose do té ndérmerren nga ana e
kontrolluesit pér ballafagim me cenimin, duke pérfshiré edhe masat adekuate
pér uljen efekteve té mundshme negative.

Si shembull pér masat qé ndérmerren pér ballafagim me cenimin e sigurisé sé té
dhénave personale dhe pér uljen e efekteve t€ mundshme negative té cilat kontrolluesi i
thekson né njoftimin mund té jeté ajo se, pas parashtrimit té njoftimit te AMDHP ai ka
marré késhilla pér menaxhim me cenimin dhe uljen e ndikimit té tij. Gjithashtu,
kontrolluesi mund té sigurojé késhilla konkrete pér personat fiziké, kur ajo éshté
adekuate, gé ato té mbrohen nga pasojat e mundshme negative nga cenimi i sigurisé sé
té dhénave personale, pér shembull: ndryshimi i fjalékalimit né rast kur jané
komprometuar té dhénat e tyre pér lajmérim. Duhet té theksohet se kontrolluesi mund
té vendosé té sigurojé edhe informacione plotésuese nga ato té pércaktuara me kété
dispozité.

3.3. Kontaktimii personave fiziké

Né parim, subjektet e prekura té té dhénave personale duhet té jené drejtpérdrejté té
informuar pér cenimin relevant té sigurisé sé té dhénave personale, pérveg¢ nése ajo
nuk nénkupton pérpjekje né proporcion jo té duhur nga ana e kontrolluesit. Né rast té
tillé, kontrolluesi mund té publikojé njoftim publik ose té zbatojé ndonjé masé tjetér me
té cilén subjektet e té dhénave personale jané informuar pér ményré efektive té
barabarté ( neni 38 paragrafi (3) alineja v) nga LMDHP).

Gjaté informimit té subjektit té té dhénave personale duhet té shfrytézohen mesazhe
dedikuese dhe ato duhet té dérgohen sé bashku me informacione tjera, si¢ jané
azhurnimet e rregullta, informatoré ose mesazhe standarde. Né até ményré, informimi
pér cenimi e sigurisé sé té dhénave personale éshté e qarté dhe transparente.

Shembuj pér metodat transparente té informimit pérfshijné mesazhe direkte ( p.sh. e-
posté SMS etj) afishe té theksuara ose njoftim né ueb fage, komunikimi pérmes postés
ose shpalljeve té theksuara né media té shtypura. Njoftimi i cili éshté pjesé e njoftimit
pér opinionin ose blog korporativ nuk konsiderohet mjet efektiv pér informim té
personave fiziké pér cenimin e sigurisé sé té dhénave personale. Rekomandohet
kontrolluesit té zgjedhin mjete té cilét i maksimizojné shanset pér bartje adekuate té
informacioneve te té gjithé personat e prekur fiziké. Né varési té rrethanave, kjo mund
té nénkuptojé shfrytézim té disa metodave té komunikimit, né vend té njé kanali pér
kontakt.

Gjithashtu, kontrolluesit duhet té sigurohen se njoftimi éshté i qasshém né format
alternativ adekuat dhe né gjuhé relevante gé té sigurohet se personat fiziké i kuptojné
informacionet qé u jepen. Pér shembull, né pérgjithési konsiderohet se gjuha qé éshté
shfrytézuar gjaté kohés sé komunikimeve afariste té rregullta paraprake me personat
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fiziké nuk éshté adekuate pér informim té personave pér cenimin e sigurisé sé té
dhénave personale. Me réndési esenciale kétu éshté t'i ndihmohet subjektit té té
dhénave personale ta kuptojné natyrén e cenimit dhe hapat qé mund té ndérmerren qé
té mbrohen.

Kontrolluesit jané né pozicion mé té miré qé ta pércaktojné kanalin mé adekuat pér
informim té personave fiziké pér cenimin e sigurisé sé té dhénave personale, né vecanti
nése ato shpesh heré jané né kontakt me klientét e tyre. Megjithaté , éshté e qarté se
kontrolluesi duhet té keté kujdes té mos i shfrytézojé kanalet pér komunikim té cilat
kané gené té komprometuara me cenimin e sigurisé sepse edhe ato kanale mund té
shfrytézohen nga ana e sulmuesve té cilét paraqiten si kontrollues.

Nga kéto arsye, kontrolluesit mund ta kontaktojné dhe té konsultohen me AMDHP, jo
vetém qé té kérkojné késhillé né lidhje me informimin e subjektit té té dhénave
personale pér cenimin né pajtim me 38 nga LMDHP, por edhe pér mesazhin pérkatés qé
duhet té dérgohet dhe pér ményrén adekuate pér kontaktim té personave fiziké.

Cdo heré kur kontrolluesi nuk éshté né mundési t'i informojé personat fiziké pér
cenimin e sigurisé sé té dhénave personale sepse nuk ka mjaftueshém kontakt
informacione pér ata, ai duhet t'i informojé menjéheré pasi qé té krijohen kushte pér té
njéjtén ( p.sh. kur njé person fizik e realizon té drejtén e tij/saj pér gasje te té dhénat
personale dhe me ¢’rast kontrolluesit i siguron informacionet plotésuese té nevojshme
pér kontakt).

Rregullorja pér ményrén e njoftimit pér cenimin e sigurisé sé té dhénave personale
("Gazeta Zyrtare e Republikés sé Magedonisé sé Veriut" numér 122/20) pérmban
formular pér njoftimin e cenimit té sigurisé sé té dhénave personale te subjekti i té
dhénave personale dhe te Agjencia, kurse i njéjti éshté i arritshém né ueb fagen e
AMDHP-sé: https://www.dzlp.mk/mk/podzakonski akti.

3.4. Kushtet té cilat nuk imponojné informim té personave fiziké

Né nenin 38 paragrafin (3) nga LMDHP jané dhéné tre kushte té cilat, nése nuk jané
plotésuar, nuk e aktivizojné detyrimin pér informim té personave fiziké né rast té
cenimit té sigurisé sé té dhénave personale: respektivisht:

e kur kontrolluesi ka zbatuar masa pérkatése teknike dhe organizative pér
mbrojtje dhe ato masa jané zbatuar né lidhje me té dhénat personale té prekura
nga cenimi i sigurisé sé té dhénave personale, vecanérisht masa gé i béjné té
dhénat personale té kuptueshme pér ¢do person gé nuk ka autorizim pér gasje
né to, si¢ éshté kriptimi;

e kur kontrolluesi ka zbatuar masa plotésuese qé garantojné se tashmé nuk
ekziston mundési pér paraqitje té rrezikut té larté pér té drejtat dhe lirité e
subjekteve té té dhénave personale nga paragrafi (1) i kétij neni;

e nése njoftimi kérkon pérpjekje joproporcionale nga ana e kontrolluesit. Né até
rast, béhet njoftimi publik ose zbatohet masa tjetér e ngjashme me té cilén
subjektet e té dhénave personale do té informohen barazisht né ményré efikase.
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Né pajtim me parimin pér llogaridhénie, kontrolluesi duhet té jeté né mundési t'i tregojé
AMDHP-sé se plotésohet njé ose mé shumé nga kéto kushte. Duhet té theksohet se, edhe
pse inicialisht ndoshta nuk ka nevojé pér njoftim té tillé sepse nuk ekziston rrezik pér té
drejtat dhe lirité e personave fiziké, situata e tillé mund té ndryshohet me kalimin e
kohés dhe prandaj duhet té béhet rivlerésim i rrezikut.

Nése kontrolluesi vendos té mos i informojé personat fiziké pér cenimin e sigurisé sé té
dhénave personale, neni 38 paragrafi (4) nga LMDHP pércakton se AMDHP mund té
kérkojé té njéjtén kur konsiderohet besueshméri se ekziston cenimi dhe té rezultojé me
rrezik té larté pér subjektet e té dhénave personale. Né ményré alternative, AMDHP
mund té konstatojé se jané plotésuar kushtet nga neni 38, paragrafi (3) dhe se nuk ka
nevojé pér njoftim té personave fiziké. Nése organi mbikéqyrés konstaton se vendimi i
kontrolluesit pér té mos i informuar subjektet e té dhénave personale éshté i pabazé, ai
mund té mendojé pér zbatimin e autorizimeve té tyre dhe pér shqiptimin e sanksioneve.
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4. VLERESIMI I RREZIKUT ME RREZIK TE LARTE

4.1. Rreziku si aktivizues i detyrimit pér njoftim

Edhe pse AMDHP vendos detyrim pér njoftim té cenimit té sigurisé sé té dhénave
personale, ajo nuk éshté e detyrueshme né té gjitha rrethanat:

- njoftimi te organi mbikéqyrés duhet té parashtrohet, pérve¢ né rast kur nuk
éshté e besueshme se cenimi do té rezultojé né rrezik pér té drejtat dhe lirité e
personave fizikeé;

- informimi i personave fiziké pér cenimin éshté i nevojshme vetém kur ekziston
besueshmeéri se ajo do té rezultojé me rrezik té larté pér té drejtat dhe lirité.

Kjo do té thoté se menjéheré pasi ka kuptuar pér cenimin e sigurisé sé té dhénave
personale, me réndési esenciale éshté kontrolluesi jo vetém té tentojé ta ndérpresé
incidentin, por edhe ta vlerésojé rrezikun gqé mund té dalé nga incidenti i tillé.
Ekzistojné dy arsye kryesore pér até: e para, njohurité pér probabilitetin dhe
seriozitetin potencial té ndikimit mbi personat fiziké mund t'i ndihmojné kontrolluesit
té ndérmarré hapa efektiv qé ta ndérpresé dhe té ballafagohet me cenimin, dhe e dyta
ajo do té ndihmojé té konstatohet nése duhet té paraqgitet njoftim te organi mbikéqyrés
dhe, nése éshté e nevojshme, te personat fiziké té prekur.

Si¢c éshté theksuar paraprakisht, njoftimi pér cenimin e sigurisé sé té dhénave
personale éshté i nevojshém pérve¢ nése nuk éshté e besueshme ajo té rezultojé né
rrezik pér té drejtat dhe lirité e personave fiziké, me ¢’rast faktor kryesor pér informim
té subjekteve té té dhénave personale éshté probabiliteti se cenimi i sigurisé sé té
dhénave personale do té rezultojé me rrezik té larté pér té drejtat dhe lirité e personave
fiziké. Rrezik i tillé ekziston kur cenimi mund té sjellé te démi fizik, material ose
jomaterial pér personat fiziké té dhénat personale té té cilit jané prekur me cenimin e
sigurisé. Shembuj pér déme té tilla jané diskriminimi, vjedhja e identitetit dhe mashtrim
identiteti, humbja financiare ose cenimi i reputacionit. Kur cenimi pérfshin té dhéna
personale té cilat zbulojné orgjiné etnike, géndrime politike, bindje fetare ose religjioze,
ose anétarésim né sindikata, ose kur pérfshin té dhéna gjenetike, té dhéna lidhur me
shéndetin ose me jetén seksuale, ose vepra penale dhe dénime penale, ose té dhéna
lidhur me masat e sigurisé, démi i tillé mund té konsiderohet i té mundshém.

4.2. Faktorét qé duhen té merren parasysh gjaté vlerésimit té rrezikut

Duhet té kihet parasysh se vlerésimi i rrezikut pér té drejtat dhe lirité e personave fiziké
qé éshté rezultat nga cenimi i sigurisé sé té dhénave personale kané fokus té ndryshém
nga rreziku gé shqyrtohet si pjesé nga vlerésimi i ndikimit mbi mbrojtjen e té dhénave
personale (VNMDHP). Vlerésimi i ndikimit i merr parasysh rreziget nga pérpunimi i
planifikuar i té dhénave personale dhe rreziget té cilat paraqiten né rast té cenimit té
sigurisé. Gjaté shqyrtimit té cenimit potencial té sigurisé sé té dhénave personale,
vlerésimi i ndikimit qé i shqyrton rreziget mé gjenerale dhe né lidhje té besueshmérisg,
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si dhe né raport té démit qé mund té ndodhé pér subjektet e té dhénave personale. Me
fjalé tjera, ky éshté vlerésim i ngjarjes hipotetike. Kur béhet fjalé pér cenimin real té
sigurisé sé té dhénave personale, ngjarja tani mé ka ndodhur dhe prandaj fokusi éshté
térésisht i véné né rrezikun e rezurtual qé e prodhon cenimin mbi personat fizikeé.

Shembull:

VNMDHP sugjeron se shfrytézimi i prodhimit softuerik té propozuar i té sigurisé
konkret pér mbrojtjen e té dhénave personale paraget masé adekuate e cila siguron
nivel té sigurisé qé i pérgjigjet rrezikut pér personat fiziké nga veté pérpunimi.
Megjithaté , nése mé voné zbulohet se cenueshméria e prodhimit té tillé, kjo e ndryshon
pérshtatshmériné e softuerit pér kufizimin e rrezikut pér té dhénat personale té
mbrojtura dhe i njéjti duhet té vlerésohet sérish si pjesé e vlerésimit té (ri) vijues
vlerésim i ndikimit mbi mbrojtjen e té dhénave personale. Mé voné, prekshmeéria e tillé
e prodhimit éshté shfrytézuar dhe ndodh cenim i sigurisé sé té dhénave personale.

Kontrolluesi duhet t'i vlerésojé rrethanat konkrete pér cenimin, té dhénat e prekura,
dhe nivelin potencial té ndikimit mbi personat fiziké, si dhe probabilitetin e rrezikut té
tillé té materializohet.

Rekomandohet vlerésimi t'i merr parasysh elementet si vijojné:

- Llojii cenimit té sigurisé sé té dhénave personale
Lloji i cenimit té sigurisé sé té dhénave personale gé ka ndodhur mund té ndikojé mbi
nivelin e rrezikut pér personat fiziké. Pér shembull, cenimi i besueshmérisé me ¢’rast
informacione mjekésore jané zbuluar né fage té paautorizuara mund té keté pasoja té
ndryshme pér ndonjé person fizik sesa cenimi i sigurisé pér shkak té humbjes sé
arritshmeérisé sé dosjes mjekésore té personit.

- Natyra, ndjeshméria dhe véllimi i té dhénave personale

Kuptohet se lloji dhe ndjeshméria e té dhénave personale té cilat jané komprometuar
me cenimin e sigurisé jané faktor kryesor pér vlerésim té rrezikut. Sa mé e madhe
ndjeshméria e té dhénave, aq mé i larté éshté rreziku pér shkaktimin e démit té
personave gé jané prekur, por parasysh duhet té merren edhe té dhéna tjera personale
té subjektit té cilat jané té arritshme. Pér shembull, i vogél éshté probabiliteti se zbulimi
i emrit dhe adresés sé ndonjé personi né rrethana normale do té shkaktojé dém té
konsiderueshém. Megjithaté , nése emri dhe adresa e prindit-birésues zbulohen nga
prindi biologjik, pasojat mund té jené shumé serioze edhe pér birésuesin edhe pér
fémijén.

Cenimet té cilat pérfshijné té dhéna pér shéndetin, dokumente pér identifikim personal,
ose té dhéna ndérkombétare, pér shembull numri i kartelés kreditore, vetvetiu mund té
shkaktojné dém, por kur shfrytézohen sé bashku mund té sjellin edhe te vjedhja e
identitetit. Zakonisht, kombinimi i té dhénave personale éshté mé i ndjeshém nga e
dhéna personale individuale.

Né shikim té paré, disa lloje té informatave personale mund té jené relativisht té sigurta,
por gjithsesi me vémendje duhet té€ mendohet pér até qé té dhénat mund té zbulohen
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pér personin e prekur. Lista e klientéve té cilét marrin dérgesa té rregullta ndoshta nuk
do té konsiderohet pér té dhéna vecanérisht té ndjeshme, po té dhénat e njéjta pér
klientét té cilét kané kérkuar qé dérgesa té jeté e stopuar derisa jané né pushim ndoshta
do té jeté informacion i favorshém pér kriminel.

Ngjashém me kété, véllim i vogél i té dhénave personale me ndjeshmeéri té larté mund té
keté ndikim té madh mbi ndonjé person, dhe véllim i madh i detaleve mund té zbulojné
spektér té gjeré té informacioneve pér até person. Gjithashtu, cenimi i sigurisé i cili ka té
béjé me véllim té madh té té dhénave personale pér numér té madh té subjekteve té té
dhénave personale mund té ndikojé mbi numér té madh adekuat té personave fizikeé.

- Identifikim i lehté i personave fiziké

Faktor i réndésishém qé duhet té shqyrtohet éshté lehtésia me té cilén ana qé ka qasje
te té dhénat personale té komprometuara qé mund té identifikojné persona té caktuar
ose t'i kombinojné té dhénat me informacione tjera pér identifikimin e ndonjé personi.
Né varési té rrethanave, identifikimi éshté i mundshém drejtpérdrejté nga té dhénat
personale siguria e secilit éshté cenuar pa hulumtimin e vecanté pér zbulimin e
identitetit té personit, ose mund té jeté jashtézakonisht e véshtiré té dhénat personale
té lidhen me personin konkret, por megjithaté éshté e mundur né kushte té caktuara.
Eshté e mundshme identifikimi direkt ose indirekt nga té dhénat personale siguria e té
cilave éshté cenuar, por ajo mund té varet nga konteksti konkret pér cenim dhe
arritshméri publike té detaleve personale té lidhura. Kjo situaté éshté mé relevante né
rast té cenimit té besueshmérisé dhe arritshmérisé sé té dhénave personale.

Si¢ ishte theksuar paraprakisht, té dhénat personale té cilat jané mbrojtur me nivel
adekuat té kriptimit do té jené té palexueshme pér persona té paautorizuar té cilét nuk
kané celés pér dekriptim. Pérveg késaj, zbatimi adekuat i pseudonimizimit ( definuar né
nenin 4, pika 5) nga LMDHP si “éshté pérpunim i té dhénave personale né ményré qé té
dhénat personale nuk mund té ndérlidhen me subjekt té caktuar té té dhénave
personale pa u shfrytézuar informata shtesé, me kusht qé informatat e tilla shtesé té
ruhen ve¢mas dhe t'u nénshtrohen masave teknike dhe organizative me té cilat do té
sigurohet qé té dhénat personale nuk ndérlidhen me person fizik té identifikuar ose
person fizik i cili mund té identifikohet”) mund ta ulé probalitetin pér identifikim té
personave fiziké né rast té cenimit té sigurisé sé té dhénave personale. Gjithsesi,
pérjashton zbatim té teknikave pér pseudonimizim nuk mund té konsiderohet pér
shndérim té té dhénave personale né informacione té palexueshme.

- Serioziteti i pasojave pér personat fiziké
Né varési té natyrés té té dhénave personale té cilat jané té prekura me cenimin e
sigurisé, démi potencial pér personat fiziké qé éshté rezultat i cenimit té tillé mund té
jeté mjaft serioz, vecanérisht né rast kur cenimi mund té rezultojé me vjedhje té
identitetit ose mashtrim identitar, démtim fizik, stres psikologjik, nén¢gmim ose
reputacion té prishur. Nése cenimi ka té béjé me té dhénat personale pér personat e
prekur, ato do ishin véné né rrezik mé té madh nga démi.
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Vetédija e kontrolluesit pér até nése té dhénat personale jané né duar té personave
géllimet e té ciléve jané té panjohura ose ndoshta malicioze mund té ndikojné né nivel
té rrezikut potencial. Mund té béhet fjalé pér cenim té besueshmeérisé sé té dhénave
personale, me ¢’rast me gabim jané zbuluar nga pala e treté, ashtu si¢ éshté definuar né
nenin 4 pikén 10) nga LMDHP, ose té shfrytézuesi tjetér. Kjo mund té ndodhé, pér
shembull, kur té dhénat personale rastésisht dérgohen te seksion i gabuar né kuadér té
njé organizate, ose te furnizuesit i cili zakonisht shfrytézohet. Kontrolluesi mund té
kérkojé nga shfrytézuesi t'i kthejé ose né ményré té sigurt t'i asgjésojé té dhénat qé i
jané zbuluar. Né té dy rastet, shfrytézuesi mund té konsiderohet si entitet “nga besimi”
duke pasur parasysh até se kontrolluesi ka raport vijues me até organizaté ose mund té
jeté i njohur me procedurat, historiatin dhe detaje tjera relevante pér shfrytézuesin.

Me fjalé tjera, kontrolluesi mund té konsiderohet né nivel té caktuar té sigurisé se
shfrytézuesi nuk do t'i lexojé ose nuk do té gaset te té dhénat té cilat jané dérguar me
gabim dhe se do t'i respektojé instruksionet e dhéna nga kontrolluesi pér kthim té té
dhénave. Edhe kur shfrytézuesi éshté qasur te té dhénat personale, kontrolluesi mund
té besojé se nuk do té ndérmarré veprim tjetér, menjéheré do t'i kthejé kontrolluesit
dhe do té bashképunojé né drejtim té kthimit té té dhénave. Né rast té tillg, fakti se
shfrytézuesi éshté entitet i besueshém mund té merret parasysh né vlerésimin e
rrezikut gé e zbaton kontrolluesi pas ndodhjes sé cenimit, qé e ul seriozitetin e pasojave
nga cenimi, por nuk do té thoté se nuk ka ndodhur cenimi i sigurisé sé té dhénave
personale. Pér kthim, ajo mund ta largojé besueshmériné pér rrezik té personave fiziké,
me cka nuk ka mé nevojé pér paraqitje té njoftimit te organi mbikéqyrés ose nga
personat fiziké té prekur. Duhet té theksohet, nése ajo do té varet nga rrethanat né
rastin konkret. Edhe krahas késaj, kontrolluesi duhet t'i ruajé informacionet pér cenim
si pjesé nga detyrimi i pérgjithshém pér mbajtjen e evidencés pér cenimin e sigurisé sé
té dhénave personale.

Duhet té kihet parasysh edhe kohézgjatja e pasojave pér personat fiziké, sepse ndikimi
mund té konsiderohet mé i madh nése efektet nga cenimi jané afatgjata.

- Karakteristikat e veganta té personave fiziké
Njé cenim i sigurisé mund té ndikojé né té dhénat personale té fémijéve ose grupeve
tjera té prekura té cilat mund té jené té ekspozuara né rrezik mé té madh nga cenimi si
rezultat i té njéjtés. Ekzistojné edhe faktoré tjeré té personave fiziké té cilét mund té
ndikojné né nivelin e rrezikut né té cilin jané ekspozuar pér shkak té cenimit té sigurisé
sé té dhénave personale.

- Karakteristika té posagme té kontrolluesit
Natyra dhe roli i kontrolluesit dhe aktivitetet e tij mund té ndikojné mbi nivelin e
rrezikut té personave fiziké i cili éshté rezultat i cenimit té sigurisé sé té dhénave
personale. Pér shembull, institucionet mjekésore pérpunojné kategori té€ posagme té té
dhénave personale, qé do té thoté ekziston kércénim mé i madh pér personat fiziké nése
éshté cenuar siguria e té dhénave té tyre personale, pér dallim nga situata né té cilén
pérfshin mejling lista e ndonjé organizate gazetareske.
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- Numri i personave fiziké té prekur

Cenimi i sigurisé sé té dhénave personale mund té ndikojné mbi njé, disa ose disa
mijéra persona fiziké, ndoshta edhe mé shumé. Né pérgjithési, sa mé i larté éshté numri
i personave fiziké té prekur aq mé i madh éshté ndikimi gé mund té shkaktojé cenim.
Gjithsesi, njé cenim mund té keté ndikim serioz edhe kur vetém njé person fizik né
varési té natyrés sé té dhénave personale dhe né kontekst né té cilin jané
komprometuar. Duhet té theksohet se me réndési esenciale né kéto raste éshté té
konstatohet mundésia dhe serioziteti i ndikimit mbi personat qé jané prekur.

- Qéllimet e pérgjithshme

Njé nga kéto arsye, gjaté vlerésimit té rrezikut i cili sigurisht do té dalé nga cenimi i
sigurisé sé té dhénave personale kontrolluesi duhet ta marré parasysh kombinimin nga
serioziteti i ndikimit potencial pér té drejtat dhe lirité e personave fiziké dhe mundésia
qé ajo té realizohet. Qarté éshté se kur pasojat nga cenimi jané mé serioze, rreziku éshté
mé i madh. Ngjashém, kur mundésia pér realizimin e ndikimit éshté mé e madhe,
ekziston rrezik mé i madh. Kur nuk jané té sigurt, kontrolluesit c¢do heré duhet té
veprojné nga ana e vémendjes dhe té paragesin raport pér cenimin e sigurisé sé té
dhénave personale.
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5. LLOGARIDHENIA DHE MBAJTJA E EVIDENCES

5.1. Dokumentimi i cenimeve té sigurisé sé té dhénave personale

Duke pasur parasysh até nése cenimi i sigurisé sé té dhénave personale duhet té
paraqitet te organi mbikéqyrés, kontrolluesi duhet té mbajé evidencé pér té gjitha
cenimet e sigurisé sé té dhénave personale, qé éshté pércaktuar né nenin 37 paragrafin
(5) nga LMDHP:

“ Kontrolluesi i dokumenton té gjitha cenimet e sigurisé sé té dhénave personale,
pérfshiré faktet gé lidhen me cenimin e sigurisé sé té dhénave personale, pasojat e tyre
dhe aktivitetet e ndérmarra pér ballafagim me cenimin, né ményré gé t'i mundésojé
Agjencisé ta kontrollojé harmonizimin me kété nen.

«

Kjo éshté lidhur me parimin pér llogaridhénie nga ligji, i cili éshté dhéné né nenin 9
paragrafin (2). Qéllimi i mbajtjes sé evidencés pér cenimet té cilat nuk paragqiten, si dhe
pér cenimet té cilat duhet té paraqiten, éshté i lidhur me detyrimin e kontrolluesit té
dhéné né nenin 28 nga LMDHP, me ¢’rast organi mbikéqyrés mund té kérkojé kontroll
né evidencén e tillé.

Nga kjo arsye, késhillohet kontrolluesi té vendosé regjistér intern té cenimeve té
sigurisé sé té dhénave personale pa marré parasysh nése kjo e aktivizon detyrimin pér
njoftim ose jo.

Edhe pse kontrolluesi veté vendos pér metodén dhe strukturén e evidencés pér
dokumentim té cenimit té sigurisé sé té dhénave personale, kur béhet fjalé pér
informacione té cilat duhet té shénohen ekzistojné disa elemente kryesore qé duhet té
jené té pérfshira né té gjitha regjistrimet. Né pajtim me nenin 37 paragrafin (5) nga
LMDHP, kontrolluesi duhet t'i dokumentojé detajet lidhur me cenimin e sigurisé sé té
dhénave personale, qé pérfshin arsyen, kohén kur ka ndodhur cenimi dhe cilat jané té
dhénat personale té prekura. Gjithashtu, evidenca duhet té pérfshijé edhe efektet dhe
pasojat nga cenimit, sé bashku me masat kolektive qé i ka marré kontrolluesi.

LMDHP nuk e precizon afatin pér ruajtjen e kétij dokumentacioni. Kur regjistrimet e tilla
pérmbajné té dhéna personale, nga kontrolluesi pritet té konstatojé afat adekuat pér
ruajtje né pajtim me parimin i cili ka té béjé me pérpunimin e té dhénave personale dhe
duhet té ekzistojé bazé juridike pér pérpunim. Dokumentacioni nga neni 37 paragrafi
(5) nga LMDHP duhet té ruhet sepse AMDHP mund té kérkojé nga kontrolluesi té
dorézojé prové pér harmonizim me dispozitat nga ai nen ose né pérgjithési pér
harmonizim me parimin pér llogaridhénie. Nénkuptohet se parimi pér kufizim té afatit
pér ruajtje nuk zbatohet nése shkresat nuk pérmbajné té dhéna personale.

Né ményré plotésuese né kéto detaje, rekomandohet kontrolluesit ta dokumentojné
edhe rezonimin e tyre pér vendimet qé i kané sjellé si pérgjigje pér cenimin e sigurisé té
sigurisé sé té dhénave personale. Konkretisht, nése nuk parashtrohet njoftim pér
cenim, duhet té dokumentohet dhe arsyetimi pér vendimin tillé. Ajo duhet t'i pérfshijé
arsyet pse kontrolluesi konsideron se nuk ekziston besueshméri cenimi té rezultojé né
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rrezik té larté pér té drejtat dhe lirité té personave. Né ményré alternative, nése
kontrolluesi konsideron se jané plotésuar disa nga kushtet té dhéna né nenin 38
paragrafin (3) nga LMDHP, ai duhet té jené né mundési té sigurojé prova adekuate pér
vendimin e tillé.

Kur kontrolluesi paraget njoftim pér cenim e sigurisé sé té dhénave te AMDHP, por
gjithashtu éshté e vonuar, ai duhet té jeté né mundési t'i theksojé arsyet pér vonesé,
respektivisht duhet té sigurojé dokumente té cilat tregojné se vonesa e njoftimit éshté e
arsyeshme dhe nuk éshté tej mase.

Kur kontrolluesi i informon personat fiziké té prekur pér cenimin e sigurisé sé té
dhénave personale, ai duhet té jeté transparent pér cenimin, me ¢'rast komunikimi i
tillé duhet té jeté efektiv dhe né kohé. Gjithashtu, ruajtja e provave nga komunikimi i
tillé i ndihmon kontrolluesit né shfagje té llogaridhénies dhe harmonizimit.

Pér géllimet e harmonizimit me nenin 37 dhe nenin 38, éshté e favorshme kontrolluesi
dhe pérpunuesi té kené té vendosur proceduré té dokumentuar pér njoftim,
respektivisht kané pércaktuar proces té cilin e ndjekin pas zbulimit té cenimit té
sigurisé sé té dhénave personale, qé pérfshin edhe procedura pér izolim, menaxhim dhe
zgjidhjen e incidentit, si dhe pér vlerésim té rrezikut, dhe paraqitje té njoftimit. Né kété
kuptim, qé té tregohet harmonizimi me ligjin, éshté e favorshme gé kontrolluesit té jené
né mundési té demonstrojné se té punésuarit jané njohur me procedurat e tilla dhe
mekanizma dhe e diné si té reagojné gjaté cenimit té sigurisé sé té dhénave personale.

Duhet té theksohet se mos parashtrimi i dokumenteve adekuate pér cenim té sigurisé sé
té dhénave personale mund té sjellé deri né aktivizim té autorizimit t¢ AMDHP né
pajtim me nenin 66 nga LMDHP dhe shqiptim té gjobés kundérvajtése né pajtim me
nenin 110.

5.2. Rolii oficerit pér mbrojtjen e té dhénave personale

Kontrolluesit dhe pérpunuesit mund té kené caktuar oficer pér mbrojtjen e té dhénave
personale né pajtim me kérkesat nga neni 41 nga LMDHP ose né bazé vullnetare,
respektivisht si praktiké e miré. Neni 43 nga LMDHP pércakton varg detyrash té
detyrueshme pér oficerét pér mbrojtjen e té dhénave personale, por nuk i kufizon
kontrolluesit t'u ndajé detyra tjera té punés, nése ajo éshté pérkatése.

Né raport té njoftimit pér cenim té sigurisé sé té dhénave personale, detyrat e
detyrueshme té oficeréve, mes tjerash, pérfshijné dhénien e késhillave dhe informatave
té kontrolluesit ose pérpunuesit, ndjekjen e harmonizimit me LMDHP, dhe dhénien e
késhillave né lidhje me vlerésimin e ndikimit mbi mbrojtjen e té dhénave personale.
Oficeri pér mbrojtjen e té dhénave personale duhet té bashképunojné me AMDHP dhe té
veprojé si piké kontakti pér Agjenciné dhe pér subjektet e té dhénave personale. Duhet
té shénohet se, gjaté parashtrimit té njoftimit pér cenimin e sigurisé sé té dhénave
personale te organi mbikéqyrés ( AMDHP), neni 37 paragrafi (3) pika b) nga LMDHP
imponon kontrolluesit ta theksojné emrin dhe detajet e kontaktit té oficerit té tyre pér
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mbrojtjen e té dhénave personale ose té personit tjetér i cili éshté pércaktuar si piké
kontakti.

Nga aspekti i dokumentimit té cenimit té sigurisé sé té dhénave personale, kontrolluesit
ose pérpunuesit mund té kérkojné mendim nga oficeri i tyre né lidhje me strukturén,
organizatén dhe administrimin e kétij dokumentacioni. Oficeri pér mbrojtjen e té
dhénave personale mund té keté detyra plotésuese lidhur me ruajtjen e evidencés sé
tillé.

Kéto faktoré udhézojné né até se oficeri pér mbrojtjen e té dhénave personale duhet té
keté rol kryesor né dhénien e ndihmés pér parandalim ose pérgatitje pér ballafagim me
cenimin e sigurisé sé té dhénave personale pérmes késhillave ose ndjekjes sé
harmonizimit, si dhe pér kohén e cenimit (kur njoftohet AMDHP) dhe pér kohén e
hetimit té njépasnjéshém nga ana e AMDHP-sé. Né kété drejtim, rekomandohet oficeri
pér mbrojtjen e té dhénave personale menjéheré té informohet pér ekzistimin e cenimit
té sigurisé sé té dhénave personale dhe té pérfshihet né téré procedurén pér menaxhim
me cenimin dhe parashtrimin e njoftimit pér cenimin e sigurisé sé té dhénave
personale.
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6. SHEMBU]J PER CENIM TE SIGURISE SE TE
DHENAVE PERSONALE DHE KUSH DUHET TE
NJOFTOHET

Mé poshté éshté dhéné listé joshteruese me shembuj e cila do t'i ndihmojé
kontrolluesve té konstatojné nése duhet té parashtrojné njoftim né skenaré té
ndryshém me cenimin e sigurisé sé té dhénave personale. Kéta shembuj mund té
ndihmojné né pérkufizimin e asaj ¢cka éshté rrezik, kurse ¢ka éshté rrezik pér té drejtat
dhe lirité e personave fizikeé.

Shembull Njoftim i AMDHP-sé? | Njoftim i subjektitté | Shénime/rekomandime
té dhénave
personale?
1. Kontrolluesi Jo. Jo. Nése té dhénat personale jané

shfrytézon pajisje USB
pér ruajtjen e kopjes
sé sigurisé nga arkivi i
té dhénave personale
té cilat jané kriptuar.
Pajisja USB éshté
vjedhur gjaté vjedhjes
né hapésirat e
kontrolluesit.

kriptuar me algoritém sipas
teknologjisé mé té re, ekziston
kopje rezerve nga té dhénat
personale dhe celési i vetém
pér dekriptim nuk éshté
komprometuar, té dhénat
mund té kthehen pér periudhé
té shkurté kohore dhe kjo
situaté nuk duhet té paraqitet
si cenim i sigurisé sé té
dhénave personale. Megjithaté
, hése mé voné ato béhen té
komprometuara atéheré
kontrolluesi duhet té paragesé
njoftim

2. Kontrolluesi ofron
shérbime onlajn, me
¢’rastté dhénat
personale té
personave fiziké
(klienté) jané nxjerré
si rezultat nga sulmet
kibernetike nga
shérbime onlajn.

Po, parashtrohet
njoftim te AMDHP kur
éshté e besueshme se
do té keté pasoja pér
personat fiziké.

Po, parashtrohet
njoftim te personat
fiziké né varési nga té
dhénat personale té
cilat jané prekur me
kété sulm dhe nga
shkalla e mundésisé
pér seriozitetin e
pasojave pér personat
fizike.

3. Ndérprerje e
shkurté e energjisé
elektrike né
kohézgjatje prej disa
minutave né gendrén
pér kujdes té
shfrytézuesit
nénkupton se klientét
nuk jané né mundési

Jo.

Jo.

Kjo nuk paraget cenim té
sigurisé qé duhet té paragqitet,
por duhet té dokumentohet si
incident né pajtim me nenin
37 paragrafin (5) nga LMDHP.
Kontrolluesi duhet té mbajé
evidencé adekuate pér kété.
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té paraqiten né
shérbimet dhe té
marrin qasje te
regjistrimet e tyre.
4., Kontrolluesi éshté Po, duhet té Po, duhet té Nése ekziston kopje rezervé
sulmuar me parashtrohet njoftimi | parashtrohet njoftim nga té dhénat personale dhe
ransomver qé te AMDHP nése te personat fiziké né ato mund té kthehen né njé

rezulton né kriptim té
té gjitha té dhénave.
Nuk ekziston kopje
rezervé dhe té dhénat
nuk mund té kthehen.
Gjaté hetimit té
ngjarjes béhet e qarté
se funksioni i vetém i
sulmit ka gené
Kriptimi i té dhénave,
por né sistem nuk
ekziston softuer tjetér
malicioz.

ekziston mundési pér
pasojat pér personat
fiziké sepse béhet fjalé
pér humbje té
arritshmeériseé té té
dhénave personale.

varési nga natyra e té
dhénave personale té
prekura dhe efekti i
mundshém nga
arritshmeéria e té
dhénave personale, si
dhe mundésia pér
paragqitje té pasojave
tjera.

kohé té ardhshme, atéheré
nuk ka nevojé pér njoftim té
AMDHP-sé dhe personave
fiziké sepse nuk ka humbje té
vazhdueshme té arritshmérisé
ose besueshmérisé té té
dhénave personale. Megjithaté
, nése AMDHP éshté informuar
pér kété incident, ajo mund té
mendojé pér hetimin e rastit
dhe té vlerésohet
harmonizimi me masat pér
siguri té té dhénave personale
né pajtim me nenin 36 nga
LMDHP.

5. Njé person
paraqitet né gendrén
pér informim té
bankés qé té paragitet
cenimi i sigurisé sé té
dhénave personale.
Personi ka marré
raport mujor nga
llogaria bankare e
dikujt tjetér.
Kontrolluesi zbaton
hetim té shkurté (i cili
ka mbaruar né
periudhé prej 24
oréve) dhe pércakton
me siguri té
arsyeshme se ka
ndodhur cenimi i
sigurisé sé té dhénave
personale dhe se
béhet fjalé pér
mungesé sistematike e
cila mund té thoté se
persona tjeré jané ose
mund té jené prekur
me té njéjtén.

Po.

Njoftohen vetém
personat fiziké té
prekur nése ekziston
rrezik i larté dhe garté
éshté pércaktuar se té
tjerét nuk jané prekur.

Nése pas hetimit pércaktohet
se jané prekur mé shumé
persona, te AMDHP duhet té
dérgojé njoftim té azhurnuar
dhe kontrolluesi duhet té
ndérmarré hapa plotésues pér
njoftim té personave tjeré
fiziké kur ekziston rrezik i
larté pér ata.

6. Kontrolluesi ka
shitore onlajn dhe ka
numér té madh té
klientéve. Shitorja
onlajn éshté caki

Po, paraqitet njoftim
te AMDHP

Po, paraqitet njoftim
te subjekti i té
dhénave personale
sepse ajo mund té
sjellé te rreziku i larté

Kontrolluesi duhet té
ndérmarré veprime pér uljen
e rrezikut, pér shembull,
pérmes ndryshimit té
detyrueshém té fjalékalimit té
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sulmit kibernetik me
¢’rast sulmuesi né
internet i publikon
emrat e shfrytézuesve,
fjalékalimet dhe
historiatin e
prodhimeve té blera
té klientit té
kontrolluesit.

pér ata.

llogarive shfrytézuese té
prekura, dhe hapa tjeré.
Kontrolluesi duhet té marré
parasysh edhe detyrimet tjera
pér njoftim.

7. Kompania e cila
siguron hostim té ueb
fageve dhe vepron si
pérpunues ka
identifikuar gabime né
kodin pér kontrolle té
autorizimeve té
shfrytézuesve. Efekti
nga gabimi i tillé do té
thoté se ¢do
shfrytézues mund té
gaset te detajet pér
llogarité e
shfrytézuesve.

Si pérpunues,
kompania pér hostim
té ueb fages duhet
menjéheré dhe pa
prolongim t'i njoftojé
klientét e prekur
(kontrolluesit).

Nén supozim se
kompania ka zbatuar
hetim vetanak,
kontrolluesit e prekur
duhet té jené té sigurt
né ményreé té
arsyeshme nése secili
nga ata ka pésuar
cenim té sigurisé sé té
dhénave personale
dhe sigurisht éshté se
¢do kush nga ata “ka
kuptuar” pér té njéjtén
pasi éshté informuar
nga kompania pér
hostim té ueb faqges
(pérpunuesi). Mé pas,
kontrolluesi duhet té
dorézojé njoftim te
AMDHP.

Nése nuk ekziston
besueshméri pér
rrezik té larté té
personave fiziké, ata
nuk duhet té jené té
njoftuar.

Kompania pér hostim né ueb
fagen ( pérpunuesi) duhet té
merren parasysh dhe
obligimet tjera pér njoftim.
Nése nuk ka prova se
prekshmeéria éshté shfrytézua
né raport té ndonjé
kontrolluesi qé i shérben
kompanité, mund té
konsiderohet se nuk ka
ndodhur cenim i sigurisé sé té
dhénave personale e cila
imponon njoftim, por sigurisht
duhet té dokumentohet ose
nénkupton mosharmonizim
me nenin 36 nga LMDHP.

=1

8. Pér shkak té sulmit
kibernetik, dosjet
mjekésore té njé
spitali jané té
paarritshme né
periudhé prej 30
oréve.

Po, spitali éshté
obliguar té paraqesé
njoftim sepse mund té
paragqitet rrezik i larté
pér miréqgenien dhe
privatésiné e
pacientéve

Po, njoftohen personat
fizikeé té prekur.

9. Me gabim, té dhénat
personale té numri té
madh té studentéve
jané dérguar né
mejling listé té gabuar
me mé shumé se 1000
pranues

Po, parashtrohet
njoftim te organi
mbikéqyrés.

Po, parashtrohet
njoftim te personat
fiziké né varési té
véllimit dhe llojit té té
dhénave personale té
cilét jané té prekur
dhe seriozitetin e
pasojave té
mundshme.
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10. Imejl marketingu i
drejtpérdrejté éshté
dérguar te pranuesit
né fushén pér adresa
té fshehura, me ¢ka té
gjithé mund té shohin
adresa elektronike té
pranuesve tjeré.

Po, njoftimi i organit
mbikéqyrés mund té
jeté i detyrueshém
nése jané prekur
numér i madh i
personave fiziké, nése
zbulojné té dhéna té
ndjeshme (p.sh.
mejling lista e psiko
terapeutik) ose nése
faktoré tjeré
paragesin rrezik té
larté ( p.sh. e- mejlie
pérmban fjalékalimin
inicial).

Po, personat fiziké
njoftohen né varési té
véllimit dhe llojit té té
dhénave personale té
prekura dhe
seriozitetin e pasojave
té mundshme.

Njoftimi ndoshta nuk do té jeté
i nevojshém nése jané zbuluar
té dhéna té ndjeshme ose nése
jané zbuluar té dhéna té
ndjeshme ose nése jané
zbuluar vetém numér i vogél i
adresave elektronike.
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