Bp3 ocHoBa Ha uyieH 66 ctas (6) ox 3aKOHOT 3a
3amTuTa Ha JauyHute mogatouu (,CiaykbeH
BecHUK Ha Penyb6snka CeBepHa MakemoHuja”
Op. 42/20), pmupexkTopor Ha AreHiujata 3a

3alITHUTA HA JIMUHUTEe MTOAaTOIU JOHEeCe

Né bazé té nenit 66 paragrafi (6) i Ligjit pér
Mbrojtjen e té Dhénave Personale (Gazeta
Zyrtare e Republikés sé Magedonisé sé Veriut
nr. 42/20), Drejtori i Agjencisé pér Mbrojtjen e

té Dhénave Personale solli

ITPABMUMJIHHUK RREGULLORE
3A BE3BEJJHOCT HA ObPABOTKATA HA PER SIGURINE E PERPUNIMIT TE TE
JINYHUTE ITOJATOLIN DHENAVE PERSONALE

I. OIMIOTHU OZIPEIBA

1. DISPOZITAT E PERGJITHSHME

[IpegmeT Ha ypeayBame

Lénda e rregullimit

Ynen 1

Neni 1

Co 0BOj MpaBUJIHUK Ce MPOMMUIIYBaaT yrnaTCTBa

3a IMoCTallyBake€ HA KOHTPOJIOpUTE IIpU

PUMEHYBaH€TO Ha TeXHUUYKUTE u
opraHM3alMCKUTe MepPKH 3a 00e30eayBame Ha
O0e3begHOCT Ha oOOpaboTKaTa Ha JIMYHUTE

MOAATOIU.

Kjo

veprimin e kontrolloréve gjaté zbatimit té

Rregullore pércakton udhézime pér
masave teknike dhe organizative pér té

siguruar pérpunimin e té dhénave personale.

ITouMmHUK

Fjalor

Ynen 2

Neni 2

OnpmenHu u3pasu ynorpebeHu BO 0BOj

MNPABUJIHUK I'O UMAaAT CJI€JHOBO 3HAUYEH€:

Disa shprehje té pérdorura né kété Rregullore

kané kété kuptim:

1. loBepauBOCT e mpucram A0 JIMYHUTE TOHATOLIU
eIUHCTBEHO Of] JIUIla KOM KMMaaT OBJIaCTyBame 3a

HHMBHAa 06pa60T1<a O CTpaHa Ha KOHTPOJIOPOT;

1. Besueshméria éshté gasja né té dhénat personale
vetém nga persona qé kané autorizim pér t'i pérpunuar

ato nga kontrolluesi;

2. HTerpuTeT e 3alTUTAa Ha TOYHOCTA Ha
JIMYHUTE MOJaTOollM, MPU ILITO Ce rapaHTupa
JeKa JIMYHUTe MOoJaTOLI ce TOYHU, LIeJIOCHU U

AKypUpaHU;

2. Integriteti éshté mbrojtja e saktésisé sé té
dhénave personale, me ¢rast garantohet se té
dhénat personale jané té sakta, té plota dhe té
pérditésuara;

3. JlocTamHOCT e HempeyeH TMpuUCTal U

KOHTUHYHMpaHa pacmnonoxkausocT (business
continuity) Ha MHGOPMALUCKUOT CUCTEM Ha
KOj ce BpIM 00paboTKa Ha JIMYHUTE MOJATOLU

O[] CTpAaHa HA OBJIACTeHUTe JIMLA;

3. Qasshméria éshté qasja e papenguar dhe
disponueshméria e vazhdueshme (business
continuity) e sistemit té informacionit mbi té
cilin kryhet pérpunimi i té dhénave personale

nga personat e autorizuar;

4. ABTeHTHMKaIMja e TIOCTalKa Koja MITO

4. Autentifikimi éshté proceduré qé mundéson
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OBO3MOJKYBa MMOTBPAYBake Hd UJeHTUTEeTOT Ha

OBJIACTE€HOTO JMIe Koe cCe HajaBYBa n

MMPpUCTaIlyBa Ha HH(bOpMaL[PICI{PIOT CUCTeéM Ha

I(Oj Ce BpuIin o6pa60T1<a Ha JIMYHUTE MoAaTOIu

vértetimin e identitetit té personit té
autorizuar i cili regjistrohet dhe hyn né
sistemin e informacionit né té cilin pérpunohen

té dhénat personale;

5. HeormoBukiauBoCT e o0e3begyBame Ha
MOTBPJa HAa ABTEHTUYHOCTA HA HJIEHTUTETOT
Ha OBJIACTEHOTO JIMIle KOe Ce HajaByBa Ha
MH(OOPMALIUCKUOT CUCTEM npu IITO
OBJIACTEHOTO JIMIIe He MOXKe [la ja Herupa

npe3eMeHdTd aKTUBHOCT UJIU ,I[ejCTBI/Ie

5. Parevokueshméria éshté sigurimi i
konfirmimit té autenticitetit té identitetit té
personit té autorizuar i cili éshté futur né
sistemin e informacionit, ku personi i
autorizuar nuk mund té mohojé veprimtariné

ose veprimin e ndérmarré;

6. be3begHoceH pU3MK, € BepojaTHOCT Ha
CIIydyyBame Ha HAaCTaH KOj MOYKe Jja pe3yJTupa
CO KOMIPOMUTHUpPaH-€, 0COOEHO CIIyYyajHO WU
HEe3aKOHCKO YHUUITYBame, I'y0eHwe, MeHYBamwe,
HEOBJIAaCTEHO  OTKPUBaH€

Ha JIMYHUTeEe

MOJaTOlM, WM HEOBJIACTeH MpPUCTAIN [0
IIpeHeCeHuTe, 3a4yBaHUTe WM Ha JPyr HAYUH
obpaborenu (BO

JINYHU M0/IaTOLU

HATaMOIIHUOT TeKCT: pI/IBI/II{);

6. Rreziku i sigurisé paraget mundésiné gé njé
ngjarje té rezultojé me cenim té sigurisé,
vecanérisht shkatérrim aksidental ose té

paligjshém, humbje, ndryshim, zbulim té
paautorizuar té té dhénave personale, ose qasje
té paautorizuar né té dhénat personale té
transmetuara, té ruajtura ose né ményré tjetér
té pérpunuara (né tekstin e métejshém:

rreziku);

7. YupaByBamwe CO pU3HMK e ujaeHTuduKaluja,

OlleHKa U HeroBa Kiacudukauuja, Koja
orndaka KOOpAUHUpPAHA MPUMEHA Ha pecypcu
Ha  KOHTpPOJIOPOT  3a MUHUMU3Upae,
Hab/bylyBame U KOHTPOJIa Ha BepojaTHOCTA U
Cepyo3HOCTa KoOja IWITO MOXKe [a Ipousjese
npu obpaboTkaTa Ha JIMUHUTE MOAATOLM, a
KOja MO)Ke fa Mpeu3BUKA MaTepujajiHa WU
HeMaTrepujasiHa LITeTa BP3 IPOLeCUTe CO KO

ce BpIIM 00paboTKa Ha JIMUHUTE MOAATOLIN;

7. Menaxhimi me rrezikun éshté identifikimi,
vlerésimi dhe klasifikimi i tij, qé pérfshin
zbatimin e koordinuar té resurseve té
kontrolluesit pér té minimizuar, vézhguar dhe
kontrolluar probabilitetin dhe seriozitetin qé
mund té paraqgitet nga pérpunimi i té dhénave
personale, e gqé mund té shkaktojé dém
material ose jomaterial ndaj proceseve me té

cilat béhet pérpunimi i té dhénave personale;

8. Cucrem 3a 3amrura Ha JIAYHUTE

nojaTouM e 30up Oof JIOKYMEHTUPAHU

MOJIUTUKY, KOZEKCH Ha IpaKTUKa, HaCOKH,
npoueaypu U pabOTHU MHCTPYKLIMU JOHECeHU
O]l CTpaHa Ha KOHTPOJIOPOT, a KOU Ce BO
(¢yHKIIMja HA CIpOBeyBamke HAa TEXHUUKUTE U
OpTaHMU3aIllMCKUTe MepKu 3a o0e30eyBame

O6e3bepmHOoCT HA o6OpaboTKaTa HA JIMYHUTE

8. Sistemi pér mbrojtjen e té dhénave

personale éshté térési e politikave té

dokumentuara, kodeve té praktikés,

udhézimeve, procedurave dhe udhézimeve té
punés té miratuara nga kontrolluesi, qé jané né
funksion té zbatimit té masave teknike dhe
organizative pér té

siguruar siguriné e

pérpunimit té té dhénave personale né




nogaTouu COrjiaCHO MpOIMUCHUTE 3a 3alliITUTA Ha

JIMHHUTE ITIOJaTOLH;

pérputhje me dispozitat e mbrojtjes sé té

dhénave personale;

9. ABTOpU3MpaH NpHUCTANl € OBJIACTyBaHe
I0ZIeJIeHO Ha OBJIAaCTeHOTO JIuile 3a 0OpaboTka
Ha JIMYHUTE TNOJaTOLid, 3a KOpPUCTeHe Ha
ofipefieHa WHMOPMATUYKO KOMYHMKALMCKA
orpeMa Wi 3a MPUCTAI 70 ofpefeHu paboTHU

MPOCTOPUU HAa KOHTPOJIOPOT;

9. Qasja e autorizuar éshté autorizimi qé i
jepet personit té autorizuar pér pérpunimin e té
dhénave personale, pér pérdorimin e pajisjeve
té caktuara té informacionit dhe komunikimit
ose pér qasje né hapésira té caktuara té punés

sé kontrolluesit;

10. AgMuHHCTpaTOp Ha MHQMOPMAIMCKHUOT
CHUCTEM e JIMle OBJIaCTeHO 3a IJlaHupame U 3a
NMpUMeHyBawe Ha TeXHUUKU U OPraHu3alUCKu
MepKHM, Kako U  3a

KOHTPOJIa Ha

o0e30elyBamkeTO TajHOCT M 3alITUTA Ha

obpaboTKaTa Ha JIMYHUTE TTOAATOIU;

10. Administratori i sistemit té informacionit
éshté personi i autorizuar pér planifikimin dhe
zbatimin e masave teknike dhe organizative, si
dhe pér kontrollin e sigurimit té fshehtésisé
dhe mbrojtjen e pérpunimit té té dhénave

personale;

11. JlokyMeHT e ceKoj 3anuc KOj COApPKY JIUUHU
MoJIaTOIM W UCTUOT MoOXKe Ja Oujge BoO
eJIEKTPOHCKA WM XapTueHa popma, Jja ce yyBa
Ha  MeJuyM u BO MHMOPMATUYKO
KOMYHUKaIMcKaTa ofpema Koja ce KOpUCTH 3a
obpaboTka Ha MOJATOLUTE, /la Ce JIOCTAaBYyBa
NMpeKy TMOoITa WIM Aa ce TpeHecyBa MpeKy

€JIEKTPOHCKO KOMYHHUKALIUCKaA MpeiKa.

11. Dokument éshté ¢do shkresé qé pérmban té
dhéna personale dhe mund té jeté né formé
elektronike dhe né letér, té ruhet né media dhe
né pajisje informatike komunikimi qé pérdoret
pér pérpunimin e té dhénave, té dorézohet
népérmjet postés apo té bartet népérmjet

rrjetit elektronik té komunikimit.

uH@pacTpykTypa e
MH(MOPMATUUKO

12. HudopmaTruuka
esaTa KOMYHUKAIMCKa
ompeMa Ha KOHTPOJIOPOT, BO paMKHUTe Ha Koja
ce cobupaat, 06paboTyBaaT U UyBaaT JUUYHUTE

MoAaTOLIH;

12. Infrastruktura e informacionit éshté e téré
pajisja e informacionit dhe komunikimit e
mblidhen,
pérpunohen dhe ruhen té dhénat personale;

kontrolluesit, brenda sé cilés

13. UadopMamUucKu CUCTEM e CUCTEM CO KOj
MO>Ke fa ce obpaboTyBaaTt JUUHUTE MOATOLU
co 1eJ ga buaart JOCTANHU U YyIOTPeOJIUBU 3a
CeKOj KOj ImITO MMa MpaBo M moTpeba ma ru

KOPUCTY;

13. Sistemi i informacionit éshté njé sistem
me té cilin mund té pérpunohen té dhénat
personale né ményré qé té jené té kapshme dhe
té pérdorshme pér kédo qé ka té drejté dhe

nevojé pér t'i pérdorur ato;

14. UHIIuieHT e ceKkoja aHOMaJsMja Koja Biuvjae
WJIM MO>Ke [a BJiMjae Ha TajHOCTa U 3alllTuTaTa

Ha JIMYHUTE [MOJaTOLH;

14. Incident éshté ¢do anomali qé ndikon apo
mund té ndikojé né fshehtésiné dhe mbrojtjen e
té dhénave personale;

15. KonTposia Ha mpucram e omnepaigja 3a

JonejayBame Ha npucTall 4o JIMYHHUTE

15. Kontrolli i gasjes éshté operacion pér

ndarjen e qasjes né té dhénat personale ose




MO/IaTOIU WIn pifo)

KOMYHHMKAIIMCKATa OIIpeMa CO ILeJl IIpOoBepKa

MH(POPMATUUKO

Ha OBJIACTeHOTO JINLEe;

pajisjet e informacionit dhe komunikimit pér té

kontrolluar personin e autorizuar;

16. OBnacTeHo nuIle e juile BpabOTEHO WU

dHTa>KHpPaHO 1<aj KOHTpPOJIOPOT KOeé ¢nMa

ABTOPU3MpAH MpUCTal A0 SOKYMEHTUTe U 10
MHGOPMATUIKO KOMYHMKALIMCKATa onpeMa Ha

KOHu ce o6pa60TyBaaT JINYHMU ITOAATOIIU;

16. Personi i autorizuar éshté njé person i
punésuar ose i angazhuar te kontrolluesi i cili
ka qasje té autorizuar né dokumente dhe
pajisjen e informacionit dhe komunikimit, né té

cilat pérpunohen té dhénat personale;

17. Jlosmnka e pgoBepauBa uH(pOpMaIHja
coCTaBeHa OJ MHOXXeCTBO Ha KapaKTepu KO
ce KOpPUCTAaT 3a MpoBepKa U aBTeHTHKallija Ha

OBJIACTEHOTO JINLe;

17. Fjalékalimi éshté informacion i besueshém
i pérbéré nga njé grup karakteresh qé pérdoren
pér té kontrolluar dhe autentifikuar personin e

autorizuar;

18. Konaue (cookie) e uapopmanmja Koja mro
ce Kpeupa U ucnpaka oji BeO-cepBepoT /10 Beb
npebapyBayoT, a Koja moToa ce ucrnpaka Ha3af,
Kako HermpoMeHeTa wuHdQopMaluja of BeO-
npebapyBavyoT ceKoramr Kora MOBTOPHO Ke ce
NPUCTANK [I0 BebO-CcepBepoT KOj ja Kpeupas

uHdopmaijara.

18. Biskota (cookie) éshté informacioni qé
krijohet dhe dérgohet nga serveri i fages deri te
shfletuesi i fages, e qgé mé pas dérgohet pérséri,
si informacion i pandryshuar nga shfletuesi i
fages sa heré qé ka gasje pérséri né serverin e

fages qé e ka krijuar informacioni.

19. PaborHa craHuma e cekoj ypen (meckror,
JIAMTOM) KOj MOBP3aH BO Mpe)ka MpeTcTaByBa
ZleJ1 of olpeMaTa Ha KOHTPOJIOPOT, a Ha KOj,
ce BpmM 00paboTKa Ha

OJJHOCHO CO KOj

JIMHHHUTe TINoAdaTonu BO I/IHq)OpMaL[I/ICKI/IOT

CUCTEeM;

19. Stacion i punés éshté c¢do pajisje (desktop,
laptop) qé i lidhur me rrjet paraget pjesé té
pajisjes sé kontrolluesit, e né té cilén
pérkatésisht me té cilén pérpunohen té dhénat

personale né sistemin e informacionit;

20. Meauym e pu3UUKU ypes KOj ce KOPUCTHU
npu obpaboTka Ha JMYHUTE TMOAATOLU BO
MHOOPMAIIMCKUOT CUCTEM, HA KOj TOIAaTOLUTe
MOXKaT fja bugaT CHUMEHU WJIU Off KOj UCTUTE

MOKaT Jja OuzaT MOBTOPHO BpaTeHU; U

20. Media éshté njé pajisje fizike qé pérdoret
gjaté pérpunimit té té dhénave personale né
sistemin e informacionit, né té cilén mund té
regjistrohen té dhénat ose nga i cili mund té
kthehen pérséri; dhe

21. CurypHoCHa Komnuja e KOnuja Ha JUUYHUTE

nmoagaTouu COAp>XKaHU BO  €JIEKTPOHCKUTE

AJOKYMEHTH, KOU Ce 3a4yBaHU Ha MeInyM 3a [Ja

ce OBO3MOYKU HUBHO TIOBTOPHO BpaKame.

21. Kopje sigurie éshté kopje e té dhénave

personale qé i pérmbajné dokumentet

elektronike, té cilat ruhen né media pér té

mundésuar rikthimin e tyre.

[Ipumena

Zbatimi




Yen 3

Neni 3

of ce

NpUMEHyBaaT U Npu 06paboTKa HA JIUYHUTE

Oppenbute OBOj  TNPaBUJIHUK
MoJaTolM Of CTpaHa Ha obpaboTyBayoT Ha

36Mp1<a Ha JIMYHU MOAATOLH.

Dispozitat e késaj rregulloreje zbatohen
gjithashtu edhe gjaté pérpunimit té té dhénave
personale nga pérpunuesi i pérmbledhjes sé té

dhénave personale.

OapixyBame Ha MH(POPMAIUCKUOT CUCTEM

Mirémbajtja e sistemit té informacionit

YjeH 4

Neni 4

(1) ®u3uukuTe WM TPABHUTE JIMLa KOU BPIIAT
O[Ip)KyBame Ha MH(pOPMAIUCKUOT CUCTEM Ha
KOHTPOJIOPOT Tpeba [a TI'M NpUMeHyBaaT
NPOMUCUTE 3a 3alUTUTA Ha JIMYHUTE MOJaTOLM
U [lOHeceHaTa [NOKYMeHTalMja 38 TeXHUUYKU U

OpPraHuU3alMCKH MePKU.

(1) Personat fiziké ose juridiké qé mirémbajné
sistemin e informacionit té kontrolluesit duhet
t'i zbatojné dispozitat pér mbrojtjen e té
dhénave personale dhe dokumentacionin e

miratuar pér masat teknike dhe organizative.

(2) Oppenbure ox crasor (1) HAa 0BOj WjieH ce
NPUMEHYBAaT ¥ aKo (GPU3NUKUTE UJIA IIPABHUTE
U1 BpmaT 00paboTKa HA JTMYHUTE MOAATOLU

Ha KOHTPOJIOPOT.

(2) Dispozitat e paragrafit (1) té kétij neni
zbatohen gjithashtu edhe nése personat fiziké
ose juridiké pérpunojné té dhénat personale té

kontrolluesit.

[IpeHoc Ha TMYHU MOAATOLM BO TPETH 3eMjHU

Transferimi i té dhénave personale né vendet

e treta

Yjien 5

Neni 5

Bo ciyuaj Ha xapABepcko u/uau copTBEPCKO
OJp>KyBame WM HaA [APYrd aKTUBHOCTU Ha
MH(MOPMALIMCKUOT CUCTEM MO>Ke [la Ce BpUIU
NMpeHOC Ha JIMUHU MOAATOLM BO TPETU 3eMju
CcaMO COIJIaCHO  YCJIOBUTE

YTBPJIEHU BO

MNPOIMUCHUTE 3a 3allITUTA HA JIMYHUTE IMOAATOLI .

Né rast té mirémbajtjes sé harduerit dhe/ose
softuerit ose aktiviteteve té tjera té sistemit té
informacionit, té dhénat personale mund té
transferohen né vendet e treta vetém né
pérputhje me kushtet e pércaktuara né
dispozitat mbrojtjen té dhénave

pér e

personale.

1. BE3BEJITHOCT HA OBPABOTKATA HA
JINYHUTE MIOJIATOLIN

II. SIGURIA E PERPUNIMIT TE TE
DHENAVE PERSONALE

CucrteM 3a 3alITUTA HA IMYHUTE nmogaTronu

Sistemi i mbrojtjes sé té dhénave personale

Yseu 6

Neni 6

Wy

AOCTUTHYBamaA,

Cniopep HajHOBUTE TeXHOJIOMKU

TPOLIOLWTE 3@ CIPOBEAYBAWmE WU

npupojara, 00eMOT, KOHTEKCTOT U IleJIuTe Ha

(1) Sipas arritjeve té fundit teknologjike, shpenzimet e
dhe

pérpunimit, si dhe rreziget me shkallé té ndryshme té

zbatimit natyra, fushéveprimi, konteksti i
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obpaboTkara, KaKo ¥ PU3UIUTE CO Pa3jMYeH CTeleH
Ha BepOjaTHOCT M CepUO3HOCTa 3a I[paBarta u
cnobogute Ha (GU3KMUYKKUTE NHUIla, KOHTPOJOPOT e
OOJDKEH [a BOCIIOCTaBM CHUCTeM 3a 3allTUTa Ha
JIMYHUTE NOAaTOLU IpeKy IpuMeHa Ha COOABeTHU
TeXHUYKMA M OPraHu3alucKu MepKu 3a Aa obe3bemu

HUBO Ha 6e36eIHOCT COOABETHO HA PU3UKOT.

probabilitetit dhe serioziteti pér té drejtat dhe lirité e
personave fiziké, kontrolluesi éshté i obliguar té
vendosé sistem pér mbrojtjen e té dhénave personale
népérmjet zbatimit té teknikave pérkatése dhe masave

organizative pér té siguruar nivel sigurie, té

pérshtatshém me rrezikun.

(2) TexuHnukuTe ¥ OPraHU3aALUCKUTE MEPKU Of CTABOT

(1) na oBOj useH, ocobeno ondakaar:

(2) Masat teknike dhe organizative nga paragrafi (1) i

kétij neni, pérfshijné sidomos:

- TCeBIOHMMM3allMja UM KPUIITHpPaWme Ha - pseudonimizim dhe kriptim té té dhénave personale;
JIMYHUTE TO/IaTOLIY;

- cmocobHOCT 3a  obe3bemyBawe — Ha | - aftésia pér té siguruar besueshméri té
KOHTUHYMpAaHa [OBEpJMBOCT, WHTerpureT, | vazhdueshme, integritet, disponueshméri dhe

AJOCTAITHOCT U OTIIOPHOCT Ha I/IH(I)OpMaL[I/ICI{I/IOT

cucTeM 3a 00paboTKa;

rezistencé té sistemit té pérpunimit té

informacionit;

- CrmocoOHOCT 3a HaBPeMEHO, IOBTOPHO
BOCIIOCTABYBam€ Ha [IOCTANHOCTA [I0 JIUYHUTE
MOAATOLM M MPUCTANOT /10 HUB BO CJIy4aj Ha

(1)1/[31/[‘—11{1/1 NN TeEXHUYKN MHOUOEHT; U

- aftési pér rivendosje né kohé té gasjes né té
dhénat personale dhe gasjen né to né rast té

ndonjé incidenti fizik ose teknik; dhe

- IpOLIeC Ha pef0BHO TeCTUpamwe, OLleHyBawe U
eBaJiyalija Ha e(peKTUBHOCTA HA TEXHUUKUTE
M OpraHu3alUCKUTe MepKU CO Lea fAa ce

rapaHTupa 6e36egHocTa Ha 0OpaboTKaTa.

- proces i testimit té rregullt, vlerésimit dhe
evaluimit té rregullt té efektivitetit té masave
teknike dhe organizative, qé té garantohet

siguria e pérpunimit.

(3) KoHTpOJIOPOT BpLIM OL[EHKA W a)KypUpame
Ha TeXHUYKUTe U OpraHusaluCKuTe MepKU
P IWITO CeKoraml I'v IMpUMeHyBa OHUEe MepKU
KOM Ce COOJBeTHU Ha BpeMeTo BO Koe ce
IV3ajHUpaaT ¥ UMIUIEeMeHTHUpaarT, a COrJIaCcHO
HAjHOBUTE TEXHOJIOUIKU JJOCTUTHYBAWa (a state

of the art technology).

(3) Kontrolluesi vleréson dhe pérditéson masat
teknike dhe organizative dhe zbaton gjithnjé
ato masa qé jané té pérshtatshme pér kohén né
té cilén ato dizajnohen dhe zbatohen, dhe né
pérputhje me arritjet e fundit teknologjike (a
state of the art technology).

(4) Tpouecor 3a ymnpaByBame CO CUCTEMOT 3a
3alITUTA HA JUYHUTe rogarouu of crasor (1)
Ha 0BOj wieH e fedunupan Bo [losuTukara 3a
CHUCTEeMOT 3a 3alITUTa Ha JIMYHUTE MOAATOIU
Ha KOHTPOJIOPOT KOj Tpeba ma UM ofiroBapa Ha
npupojara, o00eMOT M CJIOXKeHOCTa Ha
AKTUBHOCTUTE KOWIITO KOHTPOJIOPOT TM BPIIU
npu obpaboTkaTa HaA JUYHUTE MOAATOLM U

PU3NLNTE HA KOUIITO € U3JIOKEH.

(4) Procesi pér menaxhim me sistemin pér
mbrojtjen e té dhénave personale nga paragrafi
(1) i kétij neni pércaktohet né Politikén pér
sistemin e mbrojtjes sé té dhénave personale té
kontrolluesit i cili duhet té korrespondojé me
dhe

veprimtarive qé kontrolluesi

natyrén, fushén kompleksitetin e
kryen gjaté
pérpunimit té té dhénave personale dhe

rreziget ndaj té cilave ekspozohet.
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(5) Kourponopor e pmoimken IlonuTukara of
cTaBoT (4) Ha OBOj uJeH Ja ja peBUAMpa U
ycorjiacyBa COTJIaCHO MTPOMEHUTEe BO HErOBOTO

paboreme.

(5) Kontrolluesi éshté i detyruar té rishikojé dhe
té harmonizojé Politikén nga paragrafi (4) i
kétij neni né pérputhje me ndryshimet né

funksionimin e tij.

YnpaByBamwe cO pu3uK

Menaxhimi i rrezikut

Ynen 7

Neni 7

() KoHTposOpoT Mpu yTBPAYBAKETO U

npolieHara Ha pU3HUKOT (YIpaByBame CO PU3UK)

rM 3eMa BO TMPeJBUI PUUIIUTE KOU Ce
MoBp3aHu co obOpaboTrkara, ocobeHO of
CAyYajHO WM HE3aKOHCKO VHMUINTYBaHe,

FY6€I-b€, MEHYBadhk€, HeOBJIACTEHO OTKpHBame
Ha JIMYHUTe TI0JaTOoluMn HWJIM HeOBJIaCTeH
NpucTall o nmpeHeCeHuTe, 3a4yBaHUTe WJIN Ha

IpyT HAaUMH 00paboTeHU JIMUHU MOJATOIIH.

dhe

vlerésimit té rrezikut (menaxhimi i rrezikut)

(1) Kontrolluesi gjaté pércaktimit
duhet té marré parasysh rreziget qé lidhen me

pérpunimin, sidomos nga shkatérrimi i

rastésishém ose i paligjshém, humbjes,
ndryshimit, zbulimit té paautorizuar té té
dhénave personale ose gasjes sé paautorizuar
deri te té dhénat personale té transmetuara, té

ruajtura ose té pérpunuara né ményré tjetér.

(2) YnpasysameTo co pusukot of ctasoT (1) Ha 0BOj

yjieH ru ondaka ciefHuTe hasu:

(2) Menaxhimi i rrezikut nga paragrafi (1) i kétij neni,

pérfshin kéto fazat:

a) CMKCOK (IperJie ) Ha CUTe IMPOLeCH CO KOU Ce

BpIIY 00pabOTKa Ha JIMYHMU MOaTOLIH;

a) lista (rishikim) e té gjitha proceseve me té

cilat kryhet pérpunimi i té dhénave personale;

0) mpolleHa HA PU3MIIUTE 3a CEKOj MpOliec Ha

00paboTKa Ha JIMYHU MTOJATOLH;

b) vlerésimi i rrezigeve pér cdo proces té

pérpunimit té té dhénave personale;

B) CIIPOBe/IyBame U MpoBepKa Ha MIaHupaHUuTe

MepKU; U

dhe

planifikuara; dhe

c) zbatimi verifikimi i masave té

r) CIIPOBeyBame Ha MepUOUUHU

0e30eJHOCHU MPOBEPKHU.

¢) zbatimi i kontrolleve periodike té sigurisé.

(3) CrimcoKOT Ha MPOLeCH CO KOM Ce BPIIH
0bpaboTKa Ha JMYHKUTE MOJATOLM Off CTaB
(2) Touka a) Ha OBOj YJIeH MPEKY LeJIOCHO
WM [eJIyMHO aBTOMaTHU3MpaHa o0paboTka

Apyra
obpaboTka Ha JWMYHM IIOJATOLM, Tpeba

Ha JINYHUTEe rmoagaTonmn nimn

HajMaJIKy fa ru orndaTu:

(3) Lista e proceseve me té cilat pérpunohen
té dhénat personale nga paragrafi (2) pika a)
e kétij neni népérmjet pérpunimit
plotésisht té automatizuar ose pjesérisht té
té dhénave personale ose pérpunimit tjetér
té té dhénave personale, duhet té paktén té

pérfshijé:

Xap[BepoT (Ha MpuMep: CepBepH, JIAMTOIH,

Xap/[] IUCKOBY U JPYTU MEIUYMM);

hardueri (pér shembull: serveré, laptopé, hard
disge dhe media té tjera);




codTBepoT (Ha MpuMep: OMepPaTUBHU CUCTEMHU

n COCI)TBepCKI/I nporpaMm pas3BsuMeHu 3a

norpebuTe Ha KOHTPOJIOPOT);

softueri (pér shembull: sistemet operative dhe
programe softuerike, té zhvilluara pér nevojat e

kontrolluesit);

KOMYHUKaAIIUCKHN KaHaJIN (Ha MnpuMep: ONTUYKHU

1(86111/1, HWHTEpHeT, 0e3)KnuyHa Mpe>KHa

trexHosoruja - Wi-Fi);

kanale komunikimi (pér shembull: kabllo optik,

internet, teknologji rrjeti pa kabllo- Wi-Fi);

- IOKyMeHTH BO xapTueHa ¢opma (Ha

npumep: neyaTeHu JOKYMEHTH,

doToxkomnun).

- dokumente né formé té shkruar (pér
shembull:
fotokopje).

dokumente té shtypura,

- (4) TlpoueHaTra Ha pU3MIIUTE Of CTaB
(2) Touka 6) Ha oBOj uneH, Tpeba

HajMaJIKy Jja ru ondaTu:

- (4) Vlerésimi i rrezigeve nga paragrafi
(2) pika 6) nga ky nen, duhet ti
pérfshijé:

- (a) yrBpayBame Ha IOTeHILUjaJIHUTE
BAvjaHuja U eeKTH Bp3 MpaBaTa U
ciobomuTe Ha (pU3MUKHUTE JIMIA HA

KOM Ce OoaHeCcyBa M TOa 3a CJIeJHUTe

- (a) vértetimi i ndikimeve dhe efekteve
potenciale mbi té drejtat dhe lirité e
personave fiziké té ciléve u referohet

edhe até pér kércénimet potenciale si

TMOTeHIUjaJIHU  3aKaHM, OJHOCHO né vijim, pérkatésisht situatat:
HaCTaHU:
- HeoOBJIaCTeH TIpucramn ngo JIMYHUTEe - qasje té paautorizuar né té dhénat
MOIaTOLIY; personale;
HermocakyBaHW  MpoMeHM  HA  juyHuTe | ndryshime té padéshiruara né té dhénat

MOJaTOLIU; U

personale; dhe

MpUBpeMeHa WM LeJIOCHA HeAOCTaINHOCT [0

JIMYHUTE MOATOIU.

pagasshméri e pérkohshme ose e ploté deri te

té dhénat personale.

- (6) umeHTH(pUKYBambe Ha U3BOPUTE Ha

pU3MK KOj INTO MoOXKe pa Oupge
MpyUYMHA 3a CeKOj HemocaKyBaH
HacTaH, a WMAjKu TU TIPE[BUJ
BHATpPeIIHUTE W  Ha/IBOPELIHUTE
yoBeuyKkl pecypcu (Ha Tpumep:
aJJMMHUCTPATOPOT Ha
MH(GOPMAIUCKUOT CUCTEM,

OBJIACTEHOTO JiMlie, HaJBOPEIIHUOT
Harmnarayd, KOHKYPeHT), KaKo U Ipyrure

BHATPELIHW U HAABOPENIHU WU3BOPU

- b) identifikimi i burimeve té rrezikut
qé mund té jené shkak i ndonjé
ngjarjeje té padéshiruar, kurse duke
marré parasysh burimet njerézore té
brendshme dhe té (pér

shembull: administratori i sistemit té

jashtme

informacionit, personi i autorizuar,
sulmuesi i jashtém, konkurrenti), si
dhe burime té tjera té brendshme dhe
té jashtme (p.sh. uji, materialet e

rrezikshme, zjarri, virusi).




(Ha TprMep: BO/jIa, OMacHu

Marepujasiu, okap, BUPycC).

- (B) npentuduKyBame Ha MOKHUTE
3aKaHU Kou OM MoOKeJie fia ce caydar
MpeKy MeauyMH Ofi KOM 3aBHCAT

JWYHUTE TMojartouu (Ha mpumep:

xapzaBep, copTBep, KOMYHUKALMCKU

KaHald, OOKYMEHTH BO XapTHUeHa

dbopma, uTH.), a Kou MoKe fa bumaT:

- ¢) identifikimi i kércénimeve té
mundshme qé mund té ndodhin
népérmjet mediave nga té cilat varen
té dhénat personale (pér shembull:
harduer, softuer, kanale komunikimi,
dokumente né formé letre etj.), e té

cilat mund té jené:

- ynotpebeHM Ha HECOO/IBETEH HA4yuH (Ha

npumep: 370ynoTpeba Ha

OBJIaCTYyBawaTa, rpelika rnpu paKyBaH;e);

- té pérdorura né meényré té
(pér shembull:

shpérdorimi i autorizimeve, gabime gjaté

papérshtatshme

dorézimit;

u3MeHeTH (Ha mpumep: ,3apasen” copTBep uiu

xapaBep - keylogger, Ha

37I0HaMepeH copTBep, UTH);

WHCTaJIUpame

té ndryshuara (pér shembull: softuer ose
harduer “i infektuar” - keylogger, instalimi i

softuerit malicioz etj.);

u3rybeHu (Ha mpumep: Kpaykba Ha JIalToN UjIu

rybeme Ha Memopucku ypeg — YCB);

té humbura (pér shembull: vjedhje té laptopit

ose humbija e pajisjes sé memories — USB);

- HabpyayBaHu (Ha IpUMep: reo-jJoKaiuja

Ha omnpemara);

(pér shembull:

lokacioni i pajisjes);

- té vézhguara gjeo-

- omTereHu (Ha MpuMep: BaHAAIU3AM,

Ierpaziaiiija 3apajau IpupoaHo abeme);

- té démtuara (pér shembull: vandalizém,

degradim pér shkak té harxhimit

natyral);

- TpeornToBapeHu (Ha MpUMep: MeJUyMOT
3a CKJajupawme € LeJOCHO TMOIMOJIHeT,

denial of service attack u ci.).

- té mbingarkuara (pér shembull: mediumi

pér grumbullim éshté plotésisht e

mbushur, denial of service attack etj.)

- (r) YrBpayBame Ha ITOCTOJHM WIIM

TJIaHUPaHU MepKu ITO
OBO3MO>KyBaaT pelllaBalke Ha CeKoj
pU3MK (HAa TpuMep: KOHTpOJia Ha
MpUCTar, CUTYPHOCHU KOTIUH,
nH(popManucKka peBU30pCKa Tpara,
Ha

be3bemHOCT MPOCTOPUMTE,

KpUITUPae UId aHOHUMK3al[Hja).

- (¢) Vértetim té masave ekzistuese ose
té qé
zgjidhjen e c¢do rreziku (pér shembull:

planifikuara mundésojné

kontrolli i hyrjes, kopje sigurie,
gjurmét e kontrollit té informacionit,
siguria e hapésirave, kriptimi ose

anonimizimi).

- (m) OueHyBame Ha CEpUO3HOCTA MU

BepOjaTHOCTa Ha pu3nguTe, BO OO4HOC

Vlerésimi i seriozitetit

- (d) dhe

probabilitetit té rrezigeve, né lidhje




Ha MPEeTXOJHUTE eJIeMeHTH me elementét e méparshém té

NMpeiBUIEGHU BO OBOj CTaB (Ha parashikuar né kété paragraf (pér

MpuMep: CcKajla IITO MOXKe Ja ce shembull: shkallé qé mund té

KOPHMCTH 3a MPoIeHKa: 3aHeMapJIiBa, pérdoret pér vlerésim: neglizhuese,

yMmepeHa, 3HavajHa ¥ MaKCUMaJIHa). mesatare, e réndésishme dhe
maksimale).

- (5) KoHTpomopoT  3al0JKUTEIHO - (50 Kontrolluesi doemos kryen

BpILIM CIIPOBeAyBam-€ U MpoBepKa Ha
IJIaHUpaHUTe MepKU of cTaB (2)
TOYKa B) Ha OBOj YJIEeH, a CO LieJI [a ce
obe3bemu meka THe ce MPUMEHyBaaT

1 TEKOBHO Ce TeCTUupaar.

zbatimin dhe kontrollimin e masave
té planifikuara nga paragrafi (2) pika
c) té kétij neni, me qéllim qé té
ato zbatohen dhe

sigurohet se

testohen vazhdimisht.

(6) KoHTpPOIOPOT 3a0JOKUTEIHO CIPOBeAYyBa
MepuoauUHu 0e30eTHOCHU MPOBEPKU O CTaB
(2) Touka r) Ha 0BOj UJIeH, 3a LITO Ce MOATOTBYBa
aKIMOHeH IJIaH, 4YMja HMIUJIEMeHTaluja ce
clemu OJ CTpaHa Ha pPaKOBOACTBOTO Ha

KOHTPOJIOPOT.

Kontrolluesi doemos

(6)

periodike té sigurisé nga paragrafi (2) pika ¢) té

kryen kontrolle

kétij neni, pér té cilin pérgatitet plan veprimi,
zbatimi i té cilit vézhgohet nga kryesia e

kontrolluesit.

HuBoa Ha mepku 3a 6e36eHOCT HA

obpaboTkaTa Ha IUYHHUTE MOAATOIH

Nivelet e masave té sigurisé pér pérpunimin

e té dhénave personale

YUnen 8 Neni 8
(1) 3emajkm rtu mpemsupg mpupomara, obemor, | (1) Duke marré parasysh natyrén, véllimin, kontekstin
KOHTEKCTOT ¥ IjesuTe Ha obpaborkata, kako u | dhe objektivat e pérpunimit, si dhe rreziget me

PU3ULUTE CO PA3/JIMYHA BEPOjaTHOCT U CEPUO3HOCTA 3@

npaBata ¥ cnobopuTe Ha (QUIMYKUTE JIMLA,
KOHTPOJIOPOT € LOJIKEH fia MPUMEeHU COOLBETHO HUBO
Ha TeXHUUKU U OPTraHU3ALUCKU MEpPKU Koe Ke bupe
NPOTOPLMOHAIHO M HAa aKTUBHOCTUTE 3a 00paboTka

Ha JINYHUTE MOJATOIU.

probabilitet té ndryshém dhe seriozitet té té drejtave
dhe lirive té personave fiziké, kontrolluesi éshté i
obliguar té zbatojé nivel té duhur té masave teknike
dhe organizative qé do té jené proporcionale me

aktivitetet pér pérpunimin e té dhénave personale.

(2) TexHnukuTE ¥ OPraHMU3aALUCKUTE MEPKU Of CTABOT

(1) na 0BOj usteH ce kaacupUIMPaaT BO [ Be HUBOA:

(2) Masat teknike dhe organizative nga paragrafi (1) i

kétij neni klasifikohen né dy nivele:

CTaHJIapAHO; U

standarde; dhe

BHUCOKO.

té larta

(3) Bo cornacHoct co ctaBot (1) of1 0BOj ujieH,
KOHTPOJIOPOT KOj 06paboTyBa JIMYHM MO1aTOLIH
3a nomasky oz 10 BpaboTeHu Kako eJIMHCTBEHA

30MpKa Ha JIMYHU NOAATOIM, HeMa 00BpCKa Jia

(3) Né pérputhje me paragrafin (1) té kétij neni,
kontrolluesi qé pérpunon té dhéna personale
pér mé pak se 10 punonjés si njé pérmbledhje e
vetme e té dhénave personale, nuk ka pér
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NMpUMEHU TeXHUYKHU U OPraHnu3alCK1U MepKH

OCBEH aKo TIOCTOM  BEpOjaTHOCT [ieKa
obpaboTKaTa Koja IITO ja BPIIM MPeTCTaByBa
PU3MK 3a MpaBaTa U cJ00oAuTe HA CyOjeKTUTe
Ha JUYHUTE MOAATOIH, ako obpaboTkara He e
noBpeMeHa WM obpaboTkara BKJIyYyBa
MOCeOHM KAaTeropuu Ha JIMYHM MOJATOLU WU
JIMYHU TOJATOLM MOBP3aHU CO Ka3HEHU OCYIu

N Ka3HEHMU JeJia.

dhe

organizative, pérve¢ nése ka mundési se

obligim té zbatojé masa teknike
pérpunimi i kryer paraget rrezik pér té drejtat
dhe lirité e subjekteve té té dhénave personale,
nése pérpunimi nuk éshté i pérkohshém apo
pérpunimi pérfshin kategori té vecanta té té
dhénave personale ose té dhéna personale gé

lidhen me gjykime dhe veprat penale.

- HpnMeHa Ha HHBOA HaA MEPKHU 3a

b6esbemHocT Ha obOpaborkara Ha

JIAMYHUTE NMogaTouu

- Zbatimi i niveleve té masave té
sigurisé pér pérpunimit e té dhénave

personale

Ynen 9

Neni 9

(1) KoHTpOZIOPOT e OArOBOPEH 3a yCOIJIaceHOCTa BO
OIHOC HA HUBOTO Ha MepKu 3a 0e3bemHOCT Ha
obpaboTkara Ha JUYHUTE IMOAATOIU KOe Ke TO
MpUMeHU BO COIJIACHOCT CO UJEHOT 8 Of OBOj
MpaBWIHUK, MPH IITO Tpeba ma obe3benu COOABETHO
HUBO Ha JIMYHUTE

Oe3bemHoCT Ha MOZaTOLH,

BI(J'IY‘{YBa]'I‘(I/I 3alITUTA on HeOoBJIaCTeHa nian

He3aKOHCKa 06pa60T1<a, KaKO M 3allTUTA O HUBHO

Cy4ajHO rybere, yHUIITYBakbe UK OLITeTyBambe.

(1) Kontrolluesi éshté pérgjegjés pér pérshtatjen me
nivelin e masave té sigurisé pér pérpunimin e té
dhénave personale té cilat ai do t’i zbatojé né pérputhje
me nenin § té kétij rregulli, ku duhet té sigurojé nivel
pérkatés té sigurisé sé té dhénave personale, pérfshiré
mbrojtjen nga pérpunimi i paautorizuar ose i
paligjshém, si dhe mbrojtje nga humbja e rastésishme,

shkatérrimi apo démtimi.

(2) KonTposopor ja ;eMOHCTpUpa NpUMeHaTa Ha
MepKHTe criopes bapamaTa yTBpAeHu Bo cTasor (1) Ha
0BOj WJIeH, BKJIY4yBajKky T MIPUYUHUTE U OCHOBUTE 3a

1360pOT Ha IpUMeEHATa Ha CTAHJAPHOTO, OJHOCHO

BHUCOKOTO HUBO.

(2) Kontrolluesi demonstron zbatimin e masave sipas
kérkesave té pércaktuara né paragrafin (1) té kétij neni,
duke pérfshiré bazat dhe arsyet e zgjedhjes sé zbatimit

té standardit, pérkatésisht nivelin e larté.

III. CTAHOAPAIHO HUBO

ITI. NIVELI STANDARD

HHokyMeHTaIja 3a TEXHUYKHU U

OpraHU3aliuCKM MepKHu

Dokumentacion pér masat teknike dhe

organizative

Ynen 10

Neni 10

(1) Koutpomopor Bo [lonuTukara 3a CHCTEMOT 3a
3aIITATA Ha JIMUYHUTE MOJATOLU TU YTBPAYBA U
HauejiaTa 3a 0Oe30emHOCT M 3alITHTA Ha JIMYHUATE

MO aTOLH.

(1) Kontrolluesi né Politikén pér sistemin e mbrojtjes sé
té dhénave personale i vérteton parimet pér siguriné

dhe mbrojtjen e té dhénave personale.

(2) Bp3s ocuoBa na IlosuTukaTa 3a CHCTEMOT 3a

3alllTUTA Ha JIMYHUTE TMOAATOUH, KOHTPOJIOPOT

AOHeCyBa NnIoAeTaJIHU MOJUTUKU U npouenypu BO KOU

(2) Bazuar né Politikén pér sistemin e mbrojtjes
sé té dhénave personale, kontrolluesi miraton

politika dhe procedura mé té hollésishme, ku
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Ce OMUIIAaHU TeXHUUYKUTE U OPTraHM3al[UCKX MEpPKH 3a
OBJIACTEHUTE JIWIIA KOM MMaaT MPUCTAIN [0 JIMYHUTE
nHMOPMAILUCKUOT

nogaTond W A0 CUCTEM U

nHpopMaTruKa HHGPACTPYKTypa.

pérshkruhen masat teknike dhe organizative
pér personat e autorizuar qé kané qasje deri te
té dhénat personale dhe deri né sistemin e
dhe

informacionit infrastrukturén e

informacionit.

(3) DoxymeHTUpaHUTe MPOLECH Of CTABOT (2) Ha 0BOj

yjieH ocobeHo ce OogHeCyBaaT Ha:

(3) Proceset e dokumentuara nga paragrafi (2) i kétij

neni kané té béjné me:

ugeHTudUKaujara, olleHKaTa u
Kki1acuduKalyjaTa Ha PU3MKOT Ha IPOLIECUTE
CO KOM ce BpuIM 00paboTKa HA JIMYHUTE

nojlaTouy (aHaIM3a Ha PUSUK);

identifikimin, vlerésimin dhe klasifikimin e
rrezikut té proceseve me té cilat pérpunohen té

dhénat personale (analiza e rrezikut);

OTIIIT OTUC Ha TeXHUUYKUTE u
OpTaHU3alMCKUTe MepKu 3a obe30eqyBame
TajHOCT M 3amTUTa Ha obpaboTkara Ha

JIMYHUTe NMMogJaTOolUX COOABETHO HAa PU3UKOT;

pérshkrimin e pérgjithshém té masave teknike
dhe organizative pér té siguruar fshehtésiné
dhe mbrojtjen e pérpunimit té té dhénave

personale né pérputhje me rrezikun;

aKTUBHOCTM 3a o00yka M TOJUTHYBawe Ha
CcBeCcTa Ha PaKOBOACTBOTO M BpabOTeHUTe 3a
npuBaTHOCTa U 0e30eJHOCHUTE PU3ULHA BO

KOHTPOJIOPOT;

aktivitete pér trajnim dhe ngritje té vetédijes
sé udhéhegjes dhe té punésuarve lidhur me

privatésiné dhe rreziget e sigurisé sé

kontrolluesit;

- U3ajHUpam-e, pa3BUBAKE U OJ]P)KYBaHe

Ha  codTBepCcKUTe  MporpamMu  3a
oOpaboTKa Ha JMYHUTE MOJATOIM, a
oco0eHO O] acClmeKT Ha TeXHUYKa u
MHTerpupaHa 3allTUTa Ha JIMYHUTE
nogaronu (Data protection by design

and by default);

- dizajnimin, zhvillimin dhe mirémbajtjen e
programeve softuerike pér pérpunimin e
té dhénave personale, e sidomos né

drejtim té mbrojtjes teknike dhe té

integruar té té dhénave personale (Data

protection by design and by default);

- HAYUHOT Ha 00e3bemyBame Ha

aBTeHTPII{aI_lPIja Ha OBJIaCTeHUTe JIMIla BO

MH(MOPMALIUCKUOT CUCTEM;

- ményra e sigurimit té autentifikimit pér
personat e autorizuar né sistemin e

informacionit;

- HAUMHOT Ha 0Oe30enyBaH-e HAa KOHTPOJA

Ha npucramn oo I/IH(l)OpMaL[I/ICKI/IOT

CUCTeM;

- ményrén e sigurimit té kontrollit té

qasjes né sistemin e informacionit;

- HAUMHOT Ha obe30eqyBame eBHUjEHIIja
3a CeKoj mpucramn 0 WHPOPMAIUCKUOT
cucteM (Ha mpuMep [I0: ONMepaTUBHUTE
cuctemu, 3amtutHuOT sup (firewall),

CepBepoT [U3ajHUpaH CHelUjaJiHo 3a

yrnorpeba kako cepsep 3a matoreku (file

- ményrén e sigurimit té evidencés pér
secilén gasje né sistemin e informacionit
(pér shembull te: sistemet operative,
muri mbrojtés firewall), serveri i

dizajnuar posacérisht pér t'u pérdorur si

server i datotekés (file server), bazat e té
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server), 6ba3uTe Ha MOJATOLIM, CUCTEMOT
(codpTBepor) 3a  ympaByBame  CO
noxkymenTu (DMS System), codpTBepor 3a
yrpaByBamwe co Bpcku co kiaueHTtu (CRM

Software) u c.);

dhénave, sistemi (softueri) pér menaxhim
me dokumente (DMS System), softueri
pér menaxhimin e lidhjeve me klientét
(CRM Software), etj.);

HAaYMHOT Ha YyIIpaByBdlbhe CO MHIHUOEHTU

(MHIUeHTH KoM ja  HapyuryBaaT

O0BepJIMBOCTa, UHTEerpuTeToT nin

JOCTAITHOCTA Ha JIMYHUTEe l'IO,Z[aTOI.H/I);

ményrén e menaxhimit me incidente
(incidente gé e rrezikojné besueshméring,
integritetin apo qasjen deri te té dhénat

personale);

HAQUMWHOT Ha 06836QHYB3H)€ Ha oIipeMaTa
Ha KOHTPOJIOPOT Ha 1<oja ce BpHIHA

00paboTKa Ha JIMYHUTE MOIATOLIY;

ményrén e sigurimit té pajisjes sé
kontrolluesit né té cilén béhet pérpunimi

i té dhénave personale;

HAUUHOT Ha 00e30egyBame Ha

MPEeHOC/IMBUTE MeJIUYMU;

HAUYMHOT Ha 3dllITUTA HA BHATpeIIHATa

MpeyKa Ha KOHTPOJIOPOT;

ményrén e sigurimit té mediave
portative;
ményrén e mbrojtjes sé rrjetit té

brendshém té kontrolluesit;

HAUUHOT Ha 00e30egyBame Ha

cepBepure n Be6-CTpaHI/IHaTa Ha

KOHTPOJIOPOT;

ményrén e sigurimit té serveréve dhe

uebfagen e kontrolluesit;

HAUMHOT Ha eBUJIEHTUPAbe U YyBake Ha
OOKyMeHTauujaTa 3a CO(MTBEPCKUTE
nporpamMu 3a o0paboTka Ha JIMUHUTE

M0JIaTOLH;

ményrén e evidentimit dhe ruajtés sé
dokumentacionit pér programet
softuerike pér pérpunimin e té dhénave

personale;

HAQUMHOT Ha 00paboTKa HA JIMUHUTE

MmoJgaToluu KOHU Ce IICeBAOHUMUNU3NPAHU;

ményrén e pérpunimit té té dhénave

personale gé jané té pseudonimizuara;

HAQUMHOT Ha o6pa60T1<a Ha JIMYHUTe

nmoaaTonu KO Ce KpUIITUPAHMU;

ményrén e pérpunimit té té dhénave

personale qé jané té kriptuara;

OOBpCKUTE ¥  OJTOBOPHOCTUTE  Ha
aJJMUHUCTPATOPOT HA UH(DOPMAI[UCKUOT
CUCTEeM W Ha OBJIACTEHUTE JHIA IpU
KOPHUCTE€He  Ha  JOKYMEHTUTe U
MHGOPMATUIKO KOMYHMKAIMCKaTa

onpema;

obligimet dhe pérgjegjésité e
administratorit té sistemit té
informacionit dhe  personave @ té
autorizuar gjaté pérdorimit té
dokumenteve dhe pajisjeve té

informacionit dhe komunikimit;

HAUMHOT U TPOI[eCUTEe 3a NpUjaByBame,

peakiiyja u caHupawe Ha UHILU/IeHTH;

ményrén dhe procesin pér paragitje,

reagim dhe zgjidhjen e incidenteve;

HAQUMWHOT Ha IMIpaBemhe Ha CUT'YPHOCHA

KOIWja, apXUBUPame U UyBamwe, KaKo U

ményrén e bérjes sé kopjes, arkivim dhe
ruajtje, si dhe pér kthim té sérishém té té
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3a MOBTOPHO BpaKa}be Ha 3aYyBaHHUTe

JIMYHU MTOJAaTOLIY;

dhénave té ruajtura personale;

- HAQUUHOT Ha YHULIITYBak€ Ha

OJOKYMEHTHUTe, KaKO M 3ad HAUUHOT Ha
YHUIITYBawe, 6pmueH>e N 4yucCTewmke Ha

MeIUYMHNUTE;

- ményrén e shkatérrimit té dokumenteve,
si dhe pér ményrén e shkatérrimit,

fshirjes dhe pastrimit té mediave;

- ¢usuuka 6e36egHOCT;

- siguriné fizike;

- HAUYUWHOT HA daHTa’>KHpawke U KOHTPOJIa Ha

HajBopenrHu cybjektu (0bpaboryBaun);

- ményrén e angazhimit dhe kontrollit té

subjekteve té jashtme (pérpunues);

- AJWHaMHWKad W HAQUUH H4 Bpllemke Ha

nepuognyHu KOHTPOJIN, KaKoO n
InpougecruTe 3a BplIeme HAa BHATpPENIHa

KOHTpPOJIa; U

- dinamikén dhe ményrén e kryerjes sé
kontrolleve periodike si dhe proceset pér

kryerjen e kontrollit té brendshém; dhe

- Apyru MepKu KOHM KOHTPOJIOPOT TIH
IMNpUMeHyBad BP3 OCHOBA HAd dHAJIM3AaTd HaA

PU3HUKOT.

- Masa té tjera qé kontrolluesi i zbaton né

bazé té analizés sé rrezikut.

- (4) JokyMeHTalmjaTa Off CTaBOBUTE
(2) 1 (3) Ha 0BOj WJIeH, KOHTPOJIOPOT ja
MeHyBa M [OMOJIHYBa Kora Ke ce
HarmpaBaT

MMpOMeHU BO

MH(OPMALIMCKUOT CUCTEM u
nHpopMaTuykaTa MHppaCTPyKTypa,
a HajMaJIKy eJHall TOAWIIHO BPIIU
HEej3MHO OlieHyBame, eBajyalijdja u

aKypupame.

- (4) Dokumentacionin nga paragrafét
(2) dhe (3) té kétij neni, kontrolluesi e
ndryshon dhe e plotéson né rast té
ndryshimeve né sistemin informatik
dhe té infrastrukturés informatike,
ndérsa té paktén njé heré né vit, bén

dhe

vlerésimin, evaluimin

pérditésimin e tij.

- 1. Texuuuku MepkKu

- 1. Masat teknike

ABTeHTI/IKaHI/Iia Ha OBJIACTEHUTe JIUla

Autentifikimi i personave té autorizuar

Ynen 11

Neni 11

(1)  Komrpomopor obe3bexnysa  HajaBaTa  BO

MHGOPMAIMCKUOT CUCTEM Ja Ce BpIIM MPeKy
e[IMHCTBEH UeHTU(MUKATOP KOj ce ToBP3yBa caMo CO

€IHO OBJIACTeHO JIUlie.

(1) Kontrolluesi siguron gé njoftimi né sistemin e
informacionit té béhet népérmjet njé identifikuesi té
vetém qé éshté i lidhur vetém me njé person té

autorizuar.

(2) Bo cornacuoct co crasoT (1) o oBoj unen
eUHCTBeHUOT UIeHTU(PUKATOP KOHTPOJIOPOT

MOJKe J1a ro 06e306e1u peKy:

(2) Né pérputhje me paragrafin (1) té kétij neni,
identifikuesin e vetém kontrollori mund ta

sigurojé népérmjet:
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I/IH(l)OpMa].lI/Ija I{Oia €INHCTBEHO OBJIACTEeHOTO

Juie ja 3Hae (HAa TpUMep: eIMHCTBEHO

KOPUCHUYKO HKHMe U JIO3BMHKa 3a CeKoe

OBJIACTEHO JIKIe, IIPH IITO JIO3MHKaTa Tpeba fa
O6uze cocraBeHa ofi KOMOMHAIIMja HA HajMaJIKy
OyKBU

ocyM asngaHyMepUYKH KapaKTepu

(Mamiu u romemu), cumbonu, 6poeBu u

WMHTEPNYKUUCKHU 3HALIU;

informacionit qé vetém personi i autorizuar e
din (pér shembull: emrin e vetém té pérdoruesit
dhe fjalékalimin pér ¢do person té autorizuar,
ku fjalékalimi duhet té pérbéhet nga
kombinimi i té paktén teté shkronjave té
karaktereve alfa numerike (té vogla dhe té
médha), simboleve, numrave dhe shenjave té

pikésimit;

HEeITO WOITO CaMO OBJIACTEHOTO JiUlle TO0
nocejyBa (Ha mpuMep: MamMeTHa KapTUUKa —

smart card);

dicka gé vetém personi i autorizuar e posedon

(pér shembull: kartelé té mencur- smart card);

HEeIlITO IITO OBJACTEHOTO JIvle e, NN I'0 IpaBu

(Ha mpuMep: AUTUTAJIEH ITOTIINC); U

dicka gé personi i autorizuar éshté apo e bén

(pér shembull: nénshkrim digjital); dhe

- [APYru HAQUYMHU HaA aBTeHTI/II(aL[I/Ija Kou

criope HajHOBUTE TeXHOJIOIKU
IOCTUTHYBamka, a BO KOHTEKCT Ha
U3BpIIeHaTa aHaJu3a Ha PU3HKOT
00e30egyBaat eJUHCTBEH

UeHTU(UKATOP KOj ce MOBpP3yBa CaMo

CO e1HO OBJIACTEHO Jule.

- ményrave té tjera té autentifikimit qé
sipas arritjeve té fundit teknologjike, e né
kontekstin e analizés sé kryer té rrezikut,
sigurojné identifikues té vetém qé lidhet

vetém me njé person té autorizuar.

Ha

-0

OBJIaCTeHUTe JiMlia, KOHTPOJIOPOT ]'a

ABTeHTHUKAaIMjaTa

BpIIM HajMajKy MpPeKy eJeH of
HaBeJeHNUTe HaYMHU O] CTaBoT (2) Ha
Bo of

dHaJIM3aTad Ha PU3UKOT, 34 OoJpeadeHHn

OBOj YJIEeH. 3dBUCHOCT

OBJIACTEHM JIWIla WM 3a CHUTe, MOKe
Ia ce mMpMMeHU UM KoMOMHaIHja off

oBa wuiad TmoBeke (paKTOpU HaA

aBTeHTUKaL1ja (Ha npumep:

€OINHCTBEHO KOPHUCHHUYKO HMEe HU

JI03MHKAa BO  KOMOMHaIMja €O

YHOTPE68 Ha IMMaMeTHa KapTI/IUIKa).

- (3) Autentifikimin e personave té
autorizuar, kontrolluesi e kryen té
paktén me njé nga ményrat e
pércaktuara nga paragrafi (2) i kétij
neni. Né varési té analizés sé rrezikut,
pér persona té caktuar té autorizuar
ose pér té gjithé, mund té pérdoret njé

shumé
(pér

shembull: emrin e vetém pérdoruesit

kombinim i dy ose mé

faktoréve té autentifikimit
dhe fjalékalimin né kombinim me

pérdorimin e njé kartele té mencur).

- (4) KoHTposOpoT 3a/l0/IKUTEIIHO
BOAM eBUJEHLIMja 3a OBJIACTEHUTE

Juila KOM  HMaaT aBTOPU3HUPaAH

- (4) Kontrolluesi né ményré té obliguar
duhet té mbajé evidencé pér personat
qé kané

e autorizuar qasje té
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npucran ;o

I/IHCl)OpMaLU/ICKI/IOT CcucreM, KakKoO WU

IOKYMEHTUTE U

BOCIIOCTaBYyBa MOCTaNKU 3a
upeHTuUKaUja U TMpoBepKa Ha

aBTOPU3MPAHUOT MPUCTAII.

dhe

sistemin e informacionit, si dhe té

autorizuar né dokumente
vendosé procedura pér identifikimin

dhe verifikimin e qasjes sé autorizuar.

- (5 Kora mpoBepkara ce BpIId Bp3

OCHOBa HA KOPUCHUYKO UMe U
JI03MHKa, KOHTPOJIOPOT CeKoraul ru
NMpUMeHyBa IIpaBWjaTa Kou ja
rapaHTHpaaT HUBHATA [OBEPJIUBOCT
M UHTerpuTeT TMpU TpUjaByBambe,
JofenyBalbe UM 4YyBawe HaA UCTUTE,
MPU LITO JIO3UHKUTE 3a0JKUTETHO
aBTOMAaTCKu  ce

MeHyBaaT IIO

MN3MHWHAT oripefeJjieH BPpEMEHCKHA

Tepuoji Bp3 OCHOBA Ha aHajM3aTa Ha
He MoO)ke pa Oupe

PU3UKOT KOj

TOZ0JIT O]f TPU MeCellu.

- (5) Kur kontrolli kryhet né bazé té
emrit té pérdoruesit dhe fjalékalimit,
kontrollori  duhet tii  zbatojé

gjithmoné rregullat gé garantojné

besueshmériné dhe integritetin e tyre
gjaté lajmérimit, ndarjes dhe ruajtjen

e tyre, ku fjalékalimet né ményré té

obligueshme ndryshohen

automatikisht pas njé kohe té caktuar
né bazé té analizés sé rrezikut, qé nuk

mund té jeté mé e gjaté se tre mua;j.

Ob6e3benyBame Ha onpeMaTa Ha Koja ce

BpIIM 06paboTKa HA JIMUHUTE MOAATOLHU

Sigurimi i pajisjes né té cilén pérpunohen té

dhénat personale

Yjen 12

Neni 12

(I Kourpomopor e pomkeH [nga obesbemgu
npuMeHa Ha TEeXHUYKU MEPKU CO KOU Ce
obe3bemyBa ompeMaTra Ha KoOja ce BpIIU

00paboTKa Ha JIMYHUTE MOAATOIU U TOA:

(1) Kontrolluesi éshté i obliguar té sigurojé
zbatimin e masave teknike me té cilat
sigurohen pajisjet né té cilat kryhet pérpunimi i

té dhénave personale, edhe até:

aBTOMATHU3UPAHO o/ijaByBamH-€ o1
MH(OPMALIMCKMOT CUCTEM IOCJIe U3MUHYBaHhe
Ha oOmpejiejieH IepHoj], Ha HEaKTUBHOCT (He
3a
aKTUBUpPaHe Ha CUCTEMOT, KOHTPOJIOPOT Tpeba
na

npucTanyBaar co

mozoaro on 15 MHHYTH). MOBTOPHO

obe3bequ [eka OBJIaCTeHUTe JuIla

npuMeHa Ha
aBTeHTHMKAl[MjaTa BO COTIaCHOCT co ujeH 11 of

OBOj MPaBUJIHUK;

clajmérim i automatizuar nga sistemi i
informacionit pas njé periudhe té caktuar té
pasivitetit (jo mé shumé se 15 minuta). Pér té
riaktivizuar sistemin, kontrolluesi duhet té
sigurojé qé personat e autorizuar qasen duke
zbatuar autentifikimin sipas nenit 11 té késaj

Rregullore;

BO CJiy4yaj Ha ojipefieH Opoj HAa HeyCIeIIHU

né rast té njé numri té caktuar té pérpjekjeve té
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obugM 3a HajaByBawe Ha WMHMOPMALMCKUOT

CUCTEM, KOM Ce BO CIPOTUBHOCT CO
MOJTUTUKUTE 3a aBTeHTHKALHja Ha
KOHTpPOJIOPOT, Tpeba ma ce o006e36enu
aBTOMATU3UPAHO otdpiame on
nHGOPMAIIMCKUOT  cucTeM.  Dbpojor  Ha
HeyCIelHn obuau KOHTPOJIOPOT ro
ompefieslyBa  COOJBETHO HA PU3UKOT U

npupozara Ha paboraTa U pabOTHUTE MpoLiecu

Ha oOpaboTkaTa HaA JMYHUTE

oxn

BO OAHOC

nmogaTonu, HO He noseke netr

nmocjenoBaTe/JIHU HEYCIIeITHU O6I/I,I[I/I;

pasuksesshme pér t'u lajméruar né sistemin e
informacionit, qé jané né kundérshtim me
politikat e autentifikimit té kontrolluesit,
duhet té sigurohet refuzim i automatizuar nga
sistemi i informacionit. Numri i pérpjekjeve té
pasuksesshme pércaktohet nga kontrolluesi
sipas rrezikut dhe natyrés sé punés dhe
proceseve té punés lidhur me pérpunimin e té
dhénave personale, por jo mé shumé se pesé

pérpjekje té njépasnjéshme té pasuksesshme;

uHcTanupad 3amrured supg (firewall) u

OTpaHUYYyBalk€ Ha OBJIACTEHUTE TMOPTU 3a
KOMYHUKAllMja Ha OHHMe IITO Ce CTPOro

HEONMXOJHUW 3a TNpaBujHa pabora Ha

copTBEpCKUTE MpOTrpamMu MHCTAJUpPAHU Ha

pabOTHUTE CTAHUIU HA KOHTPOJIOPOT;

mur mbrojtés i instaluar (firewall) dhe kufizim
té portave té autorizuara pér komunikimin e
atyre qé jané rreptésisht té domosdoshém pér
funksionimin e duhur té programeve softuerike

té instaluar né vendet e punés té kontrolluesit;

- penoBHO aKypupaH AHTUBUPYCEH
codTBep U neduHUpaHaA MOJUTUKA 3a
PelOBHU a)Kypupamwa Ha COGTBEPCKUTE

poTrpamu;

- softuer i rregullt i pérditésuar kundér
virusit dhe politikave té pérkufizuara pér
pérditésime té rregullta té programeve

softuerike;

- KOHGUrypupanu coTBepCKH MporpaMu

- programe té konfiguruara softuerike, qé

TaKka INTO 0e30eJHOCHUTE a)Kypupama pérditésimet e sigurisé té kryhen
Jla ce BpPLIAT aBTOMATCKU; automatikisht;

- 3auyByBamwe Ha MnoAaToLUTe Ha - ruajtje té informacioneve té
KOPUCHULIUTE HAa  CepBepuTe  Ha shfrytézuesve té serveréve té

KOHTPOJIOPOT 3a KOW PelOBHO Ce MpaBuU
CUTYPHOCHA KOMWja, a BO CJyuyaj Kora
IOJaToLMTe Ce 3ayyByBaaT JIOKAJIHO,
3aZl0JDKUATEJTHO co MepKU 3a

CMHXPOHU3Allja WJIM CO pe3epBHU
DOTIOJIHUTETHU MEpKM 3a 3alliTUTa Bp3

OCHOBA Ha daHAJIM34d HAa PU3UKOT;

kontrolluesit pér té cilat rregullisht
béhet kopje té sigurisé, ndérsa né rastet
kur informacionet ruhen né ményré
lokale, né ményré té obliguar me masat
pér sinkronizim apo me masat plotésuese
rezervé pér mbrojtjen né bazé té analizés

sé rrezikut;

- OrpaHuyyBane Ha  onyujara 3a
NpUKJIyUyBak-€  Ha  IMPeHOCJIUBUTE
meauymu (YCD, HagBopemHu Xxap/

- kufizim i opsionit pér kycgje té mediave
portative (USB, hard disqe té jashtme,

etj.) ndaj sistemeve me réndési parésore;
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OUCKOBU U CJI.) KOH cucremMmurtre CO

MpUMapHa Ba>kHOCT;

UCKJIyYeH aBTOMAaTCKM Pe)KUM Ha pabota
3a npeHociauBure wmeguymu (Disable

autorun for removable media);

regjim i ¢kycur automatik i punés pér
media portative (Disable autorun for

removable media);

AJIaTKUTe 3a AJaJIeUHCKa

aJIMUHUCTpanuja Mopa [mda oOupgar
HaroflecHu Ha HAuuH IITO TMPEeTXOJHO

3a/I0JDKUTENTHO Tpeba ma obesbepar

veglat e administrimit né distancé duhet
té vendosen né até ményré qé ata
paraprakisht té sigurojné pélgimin e
pérdoruesit (personit té autorizuar) té
stacionit té punés para ¢do intervenimi

té vet stacionit té punés;

COIJIACHOCT of KOPUCHUKOT
(oBmacteHoro suie) Ha paborHaTa
CTaHULa npep KaKBa om0
UHTEepBeHLMja Ha camara paboTHa
CTAHULIA;

HaroJyBamke Ha  MHMOPMALUCKUOT
CUCTeM Koe Ke obe3bemu  [eka
KOPUCHUKOT (OBJIACT@HOTO JIMIle) Ha

pa60THaTa CTaHULA MOKe Ja 3a0eexu

nanu ce BpUIU JaJleurnHCKa
aJIMUHUCTpalMja, Kako ¥ 3a Toa Kora
ucTata 3aBpuiwia  (Ha 1puMep  Co
NPUKA)KyBake Ha Mopaka Ha eKpaHOT
IeKa pJajieuMHcKaTta aJMUHUCTpaldja

3aBpPIINUIIA); U

rregullimi i sistemit té informacionit qé
do té sigurojé se pérdoruesi (personi i
autorizuar) né stacionin e punés mund té
vérejé nése kryhet administrimi nga larg,
si dhe kur ka pérfunduar i njéjti (pér
shembull duke shfaqur mesazh né ekran
se administrata nga larg ka mbaruar);
dhe

NPUKJIyJyBake Ha WHOOPMALMCKUOT
cuCTeM (KOMITjyTepuTe U CepBepuTe) Ha
eHepreTcka Mpeska TMpeKy ypena 3a

HeIpeKUHAaTO HallojyBawe.

lidhje té

(kompjuterét dhe serverét) me rrjetin

sistemit té informacionit

energjetik  népérmjet  pajisjes  pér

furnizimin e pandérpreré me energji.

(2) ITokpaj mepkute ox crasot (1) Ha

OBOj uJieH, Bp3 OCHOBa Ha
CripoBeZleHaTa aHajii3a Ha pU3UK,
IOKOJIKY Ce YTBPAW 3a IMOTpebHO,
KOHTPOJIOPOT TM TIpUMeHyBa WU

CJIeJHUTEe MepKMU:

(2) Krahas masave nga paragrafi (1) i
kétij neni, né bazé té analizés sé
zbatuar té rrezikut, nése vértetohet si
e nevojshme, kontrolluesi i zbaton

edhe kéto masa:

3abpaHa Ha paboTra CO mpe3eMeHHU
coTBepcKU MporpamMu KOM He joaraar

of1 6e3beqHU U3BOPU;

ndalesé té punés me programe té
ndérmarra softuerike qé nuk vijné nga

burime té sigurta;
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OrpaHuU4YyBame Ha YHOTp€6aTa Ha

copTBepcku mporpamu mTO Oapaat

aMMHUCTPATOPCKHU MpPaBa;

kufizim té pérdorimit té programeve
softuerike qé kérkojné té drejta té

administratorit;

6pmueHae Ha nmogaTouuTe IITO Cce HaoraaT Ha

paboTHa cTaHUIIA Koja Tpeba [a ce mpeaase;

fshirje teé

informacioneve qé gjenden né

stacionin e punés qé duhet té dorézohet;

BO Cjydyaj paboTHaTa craHuWla fa Ouze
KOMIIPOMUTHUPAHA, 3a/10JDKUTETHO
UCMUTYBakbe U MO0 MOYKHOCT MpOHaofame
Ha U3BOPOT, KaKO ¥ KakBa OMJI0 Tpara of
ynajioT BO MH(GOPMALMCKUOT CUCTEM Ha
KOHTPOJIOPOT, CO I[eJ1 OTKPUBAWKe [1aju

Ce 3arpo3eHu 1 pyTru eJIeMeHTH;

né rast se stacioni i punés éshté i
kompromentuar, verifikim i obligueshém
dhe sipas mundésisé té gjendet burimi, si
dhe ¢do gjurmé e ndérhyrjes né sistemin
e informacionit té kontrolluesit, né
ményré qé té zbulohet nése jané té

rrezikuara elementet e tjera;

Oe3bemHOCEH Han30p Ha CO(TBEPOT H
XapABepoT IITO Ce KOPUCTU BO CUCTEMOT
HAQ  KOHTPOJIOPOT, BKJIYYYBajKu U
pefoBHO CJiefiele Ha TUMOT 3a Op3a
(MKD-CIRT)

HeroputTe mnpegyimnpeayBamkba U COBETH 3a

peaxiuja BO OJHOC Ha

PAaHJINBOCTU OTKPpHUEHH BO CO(I)TBepOT n

XapBepoT;

dhe

harduerit qé pérdoret né sistemin e

monitorim sigurie té softuerit
kontrolluesit, pérfshiré edhe ndjekjen e
rregullt té ekipit pér reagim té shpejté
(MKD-CIRT) né lidhje me paralajmérimet
e tij dhe késhillat e rrezigeve té zbuluara

né softuer dhe harduer;

akypupame Ha codTBepckuTe
MpOTrpaMu Kora ce ujleHTU(UKyBaaT u ru

KOpUTrupaaT KPpUTUUYHUTE HeJOCTATOLIU;

pérditésimi i programeve softuerike kur
identifikohen dhe korrigjohen mungesat

kritike;

WHCTQIVpamke Ha  aXypupama Ha
OTMepaTUBHUTE CUCTEMHU CO aBTOMATCKa
Bepu(pUKalMja coraacHO MpoljeHaTa Ha

PU3UK, a HajMaJII(y eJHall HeJeJIHO; U

instalimi i pérditésimeve né sistemet
operative me verifikim automatik sipas
vlerésimit té rrezikut, té paktén njé heré

né javé; dhe

NOIUTHYBake Ha HUBOTO HA CBECHOCT BO
OJIHOC Ha TOQ, HA IITO OBJIACTEHUTE JIUIIA
Tpeba [a ce mocBeTaT U MOJATOIU 3a
KOHTAKT Ha JIMIlaTa MmMTO Tpeba [a TU
KOHTAKTHpaaT BO CJydyaj HA UHIUJIEHT
WM TojaBa HAa HeoOWYeH HacCTaH IITO
Ha

BJIMjae uH(popMaLuuTe u

KOMYHUKAalldjaTa Ha CUCTEeMUTe Ha

KOHTPOJIOPOT.

ngritjen e nivelit té ndérgjegjésimit né
lidhje me até, qé personat e autorizuar
duhet té pérkushtohen dhe té dhénat e
kontaktit té personave me té cilét duhet
té kontaktojné né rast té ndonjé incidenti
ose paraqgitjes sé ndonjé ngjarjeje té
qé
dhe

sistemeve té kontrolluesit.

pazakonté ndikon ndaj

informacioneve komunikimin e
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Cerperaunia Ha JOJI’)KHOCTH M OITOBOPHOCTHU

Ndarja e detyrimeve dhe pérgjegjésive

Ynen 13

Neni 13

(I) KoHTposopoT ru yTBpAyBa OBJIACTEHUTE

JMia KOu Tpe6a ga HMadT Ipucram pgo

I/IH(l)OpMaI.H/ICI(I/IOT cucremM npu mTo

o0e30e/yBa jacHa mojie0a Ha JOHKHOCTUTE U
OJITOBOPHOCTHUTE

criope[ MMpaBHUJIOTO

,LIIOTpeOHO e 3Hae”,

aa
OBJIACTEHOTO Jule Ke uMa npucrtamn camMo o

OJJTHOCHO  [ieKa
OHMe JIMUYHU MOJaTOLM 38 KOM MMa HeOoIXOJHa
norpeba 3apajy U3BpIIyBake HA CBOUTE

AJOJI>)KHOCTH.

(I) Kontrolluesi pércakton personat e
autorizuar qé duhet té kené gasje né sistemin e
informacionit, ku siguron ndarje té qarta té
detyrave dhe pérgjegjésive sipas rregullit
“éshté e nevojshme té dihet” pérkatésisht se
personi i autorizuar do té keté qasje vetém né
ato té dhéna personale qé jané té nevojshme

pér kryerjen e detyrave té tyre.

(2) KonTposopoT 06e36eyBa MOBJIeKyBame Ha
npaBaTa Ha MPUCTAI BeHAII 110 MPeCTaHOKOT

Ha OBJIACTYBAalhdTa 34 IIPUCTAII.

(2) Kontrolluesi siguron térhegjen e té drejtave

té qasjes menjéheré pas pérfundimit té

autorizimeve té hyrjes.

(3)

AKypUpawme Ha MpUuBujaeruuTe 3a MnMpucTai ao

KoHTpo/IOpOT  BpUIM  TpoBepKa WU
MHGOPMAIIMCKUOT CHUCTEM Ha OBJIACTEHUTE
nuua. [IpoBepkara ce BpuIu 3a mepuou Kou ce
ompejieslyBaaT BpP3 OCHOBA Ha aHajaM3aTa Ha

PU3UMKOT, @ HAjMaJIKy KBapTajHO.

(3) Kontrolluesi kontrollon dhe pérditéson

privilegjet pér qasje né sistemin e
informacionit té personave té autorizuar.
Verifikimi kryhet pér periudha qé pércaktohen
né bazé té analizés sé rrezikut, té paktén né

nivel tremujor.

KoHTposna Ha nmpucTan 0 "HGOPMAUCKUOT

cucrem

Kontrolli i gasjes né sistemin e

informacionit

Ysen 14

Neni 14

(1) OBnacTenuTe nuila 3aI0JDKUTEIHO MMaat
aBTOpU3UpaAH TMPUCTANl CamMoO [0 JIMUHUTE
MO aTOLN u MH(OPMATUIKO
KOMYHMKAIIMCKaTa olnpeMa KOU Ce HeOMXOJHU

3a U3BPIIYBake HA HUBHUTE PAOOTHU 33/1a4ul.

(1) Personat e autorizuar né ményré té obliguar
kané qasje té autorizuar vetém né té dhénat
personale dhe pajisjet e komunikimit dhe
informacionit qé jané té domosdoshme pér

kryerjen e detyrave té tyre té punés.

(2) KonTposopoT BocrocTaByBa MexXaHU3MU 3a
Ila ce OHEeBO3MO)KU MPUCTAIl Ha OBJIACTEHUTE
JIMIA 00 JTUYHUTE MOJaTOLUM U UH(POPMATUUKO
KOMYHMKAaIMCKaTa ofpeMa Co paBa pa3juyHu

0o THe 3a KOU Ce aBTOPU3HUPAHU.

(2) Kontrolluesi vendos mekanizma dhe e bén té
pamundur gasjen e personave té autorizuar né
té dhénat personale dhe pajisjet informatike té
komunikimit me té drejta té ndryshme nga ato

pér té cilat jané té autorizuar.

(3) ApmuHUCTpaTOPOT HAa MHMOPMALUCKUOT

CuCTemM I{Oj € OBJIaCTeH OJ KOHTPOJIOpOT, I'

(3) Administratori i sistemit té informacionit qé

éshté i autorizuar nga kontrolluesi, ndan,
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AgojeslyBa, MeHyBa WJIM OA3eMa IMpUuBUJIeruuTe

Ha QaBTOPU3UPAHUOT IMpPUCTAIl OO JIMYHUTE

nmogaTonoun n I/IH(bOpMaTI/I‘JI{O
KOMYHHMKaAIIUCKATa ornpema CaMo BO
COIJIaCHOCT (&) KpUTepuymurTe KoM ce

YTBpAEeHU O CTPaHAd Hd KOHTPOJIOPOT.

ndryshon ose merr privilegjet e qasjes sé

autorizuar né té dhénat personale dhe pajisjet e

komunikimit dhe informacionit vetém né
pérputhje me kriteret e pércaktuara nga
kontrolluesi.

Ob6e3benyBame eBUIeHIIHja 32 CEKOj

npucrarn (logs)

Sigurim té evidencés pér ¢do qasje (logs)

Ynen 15

Neni 15

(1) Co uen ma obesbenu ugeHTU(DUKYBame Ha
CeKOj HeoBJIaCTeH (M3MaMHUYKHU) MPUCTAIl UK
3joynorpeba Ha JUYHM MOJATOLHU, KAKO U Ja
ce YTBPAM MNOTEKJIOTO Ha OBHe WHIUIEHTH,
KOHTPOJIOPOT  BOCIOCTaBYBa M BOAHU

1o

uHGpOpMaIUCKUOT cucTeM - logs (Ha mpumep:

eBUJieH1Ija 3a CeKoj MpucTarn
0J, OMEepaTUBHUTE CUCTEMH, OF, 3ALUTUTHUOT

suj (firewall), cepBepoT OU3ajHUpaH
crenyjaaHo 3a ymnorpeba Kako cepBep 3a
naroreku (file server), 6asure Ha moparoLy,
cucteMor (codTBepoT) 3a ympaByBame CO
mokymentu (DMS System), codrBepor 3a
ynpaByBakbe co Bpcku co kiaueHtu (CRM

Software) u ci;

(1) Me géllim qé té sigurojé identifikimin e ¢do

qasjeje té paautorizuar (mashtrues) ose

kegpérdorim té té dhénave personale, si dhe pér
té pércaktuar prejardhjen e kétyre incidenteve,
kontrolluesi vendos dhe mban shénime pér ¢do
gasje né sistemin e informacionit - logs (pér
shembull: nga sistemet operative, nga muri
serveri i dizajnuar

mbrojtés  (firewall),

posacérisht pér t'u pérdorur si server i

datotekave (file server), bazat e té dhénave,

sistemi  (softueri) pér rregullimin e
dokumenteve (DMS System), softueri i
menaxhimit né lidhje me klienté (CRM

Software) etj.;

(2) EBupmennujara og crasor (1) Ha 0BOj ujeH
Tpeba ma TU COApKHU OCOOEHO CllefiHUTe
Mo/IaTOLM: MMe M Tpe3uMe Ha OBJIACTEHOTO
nauile, paboTHaTa CTaHWUIIA Of Kajie ce
npucTamnysa [0 WHQMOPMAIUCKUOT CUCTEM,
JaTyM U BpeMe Ha MpUCTaNyBamwbe, JIUYHU
MO/IaTOIM KOH KOM € TMPUCTAIleHO, BUAOT Ha
MPUCTAIOT CO ONepaluuTe KOU Ce Mpe3eMeHu
npu ob6paboTka Ha MOJATOIUTE, 3amuC 3a
aBTOpU3allFja 3a CceKoe MPUCTANyBame, 3aMuc
3a CeKOj HeaBTOPM3MpaH IMpHUCTAN U 3amuc 3a
on

aBTOMAaTU3UPAHO otdpiame

(2) Evidenca nga paragrafi (1) i kétij neni duhet
t'i pérmbajé té dhénat e méposhtme: emrin dhe
mbiemrin e personit té autorizuar, stacionin e
ku
informacionit, datén dhe orén e qasjes, té

punés nga arrihet né sistemin e
dhénat personale te té cilat éshté arritur, llojin
e gasjes me operacionet e ndérmarra gjaté
pérpunimit té té dhénave, dokument autorizimi
pér cdo hyrje, dokument pér cdo hyrje té
dhe

automatik nga sistemi i informacionit.

paautorizuar dokument pér largim
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I/IH(l)OpMa].H/ICKI/IOT CHUCTEeM.

(3) Bo eBumeniujara ox craBoT (1) Ha 0BOj
yjeH Cce BHecyBaaT M IIOJaTOLM 3a
uaeHTU(UKyBak-e Ha WHQAOPMAILUCKUOT
CUCTeM O] KOj ce BpIIM HafiBopelieH o6u/
3a MIpUCTar BO ONEpaTUBHUTE (PYHKIUU
UM JIMYHUTE MojaTtouu 6e3 morpebHOTO

HUBO Ha aBTOpU3allHja.

(3) Né evidencén nga paragrafi (1) i kétij
neni vendosen gjithashtu té dhénat pér
identifikimin e sistemit té informacionit
nga i cili éshté béré pérpjekje e jashtme pér
té hyré né funksionet operative ose té
dhénat personale pa nivelin e duhur té

autorizimit.

(4)

€BUIEHTUPAdKke Ha MoAdTonuTe OO CTABOBUTE

Oneparuure Kou OBO3MO>KyBaaT
(2) u (3) ma oBoj umen Tpeba gma Oupar
KOHTPOJIMPAaHU Of CTpaHa Ha OoQUIepoT 3a
3alITUTA HA JIMYHUTE MOJATOLM WU/UIUA O
IPYTO OBJACTEHO JIULE O KOHTPOJIOPOT KOe I'
y¥Ma MOTpeOHUTe 3HaeH-a U BeIITUHU, HO HeMa
aJMUHUCTPATOPCKU TPUBMUJIETUM U UCTUTE
3a[0/DKUTEIHO Tpeba Ja OupaT HarojeHu Ha
TAaKOB HAyuH LITO HeMa Ja MO)Ke Ja ce
JeakTuBupaar. Bo oflHOC Ha eBUeHLMjaTa HA
NOJIaTOLUTe 3a MPUCTAI, KOHTPOJIOPOT MOXKe
Ja KOPUCTM M aJaTKU KOU IOJAaTOLUTe T4
BO JIECHO

reHepupaar eJHOCTaBHA U

pa3bupiuBa (popma 3a UMTaHe.

(4) Operacionet gé mundésojné evidentimin e té
dhénave nga paragrafét (2) dhe (3) té kétij neni,
duhet té kontrollohen nga zyrtari pér mbrojtjen
e té dhénave personale dhe/ose nga person
tjetér i autorizuar nga kontrolluesi qé ka
njohurité dhe aftésité e nevojshme, por nuk ka
dhe té

detyrimisht duhet té rregullohen né até

privilegje administrative njéjtat
ményré qé té mos mund té caktivizohen. Lidhur

me evidencén e té dhénave pér hyrje,
kontrolluesi mund té pérdoré gjithashtu vegla
qé té dhénat i gjenerojné né formé té thjeshté

dhe té lehté pér lexim.

(5) EBumentiujata of ctaBot (1) Ha 0BOj ujieH ce

yyBa HAjMaJIKy MeT roguHU.

(5) Evidenca nga paragrafi (1) i kétij neni mbahet

té paktén pesé vjet.

(6)

nmoaaTour BPIIM KOHTPOJIA Ha IIOAATOIUTE O

Oduuepor 3a 3amTUTa HA JIMUHUTE

craBoBuTe (2) u (3) HA 0BOj WieH, HajMaKy
eHalml MeCeYHO M HM3TOTBYBa H3BeINTaj 3a
U3BpIlleHaTa MPOBepKa M 3a KOHCTAaTHPAHUTE

HeIlIpaBUJIHOCTH.

(6) Zyrtari pér mbrojtjen e té dhénave personale
kontrollon té dhénat nga paragrafét (2) dhe (3)
té kétij neni, té paktén njé heré né muaj
pérgatit raport pér verifikimin e kryer dhe pér
parregullsité e konstatuara.

(7) KoHTposOpOT I'M H3BECTyBa OBJIACTEHUTE

JvLia 32 BOCIHOCTAaBeHUMOT CHUCTEM  3a
eBHZeHLIMja 3a MpUCTaM 0 UH(POPMaLUCKUOT

CHUCTEM.

(7) Kontrolluesi i njofton personat e autorizuar
pér sistemin e vendosur pér evidencé pér gasje

né sistemin e informacionit.

(8) Koutposopor o0e30egyBa 3amTUTa Ha

CHUCTEeMOT 3a eBI/ILIQH].[I/Ija 3a Ipucram ngo

(8) Kontrolluesi siguron mbrojtje té sistemit té

evidencés pér hyrje né sistemin e
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I/IH(l)OpMa].H/ICKI/IOT cucreMm, on OMJI0O KaKOB
HeOBJIaCTeH IIpUCTAall, 0cobeHO Ha JINLaTa ‘IHja
dKTUBHOCT C€ eBUIEHTHUpPA Had CUCTeMOT 34

eBUleHIHja.

informacionit, nga ¢do qasje e paautorizuar,
vecanérisht pér personat, veprimtaria e té

ciléve evidentohet né sistemin e evidencave.

©)

OBJIACTeHUTe

KoHTposopoT obe3benyBa neKa

U@ 3a yIpaByBawme €O
CUCTEMOT 3a eBHUJeHI[Uja 3a Mpucram [0
MHOOPMAIIMCKUOT CHUCTEM IO W3BecTyBaaT
PaKOBOACTBOTO 3a Koja OMJIO aHOMaJjuja WU
6e30eJHOCEH MHIWJIEHT, BeJHAI, a HajIoIHa
BO pok on 12 yaca on MOMEHTOT Ha

WHIIMIeHTOT.

9) Kontrolluesi personat e

qé
autorizuar pér menaxhim me sistemin e

siguron

evidentimit pér té hyré né sistemin e

informacionit té njoftojné kryesiné pér ¢farédo
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