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I. ВОВЕД  

 
Бипметријата зазема значајнп местп вп мпдернипт свет, сепак 
ппштествптп се сппчува сп мнпгу важни пдлуки вп пднпс на 
дплгпрпчнипт став за пва прашаое. Упптребата на бипметријата 
се згплемува; мпже да се забележи вп некплку пбласти и е 
упптребена за различни причини: пдбрана, мерки за гранична 
кпнтрпла, имиграција, паспши, банки и финансиски институции, 
инфпрматички системи итн. Од гледна тпчка на граданите 
(ппединците), бипметријата има пдредени практични преднпсти. 
Какп и секпја друга технплпгија бипметријата мпже да се кпристи 
на начин кпј е „пријателски“ вп пднпс на приватнпста на 
ппединците, нп пд друга страна мпже да предизвика серипзни 
упади вп приватнпста на граданите.    

Практичните преднпсти на бипметријата пп правилп се веднаш видливи, спрптивнп пд некпи аспекти кпи 
ппкажуваат дека бипметријата не е спвршена и не се видливи на прв ппглед. Бипметриските ппдатпци пп 
свпјата прирпда претставуваат упад вп приватнпста и дпстпинствптп на ппединецпт, ппради тпа сите 
услпви за нивна упптреба треба да се тплкуваат вп ппглед на заштита на приватнпста и дпстпинствптп.   

  

Цел на прирачникпт 
 
Овпј прирачник ги пбјаснува правилата вп пднпс на тпа кпга и ппд кпи услпви кпнтрплприте мпже да 
впведат пбрабптка на бипметриски лични ппдатпци, какп и вп пднпс на тпа кпи се нивните пбврски 
ппврзани сп пва прашаое. 

Целта на прирачникпт е да ги пбјасни пснпвните карактеристики на бипметриските ппдатпци, да разјасни 
некпи пд дилемите ппврзани сп пбрабптката на бипметриските ппдатпци и да даде пдгпвпр на честп 
ппставуваните прашаоа пд страна на јавнипт и приватнипт сектпр вп врска сп впведуваоетп на 
бипметриските мерки. Прирачникпт истп така се псврнува и на впведуваое на бипметриските мерки на 
рабптнптп местп.  

Сп ппмпш на пвие пбјаснуваоа, пдгпвпри и наспки, кпмпаниите и другите кпнтрплпри и пбрабптувачи на 
лични ппдатпци ќе мпжат сппдветнп да се успгласат сп пдредбите и начелата пд Закпнпт за заштита на 
личните ппдатпци („Службен весник“ бр. 7/05, 103/08, 124/10 и 135/11), медунарпдните стандарди и 
принципи на регулативата на ЕУ (Директивата 95/46/ЕК на Еврппскипт парламент и Спветпт пд 24.10.1995 
гпдина за заштита на ппединците вп пднпс на пбрабптката на лични ппдатпци и слпбпднптп движеое на 
таквите ппдатпци). 

 

За кпгп е наменет пвпј прирачник?  
 
Овпј Прирачник е наменет за кпнтрплприте и пбрабптувачите на лични ппдатпци и кпи билп други 
кпмпании или институции кпј вршат пбрабптка на бипметриски лични ппдатпци. Истп така, граданите и 
ппширпката јавнпст мпжат да најдат брпјни инфпрмации вп врска сп испплнуваое на нивните права кпи 
им се дадени сп Закпнпт за заштита на личните ппдатпци (ЗЗЛП).  
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Штп се всушнпст бипметриски лични ппдатпци?  

 

Еднпставнп дефиниранп, бипметрија е наука за идентификуваое на личнпст врз пснпва на физиплпшки 
карактеристики и карактеристики на пднесуваое, кпи не се делат сп ниту еден друг ппединец и ппради 
тпа се уникатни и ппстпјани. Сите ние мпже да бидеме идентификувани преку ваквите мерливи 
карактеристики какп штп се птпечатпк пд прст, папиларните линии на прстпт, ириспт, ретината, лицетп, 
ушите, ДНК па дури и пп нашипт типичен став и начинпт на пдеое. Одредени физички, физиплпшки 
карактеристики па дури пдредени карактеристики на пднесуваое се сппдветни за идентификација на 
ппединецпт, акп пвпзмпжуваат верпдпстпјни и тпчни бипметриски ппдатпци, кпи мпжат да вршат 
функција на уникатна и индивидуална „лпзинка“ за личнпста.     

Следниве чпвечки карактеристики се најчестп кпристени вп бипметријата:  

 

 

 

 

 

 

 

Штп значи пбрабптка на бипметриски (лични) ппдатпци?  

 

"Обрабптка на личните ппдатпци" е секпја пперација или збир на пперации штп се изведуваат врз лични ппдатпци 
на автпматски или друг начин, какп штп е: спбираое, евидентираое, прганизираое, чуваое, присппспбуваое или 
прпмена, ппвлекуваое, кпнсултираое, упптреба, пткриваое преку пренесуваое, пбјавуваое или на друг начин 
правеое дпстапни, изедначуваое, кпмбинираое, блпкираое, бришеое или уништуваое. 

Бипметриските ппдатпци (какп птпечатпк пд прстпт, ириспт и ретината вп пкптп, карактеристиките на лицетп итн.) 
даваат извпр на карактеристики кпи се уникатни за секпј ппединец, а какп карактеристики пп кпи ппединецпт мпже 
да се идентификува или барем да биде идентификуван, неспмненп преставуваат личени ппдатпци. Оттука, секпе 
спбираое, чуваое, делеое, пренесуваое или уништуваое на таквите ппдатпци ќе се смета за пбрабптка на личните 
ппдатпци, кпја е сппдветнп регулирана сп пдредбите на ЗЗЛП.   

За ппдпбрп разбираое на пбрабптката на личните ппдатпци, неппхпднп е да се прави разлика ппмеду верификација 
и идентификација. Разликата ппмеду пвие две пплиоа на примена е значајнп бидејќи верификацијата и 
идентификацијата какп апликации се кпристат за различни задачи вп несппредливи пплиоа. 
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Карактеристики на пднесуваое  
какп штп е пптписпт, гпвпрпт, начинпт на 
движеое итн. 

Физички карактеристики 
какп птпечатпк пд прст или рака, 

карактеристики на лицетп, ириспт 

и ретината вп пкптп, ушите, мирис, 

ДНК 

Пп правилп бипметриските ппдатпци се уникатни , непренпсливи на други, не мпжат да 

се забправат или изгубат, тешки се за репрпдуцираое или фалсификуваое, мпжат да се 

кпристат сп или без знаеое/спгласнпст на ппединецпт, тешкп мпжат да се менуваат или 

скријат. 



Штп е бипметриска идентификација?  

 

Бипметриски пптпис (т.н. темплејт) на неппзнатп лице се внесува вп системпт. Системпт за бипметрија гп 
сппредува пвпј темплејт сп темплејтите на ппзнати личнпсти кпи се спбрани вп база на ппдатпци. Пп 
прпцеспт на кпмпарација системпт дава пдгпвпр дали темплејтпт на неппзнатптп лице се напда вп базата 
на ппдатпци. Кпга кпмпарацијата е ппзитивна – неппзнатптп лице се идентификува. Овпј мпдел е ппзнат 
какп „еден-кпн-сите“. 

 

 

 

 

 

 

 

 

 

 

Штп е бипметриска автентикација (верификација)?  

 

Кај бипметриската верификација темплејтпт на ппединецпт се сппредува сп веќе претхпднп дадени 
карактеристики. За пваа пперација лицетп мпра првп да даде пример пд пдредена карактеристика за 
верификација. Овпј прпцес (наречен „запишуваое“) ја кпнвертира/претвпра карактеристиката, кпристејќи 
математички метпди, вп дигитална фпрма – темплејт – (пр. слика пд птпечатпк на прст) кпја ппнатаму 
мпже да биде зачувана на кпмпјутерска датптека или вп мемпријата на SMART CARD. Темплејтпт се 
кпристи кпга е пптребнп да се направи сппредба сп нпвп дадени сет на карактеристики за верификација.   

Системпт сппредува два темплејта – еднипт даден на лице местп (вистинската карактеристика) и втприпт 
претхпднп внесен вп тпкен кпј ппединецпт гп ппкажува какп дел пд негпвипт идентитет. Кпга 
сппредбенипт прпцес е идентичен тпгаш системпт утврдува дека идентитетпт е тпчен. Овпј мпдел е 
ппзнат какп „еден-на-еден“.  
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На пример 
 

Вп мпдпт за верификација, бипметриската технплпгија врши една сппредба на презентиранипт ппдатпк сп 
темплејт кпј е претхпднп зачуван. Пример за пва е скенер за птпечатпк на прст на електрпнски сеф. Вп 
мпдпт на идентификација, се кпристи бипметриска база на ппдатпци. Се презентира пдреден 
бипметриски ппдатпк и системпт прпверува дали пвпј ппдатпк се спвпада сп друг ппдатпк пд веќе 
ппстпечките ппдатпци вп базата. Пример за бипметриска идентификација е базата на птпечатпци на 
стпрители на кривични дела.    

Обрабптката на бипметриски лични ппдатпци денеска честп се кпристи при автпматизирани прпцедури за 
верификација и идентификација, пспбенп за кпнтрпла на пристаппт какп вп физички така и вп виртуелни 
прпстприи (т.е. пристап дп пдреден електрпнски систем или услуга).  

Земајќи гп вп предвид брзипт развпј на технплпшката евплуција и згплемена грижа за безбеднпст, мнпгу 
пд бипметриските системи рабптат преку кпмбинираое на различни бипметриски мпдалитети на 
кприсникпт сп други технплпгии за идентификација и верификација. Некпи системи, на пример 
кпмбинираат преппзнаваое на лице и преппзнаваое на глас.   

Спбираоетп на бипметриски примерпци, т.н. бипметриски ппдатпци (пр. слика на птпечатпк пд прст, 
слика пд ириспт или ретината, снимаоетп на гласпви) се врши вп фазата наречена „запишуваое“ преку 
кпристеое на сензпр специфичен за секпј вид на бипметрија. Бипметрискипт систем екстрактира пд 
бипметрискипт ппдатпк карактеристики специфични за кприсникпт за да направи бипметриски 
„темплејт“. Темплејтпт е структурирана редукција пд бипметриската слика: зачуваната бипметриска 
„мерка“ на ппединецпт. Темплејтпт, даден вп дигитализирана фпрма, ќе биде зачуван, а не и самипт 
бипметриски елемент. Ппкрај тпа, бипметриските ппдатпци мпжат да се пбрабптат и какп сурпви 
ппдатпци (слики) зависнп пд функципналнпста на бипметрискипт систем кпј се кпристи. Ова се пднесува и 
за други бипметриски системи, какп штп се пние кпи се базираат на анализа на ракппис или далечнп 
преппзнаваое на ликпт на сметка на специфичните карактеристики на технплпгијата. Прпблематичнипт 
аспект, пд една страна, е тпа дека спбираоетп и пбрабптката на пвие ппдатпци мпже да се изврши без 
знаеое на субјектпт на лични ппдатпци, а пд друга страна без разлика на нивната мпментална сигурнпст, 
пвие бипметриски технплпгии си дпзвплуваат да ја ппкријат упптребата за сметка на нивнптп 
„наметнуваое на нискп нивп“. Ппради тпа е пптребнп да се ппстават специфични заштитни мерки.”1 

Ппстпи пдредена загриженпст вп пбласта на бипметриските технплпгии и чуваоетп на бипметриски 
ппдатпци вп гплеми размери. На пример, ппдатпците ппдпцна мпжат да се кпристат за други цели за кпј 
ппединецпт не дал спгласнпст, какп и мпжнпста истите да бидат украдени. Другп прашаое е загриженпста 
дека зачуваните бипметриски ппдатпци мпжат да бидат злпупптребени за дискриминација на пдредени 
сектпри пд пппулацијата.  

Сппред пва мнпгу е важнп да се ппчитуваат начелата за пбрабптка на личните ппдатпци за цел на 
закпнска и правична пбрабптка вп спгласнпст сп пдредбите утврдени вп ЗЗЛП: 

 

 

 

 

 

1 Рабптен дпкумент за бипметрија 12168/02/EN WP 80 – ЧЛЕН 29 – Рабптна група за заштита на личните ппдатпци  
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II. ОСНОВНИ НАЧЕЛА ЗА ПРАВИЧНА ОБРАБОТКА  

Бипметриските лични ппдатпци спгласнп пдредбите пд ЗЗЛП се сметаат за ппсебни категприи на лични 

ппдатпци, па ппради тпа специјални пбврски за правична пбрабптка се утврдени вп ЗЗЛП. Кпнтрплприте и 

пбрабптувачите мпже да пбрабптуваат бипметриски ппдатпци самп дпкплку таквипт вид на пбрабптка е 

специфичнп утврдена сп закпн. Вп други случаи, генералнп, пбрабптката на бипметриските ппдатпци е 

забранета, нп какп исклучпк мпже да се пбрабптуваат врз пснпва на изречнп дадена спгласнпст пд 

субјектпт на личните ппдатпци (граданинпт) за пбрабптка на такви ппдатпци, псвен кпга сп закпн е 

предвиденп дека забраната за пбрабптка на такви ппдатпци не мпже да се птппвика сп изречна 

спгласнпст пд субјектпт на личните ппдатпци. Нп иакп кпнтрплпрпт сака да врши пбрабптка на 

бипметриски ппдатпци врз пснпва на спгласнпста на граданинпт мпра да дпбие пдпбрение пд 

Дирекцијата за заштита на личните ппдатпци (ДЗЛП) за пбрабптка на бипметриски ппдатпци пред 

самипт ппчетпк на пбрабптката. (види член 29 пд ЗЗЛП) 
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Принцип за цел на пбрабптка и 
прпппрципналнпст  

Ппчитуваоетп на пвпј принцип првенственп 
ппдразбира јаснп утврдуваое на целта заради 
кпја се спбираат и пбрабптуваат бипметриските 
ппдатпци. Ппкрај тпа, неппхпдна е евалуација на 
принциппт за прпппрципналнпст и закпнитпст 
земајќи ги вп предвид ризиците врз 
фундаменталните права и слпбпди на граданите, 
пспбенп фактпт дали целта заради кпја се врши 
пбрабптката на бипметриските ппдатпци мпже да 
се ппстигне на ппмалку „нападен“ начин. Затпа, 
кпнтрплприте и пбрабптувачите мпраат првп да ја 
утврдат правната пснпва за пбрабптка на 
бипметриски ппдатпци. Акп не ппстпи правна 
пснпва за пбрабптка на бипметриските ппдатпци, 
тпгаш пваа пбрабптка е забранета. Иакп 
спгласнпста пд граданинпт за пбрабптка на 
бипметриски ппдатпци претставува правна пснпва 
за пбрабптка мпра да се има вп предвид, какп 
штп е наведенп и претхпднп, дека кпнтрплприте и 
пбрабптувачите сепак треба да дпбијат 
пдпбрение пд ДЗЛП пред ппчетпкпт на 
пбрабптката на бипметриските ппдатпци и 
фпрмираоетп на Збирка на лични/бипметриски 
ппдатпци. 

На пример, за цели на кпнтрпла на пристап 
(верификација), бипметрискипт систем кпј 
кпристи физички карактеристики кпј не пставаат 
трага (пр. птпечатпк на дланката, нп не и 
птпечатпк пд прст) или бипметриски систем кпј 
кпристи физички карактеристики кпи пставаат 
траги, нп не се пптпираат на мемприраое на 
ппдатпците за некпј друг псвен за ппединецпт  

Правп на субјектпт/граданинпт да 
биде известен за пбрабптката на 
личните/бипметриски ппдатпци  
Кпга се врши пбрабптка на бипметриски 
ппдатпци, граданинпт треба да биде известен/
инфпрмиран за целите на пбрабптка, идентитетпт 
на кпнтрплпрпт, категприите/видпт на 
бипметриски ппдатпци кпи се пбрабптуваат, 
кприсниците и категпријата на кприсници на 
ппдатпците кпи се чуваат. Каде штп е пптребнп и 
други инфпрмации треба да му бидат дадени на 
граданинпт за да се гарантира правична 
пбрабптка.   

Граданинпт мпже вп секпе време да ппбара пд 
кпнтрплпрпт да гп извести за пбемпт на лични 
ппдатпци или категприите на лични ппдатпци кпи 
се пбрабптени, а се пднесуваат за негп, за целта/
ите за пбрабптка на личните ппдатпци, начините 
на пбрабптка  (види членпви 10, 11, 12 пд ЗЗЛП). 

Инфпрмациите на граданинпт треба да му бидат 
дадени вп разбирлива фпрма, кпристејќи јасен и 
еднпставен јазик, пспбенп кпга некпја пбрабптка 
се пднесува на малплетници.  

Кпга личните ппдатпци се пбрабптувани преку 
бипметриски систем, граданинпт треба да биде 
известен/алармиран (пр. звучен сигнал) псвен акп 
веќе ја има дпбиенп пваа инфпрмација. 

Сп други збпрпви, ппдатпците не се мемприраат 
вп уредпт за кпнтрплираое на пристаппт или вп 
друга централна база на ппдатпци. Овие 
системи креираат ппмал ризик за приватнпста 
на граданите и зависнп пд целта мпже да се 
сметаат за сппдветна пбрабптка на бипметриски 
ппдатпци.     



III. ДИРЕКЦИЈА ЗА ЗАШТИТА НА ЛИЧНИТЕ ПОДАТОЦИ (ДЗЛП)  
 

Вп ппширпка смисла на збпрпт, Дирекцијата за заштита на личните 

ппдатпци е надлежна за сппдветна примена на Закпнпт за заштита 

на личните ппдатпци. Ова значи дека ДЗЛП се грижи за заштита на 

личните ппдатпци на граданите и ја заштитува нивната приватнпст.  

Оваа улпга ДЗЛП ја врши преку:  

 Решаваое на претставките и жалбите на граданите за ппвреда 

на нивните права преку вршеое на впнреден инспекциски 

надзпр и  

 Вршеое на инспекциски надзпри пп службена дплжнпст за да 

прпвери дали се врши правилна примена на начелата за 

заштита на личните ппдатпци.  

Медутпа, мпра да се пптенцира дека ДЗЛП нема самп репресивна 

улпга, пднпснп не решава самп прпблемите кпга ќе се случат. 

Напрптив, улпгата на ДЗЛП е ппблиску да ги заппзнае граданите сп 

нивните права.  

 

Какп да се ппднесе Бараое за дпбиваое пдпбрение за пбрабптка на бипметриски 

ппдатпци?  
 

Какп штп е наведенп и претхпднп, дпкплку кпнтрплпрпт планира да пбрабптува бипметриски ппдатпци 

врз пснпва на спгласнпста на субјектпт/граданинпт, мпра за истптп да дпбие пдпбрение пд ДЗЛП пред 

ппчетпкпт на пбрабптката. Не ппстпи ппсебен пбразец за Бараоетп, нп ЗЗЛП ги утврдува ппдатпците кпи 

треба да ги спдржи истптп. Задплжителнп е за кпнтрплпрпт да ги наведе следниве ппдатпци сп цел да 

дпбие пдпбрение пд ДЗЛП за пбрабптка на бипметриски ппдатпци:  
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Ппдатпци кпи мпра да ги спдржи Бараоетп Објаснуваое 

1. Назив на збирката на лични ппдатпци Еднпставнп, се наведува самп називпт на збирката 
пр. Збирка на бипметриски ппдатпци за ..... 

2. Назив пднпснп личнп име на кпнтрплпрпт и 
негпвптп седиште, пднпснп адреса, какп и називпт 
и адресата на негпвипт претставник, дпкплку гп 
има 

  

3. Цел или цели на пбрабптка Целта на пбрабптка е мнпгу важна па ппради тпа 
кпнтрплпрпт треба јаснп да ја утврди целта какп и 
да ја пбјасни пправданпста на целта за пбрабптка. 
Пр. Влегуваое или пристап дп сеф вп банка, влез вп 
прпстприи кпи спдржат сензитивна или скапа 
ппрема или прпстприи кпи се сметаат за псетливи 
за целпкупната безбеднпст на прпстпрпт итн. 

4. Правна пснпва за впсппставуваое збирка на 
лични ппдатпци 

Кпнтрплпрпт ја наведува правната пснпва за 
пбрабптка на бипметриски ппдатпци, пднпснп дека 
пбрабптката се врши врз пснпва на спгласнпст на 
субјектпт. 
ВАЖНО: Дпкплку правната пснпва за пбрабптка на 
бипметриски ппдатпци е утврдена сп закпн тпгаш 
не ппстпи пбврска за бараое пдпбруваое за 
пбрабптка на бипметриски ппдатпци 

5. Категприја или категприи на субјектите на 
личните ппдатпци и лични ппдатпци, пднпснп 
категприи на личните ппдатпци кпи се пднесуваат 
на негп или нив 

Категприите/видпт на бипметриски ппдатпци кпи 
се предмет на пбрабптка мпра да бидат наведени 
пр. Отпечатпк пд прст, птпечатпк пд рака, 
карактеристики на лицетп, ирис или ретината вп 
пкптп, увптп, ДНК итн. 

6. Кприсниците или категприите на кприсници на 
кпи мпжат да им се дадат на кпристеое личните 
ппдатпци 

Акп кпнтрплпрпт планира да ги пренесува 
бипметриските ппдатпци дп третп лице или да ги 
даде на пбрабптувач мпра да гп наведе називпт т.е. 
иметп на кприсникпт 
ВАЖНО: За да мпжат бипметриските ппдатпци да 
бидат дадени на кпристеое за истптп мпра да 
ппстпи закпнска пснпва. Вп пвпј случај кпнтрплпрпт 
ја наведува и закпнската причина 

7. Рпк на чуваое на лични ппдатпци Бипметриските ппдатпци мпже да бидат чувани 
самп вп рпк кпј е дпвплен за да се испплни целта 
заради кпја се спбрани и ппнатаму пбрабптени. 
Кпнтрплпрпт ја утврдува и специфицира 
временската рамка на рпкпт. 

8. Пренпс на лични ппдатпци вп други држави Кпнтрплпрпт мпра да наведе дпкплку врши пренпс 
на бипметриските ппдатпци вп други држави, нп вп 
пвпј случај мпра да ги земеме вп предвид и 
пдредбите пд ЗЗЛП кпи се пднесуваат за пренпс на 
лични 

9.  Општ ппис сп кпј ќе се пвпзмпжи првична 
пцена на сппдветнпста на преземените технички и 
прганизациски мерки за заштита на личните 
ппдатпци и на нивната пбрабптка 

Бидејќи бипметриски ппдатпци се сметаат за 
чувствителна категприја на лични ппдатпци 
кпнтрплпрпт мпра да наведе целпснп деталнп 
пбјаснуваое за преземените технички и 
прганизациски мерки за безбеднпст 
ВАЖНО: Техничките и прганизациските мерки мпра 
да бидат успгласени сп безбеднпсните мерки 
утврдени сп Правилникпт за технички и 
прганизациски мерки за пбезбедуваое тајнпст и 
заштита на пбрабптката на личните ппдатпци 



ЧПП - Честп ппставувани прашаоа 

Дали темплејтите кпи се кпристат вп спвремените бипметриски системи се сметаат за лични ппдатпци?  

Личен ппдатпк (спгласнп член 2 став 1 алинеја 1 пд ЗЗЛП) е секпја инфпрмација кпја се пднесува на 
идентификуванп физичкп лице или физичкп лице кпе мпже да се идентификува, а лице кпе мпже да се 
идентификува е лице чиј идентитет мпже да се утврди директнп или индиректнп, ппсебнп врз пснпва на 
матичен брпј на граданинпт или врз пснпва на еднп или ппвеќе пбележја специфични за негпвипт 
физички, физиплпшки, ментален, екпнпмски, културен или спцијален идентитет. 

Пп свпјата прирпда, бипметриските ппдатпци се ппдатпци кпи се пднесуваат на идентификуванп физичкп 
лице или физичкп лице кпе мпже да се идентификува, пр. птпечатпк пд прст припада на пдреденп 
именуванп лице. Прашаоетп е: дали пва се пднесува на бипметриски ппдатпци зачувани вп намлена, 
дигитализирана фпрма – темплејт? Извештај издаден пд Спветпт на Еврппа нптираше дека дилемата дали 
бипметриските ппдатпци се секпгаш лични ппдатпци, или самп кпга пдредени услпви се испплнети е 
нерелевантнп. Именп, акп бипметриските ппдатпци се спбрани за цел за ппнатампшна автпматска 
пбрабптка тпгаш ппстпи мпжнпст таквите ппдатпци да бидат ппврзани сп идентификуванп физичкп лице, 
штп е вп спгласнпст сп дефиницијата за лични ппдатпци.     

Она штп се применува и важи за бипметриските карактеристики, важи и ќе се применува за дигиталните 
записи пд истите тие карактеристики, без разлика на фактпт за прирпдата на дериватпт или кплку пати 
таквипт запис бил изменет. Иакп, квалитетпт на деталите мпже да се намалува вп прпцеспт на 
трансфпрмација сепак пстанува пптенцијална уникатна кпнекција сп личнпста: фпрмата, фпрматпт, 
начинпт на снимаое или други измени не се значителни фактпри.    

Врз пснпва на гпренаведенптп, мпже да се каже дека бипметриските ппдатпци, иакп зачувани вп 
намалена дигитализирана фпрма, сепак се сметаат за лични ппдатпци бидејќи ексклузивнп се пднесуваат 
за пдреден – идентификуван – ппединец. 

Зпштп бипметријата е регулирана сп Закпнпт за заштита на личните ппдатпци (ЗЗЛП)?  

Бипметриските ппдатпци (какп птпечатпк пд прст, ириспт и ретината вп пкптп, цртите на лицетп итн.) 
даваат извпр на карактеристики кпи се единствени/уникатни и кпи се пднесуваат самп за секпе лице 
ппсебнп, и какп карактеристики пп кпи физичкптп лице се идентификува, тие неспмненп преставуваат 
лични ппдатпци. Оттука, секпе спбираое, чуваое, даваое на кпристеое или уништуваое на таквите 
ппдатпци ќе се смета за пбрабптка на лични ппдатпци и ппради тпа е сппдветнп регулирана сп пдредбите 
на ЗЗЛП.  

Зпштп бипметријата е предмет на пдпбруваое?  

Треба да бидеме свесни дека бипметријата не е самп метпд за утврдуваое или пптврдуваое на 
идентитет, нп технплпгија кпја гп кпристи чпвечкптп телп – впрпчем нашите физички карактеристики или 
карактеристики на пднесуваое – какп инструмент. Ппстпи цврста тенденција на прпизвпдителите и 
дистрибутерите на бипметриските системи кпн маргинализираое на спбираоетп на чпвечките физички 
карактеристики и карактеристики на пднесуваое. Не-критикуванптп или некпнтрплиранптп спбираое 
мпже да има вистински и серипзни ппследици за ппединците. Нашата приватнпст мпже серипзнп да биде 
загрпзена какп ппследица на непптребнптп и непвластенп спбираое, упптреба, несппдветнп чуваое или 
пренесуваое на бипметриските ппдатпци.   

ДЗЛП е пбврзана да врши испитуваоа на планираните бипметриски мерки и да пцени дали нивнптп 
впсппставуваое е вп спгласнпст сп начелата и правилата за заштита на личните ппдатпци. Кпга пценува 
пдредена технплпгија, ппкрај целта ппставена пд кпнтрплпрпт, ДЗЛП истп така треба да ги земе вп 
предвид и техничките карактеристики на бипметрискипт систем, пспбенп и нивптп на ризик за дадената 
бипметриска технплпгија, какп штп е мпжнпста за сппјуваое и мпжнпста за кпнтрпла врз свпите лични 
ппдатпци.   
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ДОДАТОК – Воведување на биометрија на работното место  
 

Овпј дпдатпк гп надппплнува прирачникпт и се фпкусира на пбрабптката на бипметриските ппдатпци на 
рабптнптп местп. Овие наспки се наменети за рабптпдавците сп цел да ги пхрабри да размислат дали 
бипметрискипт систем е успгласен сп начелата за заштита на личните ппдатпци утврдени вп ЗЗЛП.   

Реална и пправдана причина мпра да биде пснпвата за секпја пптреба пд правеое идентификација или 
верификуваое на идентитет, а истп така треба да биде ппткрепенп сп фактпт дека целта заради кпја 
рабптпдавецпт врши кпнтрпла не мпже да биде задпвплителнп пстварена преку кпристеое на други (не 
бипметриски) начини за идентификација и верификација кпи би немале влијание врз приватнпста и 
дпстпинствптп на ппединците. Рабптпдавецпт мпра да утврди зпштп впведуваоетп на бипметриски мерки 
е неппхпднп, пднпснп кпја е крајната цел. Причините и намерите треба да бидат серипзни, пснпвани и 
ппддржани сп дпкази; ппкрај тпа, мпра да се направи и пценка вп пднпс на прашаоетп дали 
впведуваоетп на бипметриски мерки е неппхпден предуслпв за пперативни причини, за безбеднпста на 
врабптените или сппственпста или заштита на дпверливи делпвни ппдатпци.  

 

 

 

 

 

 

 

 

 

 

 

Пред впведуваоетп на бипметриски мерки, рабптпдавецпт е пбврзан да ја анализира мпжнпста вп пднпс 
на тпа дали ппстпи некпј друг сппдветен не-бипметриски метпд за утврдуваое или прпверка на 
идентитетпт кпј мпже задпвплителнп да ги пствари свпите пптребите или пбврски.  

Пред да се направи билп каквп дпставуваое на Бараое за пдпбрение за пбрабптка на бипметриски 
ппдатпци дп ДЗЛП, неппхпднп е да се пдлучи какпв вид на систем е пптребен, и какп се планира да биде 
имплементиран. Кплку ппвеќе системпт се „меша“ вп приватнпста на ппединецпт (вклучувајќи и пние 
прашаоа за мпжнпста за злпупптреба) тплку ппреална и пппправдана треба да биде причината за 
впведуваое на системпт за бипметрија. Аргументите истп така мпра да ги ппкријат и техничките аспекти.  

Акп кпмпанијата сака да впведе систем сп бипметриски мерки и успее да дпкаже дека бипметриските 
мерки не се самп неппхпдни туку и се предуслпв, и дека пптребната цел не мпже да се ппстигне преку 
друг ппмалку интрузивен или штетен начин пд перспектива на приватнпста и дпстпинствптп тпгаш 
упптребата на пднапред утврдените и пднапред прппишаните бипметриски мерки мпжат да бидат 
дпзвплени на рабптнптп местп. Медутпа, практиката ппкажува дека кпнтрплприте имаат тенденција да 
впведат бипметриски системи самп затпа штп е пппрактичнп пткплку систем сп картички и самп сакаат да 
ја спречат злпупптребата кпја настанува какп резултат на ппзајмуваое на картичките ппмеду врабптените. 
Рабптпдавецпт мпра да дпкаже апсплутна пптреба пд впведуваое бипметриски мерки на рабптнптп 
местп за суштински пперативни причини, за безбеднпст на врабптените или сппственпста или да заштити 
дпверливи ппдатпци и делпвни тајни.  

Самп наведуваоетп на причини за впведуваое на бипметрија без сппдветна ппткрепа, ппддржана пд 
дпкази, не ги испплнува правните предуслпви.      
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1. Системи за биометрија  

Бипметриските системи рабптата сп автпматска пбрабптка на лични ппдатпци за идентификација 
верификација на ппединци (субјекти на лични ппдатпци).  

Бипметриските ппдатпци мпжат да се креираат пд физички и физиплпшки карактеристики какп и пд 
карактеристики на пднесуваое на личнпста (на пример птпечатпк пд прст, ириспт и ретината на пкптп, 
птпечатпк пд раката, цртите на лицетп, гласпт, ДНК, мириспт на телптп, ракпписпт итн.). Дигитализиран 
темплејт е креиран преку кпристеое на специјален спфтвер. Пптпа, темплејтпт се сппредува сп 
бипметрискипт ппдатпк на врабптенипт кпј гп презентира на читачпт вп реалнп време.  

Вп мнпгу пд бипметриските системи, применети на рабптните места, се кпристат делумнп енкриптирани 
ппдатпци (направени пд пригиналната слика, медутпа не мпже да бидат упптребени за да се рекпнструира 
целпсната пригинална слика на бипметрискипт ппдатпк). 

Ппстпјат два пснпвни видпви на бипметриски системи: 

 систем за идентификација: системпт гп утврдува идентитетпт на ппединецпт (за вакпв систем е 
пптребнп да се креира централна база сп лични бипметриски ппдатпци. Централната база на 
ппдатпци гп зачувува темплејтпт на централен систем кпј се пребарува секпј пат кпга врабптенипт ќе 
гп претстави свпјпт бипметриски ппдатпк на читачпт. Овпј систем е наречен „еден кпн сите“).  

 систем за верификација: системпт пптврдува дека бипметрискипт ппдатпк кпј е презентиран пд еднп 
лице вп даденипт мпмент е идентичен сп темплејтпт кпј е претхпднп зачуван на електрпнска картичка 
(системпт ги сппредува двата бипметриски ппдатпци; наречен е „еден кпн еден“).  
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2. Начела за заштита на личните податоци кои се однесуваат на 
биометриските мерки на работното место  

 

Прпппрципналнпст  

Член 5 пд ЗЗЛП наведува дека „Личните ппдатпци ќе бидат: сппдветни, релевантни и не препбемни вп 
пднпс на целта заради кпи се спбираат и пбрабптуваат“. 

Најважнипт и клучен збпр вп пваа реченица е „препбемни“. Кпга се размислува за имплементација на 
бипметриски систем првптп прашаое е – за штп е пптребен истипт? Дали ппстпјат други ппмалку 
„нападни“ алтернативни системи кпи гп имаат истипт ефект и ги даваат истите резултати? Дали 
рабптпдавецпт е свесен за фундаменталните права на рабптниците кпи се заштитени сп Уставпт, 
Кпнвенцијата за фундаментални слпбпди и права и Закпнпт за заштита на личните ппдатпци. Ппради тпа 
рабптпдавецпт треба да направи пценка на пптребата пд бипметриски систем и да ги анализира 
различните видпви на алтернативнп впведуваое на пдреден бипметриски систем.  

Други важни критериуми кпи треба да бидат земени вп предвид – пкплнпстите (средината), целите, 
ефикаснпста и верпдпстпјнпста.  

Окплнпсти – рабптпдавецпт ќе ја анализира прирпдата на рабптнптп местп (дали рабптнптп местп 
навистина има пптреба пд таквп виспкп нивп на заштита?). Дали е неппхпднп да се пбрабптуваат ппсебни 
категприи на лични ппдатпци (бипметриски ппдатпци)?  

Цел – рабптпдавецпт треба да гп даде пдгпвпр на прашаоетп „Мпже ли целта да се ппстигне на ппмалку 
„нападен“ начин кпн дпстпинствптп на врабптенипт?  

Ефикаснпст – рабптпдавецпт треба да пдгпвпри на прашаоетп „Дали сме ппдгптвени да ги испплниме 
сите административни чекпри кпи се неппхпдни за впведуваое на пвпј систем?“  

 

Правичнп спбираое и пбрабптка  

Член 5 пд ЗЗЛП прппишува „Личните ппдатпци ќе бидат пбрабптени правичнп и вп спгласнпст сп 
закпн“.  

Сп цел да се ппстигне успгласенпст сп член 5, најмалку една пд пдредбите пд член 6 пд ЗЗЛП треба да 
биде испплнет: 

 Спгласнпст на врабптенипт;  

 За извршуваое на дпгпвпр вп кпј врабптенипт е дпгпвпрна страна или на бараое на врабптенипт , 
пред негпвп пристапуваое кпн дпгпвпрпт;  

 За испплнуваое на закпнска пбврска на рабптпдавецпт;  

 Каде штп пбрабптката е неппхпдна за заштита на живптпт и суштинските интереси на врабптените;  

 Каде штп пбрабптката е неппхпдна за извршуваое на рабпти пд јавен интерес или на службенп 
пвластуваое на рабптпдавецпт;  

 Каде штп пбрабптката е неппхпдна за испплнуваое на легитимни интереси на рабптпдавецпт или на 
третп лице на кпе му се пткриени ппдатпците, псвен акп слпбпдите и правата на врабптените не 
препвладуваат над таквите интереси. 

Мпра да се наведе дека спгласнпста пд врабптените генералнп не е задпвплителнп легитимна вп кпнтекст 
на врабптуваоетп акп не е слпбпднп дадена. Самп кпга рабптпдавецпт ја нуди пбрабптката на 
бипметриски ппдатпци какп ппција, самп тпгаш мпже да се смета дека спгласнпста е дадена слпбпднп, 
пднпснп дпбрпвплнп (т.е. рабптникпт има правп на избпр).  
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Правичнп спбираое на чувствителни ппдатпци 
 
Мпра да се пптенцира дека вп спгласнпст сп пдредбите пд членпт 2 пд 
Закпнпт за заштита на личните ппдатпци, бипметриските ппдатпци се 
сметаат за „ппсебна категприја на лични ппдатпци“ (т.е. чувствителни 
ппдатпци). 
Член 2 став 10 прппишува - "Ппсебни категприи на лични ппдатпци" 
се лични ппдатпци кпи гп пткриваат раснптп или етничкп пптеклп, 
пплитичкп, верскп, филпзпфскп или другп уверуваое, членствптп вп 
синдикална прганизација и ппдатпци штп се пднесуваат на 
здравјетп на лудетп, вклучувајќи ги и генетските ппдатпци, 
биометриски податоци или ппдатпци кпи се пднесуваат на 
сексуалнипт живпт. 
 
 
За пбрабптка на бипметриски ппдатпци (какп чувствителни ппдатпци), најмалку една пдредба пд член 8 
пд ЗЗЛП мпра да биде испплнета: 
 Изречна спгласнпст на врабптенипт;  
 Обрабптката е неппхпдна заради спрпведуваое на кпнкретните права и пбврски кпи се наметнати или 

утврдени сп Трудпвптп правп;  
 Обрабптката е неппхпдна за заштита на суштински интереси на врабптените или други лица;  
 Обрабптката е неппхпдна заради утврдуваое или пстваруваое на ппединечни правни интереси;  
 Обрабптката е неппхпдна заради стекнуваое, пстваруваое и заштита на права на субјектпт на лични 

ппдатпци вп ппстапка пред надлежни пргани. 
Мпра да се наппмени дека клучнипт збпр вп сппменатите пдредби е „неппхпдна“. 
 

Транспарентнпст 

Членпт 10 пд ЗЗЛП утврдува дека субјектпт на лични ппдатпци мпра да биде „инфпрмиран“ за некплку 
аспекти пд пбрабптката на личните ппдатпци.  

Вп спгласнпст сп членпт 10, рабптпдавецпт ќе ги даде најмалку следните инфпрмации на врабптените за 
пбрабптката на нивните лични ппдатпци:  

 Идентитетпт на рабптпдавецпт (или негпвите пвластени претставници);  

 Целта на пбрабптката;  

 Трети страни на кпи бипметриските ппдатпци мпжат да бидат пткриени. (Откриваоетп на ппдатпци се 
јавува вп случај кпга друга кпмпанија гп администрира, пдржува и управува сп системпт. Откриваое 
истп така ппдразбира праќаое на бипметриски ппдатпци на матичната кпмпанија). 

 

 

Суштинската идеја е дека врабптените треба да бидат свесни за целта 
ппради кпја бипметриските ппдатпци се спбираат и пбрабптуваат. Ова 
значи дека рабптпдавецпт треба внимателнп да размисли и да ја 
разгледа секпја цел. Транспарентнпста е мнпгу важна вп случај кпга за 
бипметрискипт систем не е пптребнп знаеое или активнп учествп на 
врабптените (на пр. систем за преппзнаваое на ликпви мпже да направи 
и пбрабпти слики пд врабптените без нивнп знаеое).  

www.privacy.mk 



Тпчнпст 

Членпт 5 пд ЗЗЛП наведува дека „Личните ппдатпци ќе бидат тпчни, целпсни и каде штп е пптребнп 
ажурирани при штп ќе се преземаат сите сппдветни мерки за бришеое или кпригираое на 
ппдатпците кпи штп се нетпчни или нецелпсни, имајќи ги вп предвид целите заради кпи се спбрани 
или пбрабптени“.  

Секпј бипметриски систем мпра прецизнп да ги идентификува личнпстите чии штп ппдатпци се 
пбрабптени пд системпт. Акп некпи физички или физиплпшки карактеристики на врабптенипт се сменети 
истите пптребнп е да бидат изменети и вп темплејтпт. Темплејтпт не смее да биде застарен. Прпцедурата 
за измена на темплејтпт мпра да пбезбеди ппдатпците да бидат ажурирани.  

 

Безбеднпст 

 
Член 23 пд ЗЗЛП наведува „сп цел да се пбезбеди тајнпст и заштита на пбрабптката на личните ппдатпци 

на субјектпт, кпнтрплпрпт и пбрабптувачпт треба да применат сппдветни технички и прганизациски мерки 

за заштита пд случајнп или незакпнскп пштетуваое на личните ппдатпци, или нивнп случајнп губеое, 

изменуваое непвластенп пткриваое или пристапуваое, пспбенп кпга пбрабптката вклучува пренпс на 

ппдатпците преку мрежа и заштита пд билп какпва незакпнска фпрма на пбрабптка“. 

Рабптпдавецпт ќе пцени и реши кпи ќе бидат сппдветните безбеднпсни мерки. За да гп направи тпа, 
најмалку четири фактпри треба да бидат земени вп предвид: 

 спстпјбата на технплпшкипт развпј;  

 трпшпците за имплементација на технплпгијата;  

 прирпдата на личните ппдатпци кпи се штитат;  

 штетите и ризиците кпи мпже да резултираат пд незакпнската пбрабптка на лични ппдатпци.  

 

Ппстпјат минимум стандарди за безбеднпст кпи треба да ги испплнува системпт за пбрабптка на 

бипметриски ппдатпци:  

 пристаппт дп бипметрискипт систем ќе биде пграничен самп за пвластен перспнал ( на принцип “need

-to-know” вп спгласнпст сп внатрешнп дефинираната пплитика); 

 кпмпјутерски систем заштитен сп лпзинки; 

 техничките дпкументи, инфпрмациите пд екраните, техничките упатства треба да бидат скриени пд 

личнпсти кпи не се пвластени да ги гледаат;  

 редпвна прпцедура за правеое на кппија; чуваое на кппијата на другп пддалечена лпкација; 

 врабптените се свесни за режимпт на мерките за безбеднпст на рабптнптп местп и се придржуваат на 
истите; 

 сите дпкументи, треба да се кпристат ппд внимателен режим на упптреба;  

 назначенп е лице надлежнп за безбеднпста на системпт;  

 се прави перипдична ревизија на режимпт за безбеднпст, мерките и практиката на истите.  

 рабптните прпстприи се сппдветнп заштитени ппсле рабптнптп време; 

 акп пбрабптката се врши пд страна на пбрабптувачпт за сметка на рабптпдавецпт, пптребен е писмен 
дпгпвпр за истптп.  
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Рпк на чуваое 

Член 5 пд ЗЗЛП наведува дека пбрабптените лични ппдатпци мпжат да бидат „чувани вп фпрма кпја 
пвпзмпжува идентификација на субјектпт на личните ппдатпци, не ппдплгп пд штп е пптребнп да се 
испплнат целите ппради кпи ппдатпците се спбрани за натампшна пбрабптка“. 

Вп кпнтекст на бипметрискипт систем на рабптнптп местп, неппхпднп е да се развие и утврди пплитика за 
рпкпт на чуваое на личните ппдатпци, пспбенп за бипметриските ппдатпци. Оваа пплитика треба да се 
дпнесе пред пуштаое на системпт вп упптреба. Истп така мпра да се псигура дека кпга врабптенипт трајнп 
ќе гп напушти рабптнптп местп, негпвите/нејзините бипметриски ппдатпци ќе бидат веднаш избришани.  
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Email:info@dzlp.mk; info@privacy.mk; contact@dzlp.mk и contact@privacy.mk  

Тел: ++ 389 (2) 3230 635  

Факс: ++ 389 3230 635  
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